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Este documento contiene los apuntes tomados en el curso «Amazon AWS al completo» impartido
por Apasoft Training en agosto y septiembre de 2022. El curso udemy consta de 46 horas
aproximadamente de video-tutoriales. Las practicas aqui contenidas tuvieron una duracion de
alrededor de unas 220 horas.

Los apuntes no fueron pensados para compartirlos, por ello pueden tener lagunas de informacién o
contenido adicional respecto al curso, ya que se redactaron para recordar procedimientos y
conceptos que el autor crey6 relevantes. Teniendo un documento, a mi parecer, tan completo y
entendiendo que el conocimiento debe ser libre se decidi6 compartirlo.

Si te parece util este documento puedes agradecerlo a través de las vias de contacto de la web
https://vergaracarmona.es

Recuerda,

"Quien se corta su propia lefia se calienta dos veces"

@creative
commons

Esta obra esta bajo una Licencia Creative Commons Atribucién-Compartirlgual 4.0 Internacional. Para ver
una copia de esta licencia, visite https://creativecommons.org/licenses/by-sa/4.0/legalcode.es.

Usted es libre de:

- Compartir — copiar y redistribuir el material en cualquier medio o formato

- Adaptar — remezclar, transformar y crear a partir del material para cualquier finalidad, incluso comercial.
Bajo las condiciones siguientes:

- Reconocimiento — Debe reconocer adecuadamente la autoria, proporcionar un enlace a la licencia e
indicar si se han realizado cambios. Puede hacerlo de cualquier manera razonable, pero no de una manera
que sugiera que tiene el apoyo del licenciador o lo recibe por el uso que hace.

- Compartir Igual — Si remezcla, transforma o crea a partir del material, deberé difundir sus contribuciones
bajo la misma licencia que el original.

©Nole

- No hay restricciones adicionales — No puede aplicar términos legales o medidas tecnolégicas que
legalmente restrinjan realizar aquello que la licencia permite.

MILLTHS
\ ra,

Esta licencia esta aceptada para Obras Culturales Libres.
[ El licenciador no puede revocar estas libertades mientras cumpla con los términos de la licencia.

Wor*”
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TEMA1- Introduccidén a Cloud Computing

Cloud Computing (nube) entrega de recursos tecnolégicos bajo demanda.

NIST dice que es un modelo que permite un acceso a través de la red a un conjunto de recursos
informaticos que son configurables, con aprovisamiento rapido y con la posibilidad de liberar con
un minimo esfuerzo.

Recursos: Networks, Servidores, Almacenamiento, Aplicaciones, Servicios, Seguridad, Redes....

Caracteristicas:

On-demand Self Service. Se puede solicitar los servicios bajo demanda.
Acceso a través de internet.

Recursos compartidos

©  Modelo multi inquilino.

© Se asignan y reasignan dinamicamente

o Los clientes no se preocupan por la ubicacion fisica

Gran escabilidad.

Control total sobre los gastos en servicios. Facturacion al milimetro, si no se usa un servicio
no se paga.

CCaS - Cloud Computing as a Service.

Modos de despliegue en los Cloud. Redes publicas, redes privadas (pueden ser on-premise) y las
hibridas.

Cliente

Infrastructure as a Platform as a Software as a
Service (IASS) Service (PASS) Service (SASS)
: NES APLICACIONES

DATOS

Cliente

RUNTIME

\

Cliente

MIDDLEWARE MIDDLEWARE

I
SISTEMA
OPERATIVO

SISTEMA
OPERATIVO

Amazon

VIRTUALIZACION

VIRTUALIZACION

- IEER
E
- I

SERVIDORES SERVIDORES

Amazon

ALMACENAMIENTO ALMACENAMIENTO

!

Incremento en gasto en Cloud: El mercado mundial de servicios en la nube puiblica crecera.



Manuel Vergara

Lideres en Cloud Computing:

Figure 1. Magic Quadrant for Cloud Infrastructure and Platform Services

TO EXECUTE

Microsoft Azure

Salesforce y SAP — Ofrece productos de RRHH, Gestion de ventas, gestion empresarial...

Google Cloud

ORACLE
Cloud

aws

Amazon Web
Services

Alibaba se conoce también por Aliyun, tiene su propio nicho de mercado.

Pasar a la nube (Se han democratizado los recursos):

* Pequefias empresas tienen a su disposicion recursos antes inviables.

* Yano es necesario una gran inversion inicial.

* Se puede mantener la competividad

Apuntes AWS

* Permite incluir tecnologias de vanguardia: Workflows, IA, Automatizacién, IoT, Blockchain,
infraestructura hibridas/seguras, aplicaciones nuevas o heredadas, etc
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* Es una estrategia, no es la solucién para todo.

Inversion en la nube

[ISeglin IBM, mas de las tres cuartas
partes de las empresas hoy utilizan
Cloud Computing de alguna manera,

[1El 74% ha adoptado algdn servicio en
Cloud nube para mejorar la experiencia
del cliente B
LIEI 71% utiliza la nube para crear
productos y servicios mejorados, al —
tiempo que reduce simultaneamente
los sistemas legacy y reduce los costos

permitiendo expandirse a nuevas
industrias.

Mejorar sus Recursos

Apuntes AWS
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TEMA 2 - Introduccién a AWS

La capa gratuita de Amazon: Ofrecen al menos para un afio algunos productos gratis para probar.
https://aws.amazon.com/es/free

Existen pruebas temporales, de 12 meses gratuitos y gratis siempre.

Regiones amazon:

Red global de regiones de AWS

Regiones google:

=8 &
I ..
" b
oo - o B
a
LR
L]
e
@ Current region with 3zones ey totreas \.O o

FutLre region with 3 zones

TN region fas 4 zanes

Una region de AWS esta compuesta de AZ (Availability Zones. Zonas de disponibilidad) que son
CPD. Aun estando separados no estaran a mas de 100 millas.

También estan las localizaciones de borde que contienen una infraestructura menos compleja que
una AZ y acercan servicios a los usuarios. Cloud Front es una aplicaciones para llegar a los usuarios
locales.
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Las zonas locales estan solo en EEUyU. Para la sensibilidad en latencia con servicios de BBDD,
aplicaciones, etc

Wavelength - permite a los desarrolladores crear aplicaciones que ofrecen latencias de
milisegundos de un solo digito a dispositivos mdviles y usuarios finales.

Outposts — Para tener HW amazon en un CPD propio y usarlo de manera hibrida, utilizando CPD
propio y la nube de AWS

Motivos para seleccionar una region:
* Legales
* Precio
* Latencia. Distancia con el usuario final

* Disponibilidad de servicios.

AWS Billing Dashboard es la consola para controlar la facturacion.
Con CloudWatch puedes crear alarmas de facturacion.
Trucos para no gastar dinero en AWS:
» Utilizar la capa gratuita
* Borrar o parar los componentes una vez se haya terminado la prueba

» Utilizar instancias de tipo Spot (No se pueden utilizar en produccién)

Personal AWS Health se utiliza para ver el estado de los servicios.

Se supone que hay una vision general de amazon pero el enlace no funciona:
https://status.aws.amazon.com/

Trusted Advisor da recomendaciones para posibles problemas de la infraestructura. Tiene una parte
gratuita y otra de pago (El mas barato unos 30USD).

Tipos de soportes: Basico, desarrollador, Empresa, Empresas con sistemas criticos y entornos
criticos. https://aws.amazon.com/es/premiumsupport/plans/

11
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TEMA 3- Networking. VPC.

Una VPC (Virtual Private Cloud) es un concepto virtual aislado para desplegar componentes. Es
una zona de la red.

Cada VPC tiene un bloque CIDR (IPv4 o IPv6 o de ambas. Classles Inter-Domain Routing
(Enrutamiento Entre Dominios Sin Clases, en castellano)). Son el conjunto de direcciones IP que se
asignan a la VPC. Son direcciones privadas. Ejemplo: 10.0.0.0/16

BLOQUE CIDR
10.0.0.0/16

Subred Subred
publica privada

Cada Region pueden tener distintas zonas de disponibilidad (AZ), de 2 a n zonas. Dentro de las
zonas se crean las subredes que pueden ser publicas o privadas. En las subredes se distribuyen las
direcciones IP de la CIDR.

3.1. - Objetos de una VPC
Tablas de rutas, ACLs, Subred y Gateway

3.1.1. - Tablas de rutas

Nos permite indicar como sera el trafico de entrada y salida con unas reglas. La Main route table es
la tabla por defecto, sera la tabla de rutas que heredaran las subredes (Asociacion implicita. Si se
asgina manualmente es explicita). Las propiedades son:

© Routes.
= Destination. Es el &mbito donde se podra acceder.
= Target. Es el tipo de acceso.
* Core Network
* Egress Only Internet Gateway

¢ Instance

12
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Internet Gateway

Network Interface

Outpost Local Gateway

Peering Connection

Trnasit Gateway

Virtual Private Gateway

Gateway Load Balancer Endpoint

Local

Propagated.

Subnet associations

Edge association

Route propagation

Tags

3.1.2. -

Access Control List. Reglas de entrada y salida para una VPC. La Main Network ACL se crea
implicita con el VPC.

o

o

Details

Inbound rules. Permisos del trafico que entra

Outbound rules. Permisos del trafico que sale.

ACLs

Apuntes AWS

Rule number. De inferior a superior. La primera regla es la que se aplica. * significa
cualquier entrada.

Type

Protocol

Port range

Source

Allow/deny

Subnet associations

Tags

13



Manuel Vergara Apuntes AWS

3.1.3.- Subred

Las subredes se necesitan para trabajar dentro de una VPC y con una ACL. Cuando se crea un
objeto en AWS siempre suele pedir una subnet. E1 VPC es el envoltorio donde se construyen las
subredes y es dentro de las subredes donde se construyen las MV, BBDD, etc Con lo que no tiene
sentido tener una VPC sin subredes.

Al crearla se asociara al CIDR de la VPC seleccionada. Se debe seleccionar una AZ de la region. Se
debe dividir cada subnet con un rango adecuado.

Se puede calcular con las calculadoras online como https://mxtoolbox.com/SubnetCalculator.aspx

@ Subnet Calculator

10.0.0.0 24~ W
Input Input IP Input Long Input Hex
10.0.0.0/24 10.0.0.0 167772160 0A.00.00.00
CIDR CIDR IP Range CIDR Long Range CIDR Hex Range
10.0.0.0/24 10.0.0.0 - 10.0.0.255 167772160 - 167772415 0A.00.00.00 - 0A.00.00.FF
IPs in Range Mask Bits Subnet Mask Hex Subnet Mask
256 24 255.255.255.0 FF.FFFF.00

Propiedades de una subred:
© Details
©o Flow logs. Registros
© Route table. Asigna la main por defecto, de manera implicita
© Network ACL. Asigna la main por defecto, de manera implicita
o CIDR reservations. Reserva de IPs
©  Sharing
© Tags

Las subredes por defecto son privadas, sin acceso a internet, tan solo pueden acceder a las
subredes del mismo VPC.

Para que tenga acceso (sea publica) se deben hacer distintas cosas, como afiadir el componente IG
(Internet Gateway) — Elastic IP.

14
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REGION.

VE MAIN ROUTE TABLE

10.0.0.0/24  local

Internet INTERNET
Subred privada Subred publica Gatesvay
DR BLOQUE CIDR

Elastic IP

. .0.0.15)
Main Route TABLE

Ademas, se debe configurar la tabla de rutas (En el diagrama la AZ B). Con esto estara habilitado el
trafico tanto de entrada como de salida.

La Elastic IP es una IP estatica ptblica para que nunca cambie la IP de entrada de tréfico.

3.14. - Gateway

Seréd la puerta de entrada con la subred que seleccionemos como ptblica.
Las gateway se asocian a posteriori de su creacion. (Attach to VPC) Entonces se podra asociar a
cualquiere subred de ese VPC, esto se hara creando una tabla de rutas.

15
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rtb-032416a09bf9e029a / ruta-internet

Apuntes AWS

® You can now check network connectivity with Reachability Analyzer

Run Reachability Analyzer | x ‘

Details i

Route table ID Main Explicit subnet associations Edge associations

rtb-032416a09bf9e029a No = =

VPC Owner D

vpc-O6efefd12f7a7228f | 992365247711

mi-vpc-prueba

Routes Subnet associations Edge associations Route propagation Tags

Routes (2) Edit routes
Q rir ; | | Both v 1> @

Destination - Target v Status L Propagated i

0.0.0.0/0 Igw-0c1d7 1ffe3ae2 143e @ Active No

10.0.0.0/24 local © Active Mo

Luego se asigna la tabla de rutas a la subred ptblica

Routes Subnet associations Edge associations Route propagation Tags

Explicit subnet associations (1) Edit subnet associations ‘
Q 1 &

Subnet ID v IPv4 CIDR v IPvG CIDR v

subnet-07ae07fa8707974bb / subnet-

10.0.0.16/28 -
publica /

Ademas, editando las propiedades de la subnet publica podemos hacer que todas las instancias que

se creen dentro de la subnet se le va a asociar una IP publica

16
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VRC Subnets subnet-073e07fa8707974bb Edit subnet sattings

Edit subnet settings .

Subnet
Subnet ID Name
[ subnet-07ae07fa8707974bb [ subnet-publica

Auto-assign IP settings inro

Enzble the auto-assign |P settings to automatically request a public [Pv4 or [PvE address for a new network interface in this subnet

Enabile auto-assign public IFv4 address info

Infa

Y se puede editar el tipo de hostname:

Resource-based name (RBN) settings it

Specify the hostname type for EC2 instances In this submet and optional RBN DNS query settings.

Enable resource name DMS A record on launch Infe

info
Hostname type Info
Resource name
© IPname
DNS64 settings
Enable DNSG4 T allow IPvB-onily Services in Amazon VPC 10 communicate with IPvd-onty services anid netwinrks.

Infa

3.2. - Propiedades de VPC

CIDR, DNS hostname (deberia estar activo), DNS resolution (deberia estar activo), Middlebox
route y tags

3.3. - Asistente para VPC

Se puede clicar «VPC and more» cuando creas una VPC donde tendremos una preview de la
creacion. Antes, con «Launch VPC Wizard», daba opciones predeterminadas de VPCs.

3.4.- Borrar VPC

En principio, siempre pide la confirmacion del borrado con el nombre del objeto que se vaya a
borrar.

17
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Cuando borras una VPC intentara borrar todos los objetos asociados, a no ser que estén asociados a
otros recursos. En algunas ocasiones, no permite borrar por alguna asociacion.

TEMA 4 - Maquinas virtuales y entornos de
procesamiento

EC2 es el servicio de MV. Es una de los servicios mas conocidos de AWS porque dispone de las
instancias y MV necesarias para afrontar cualquier tipo de trabajo en la infraesctructura de AWS.

Se ofrecen bajo distintos tipos de alquiler y de instancias.

EC2 esta por debajo de muchos servicios de AWS como los de BBDD, IA, etc.

4.1. - Tipos de instancias

Hay muchos tipos de instancias, con lo que al principio cuesta elegir una. Soporte AWS:

https://aws.amazon.com/es/ec?/instance-types/ En la ayuda divide las instancias en grupos y estos
en familias de instancias:

* De uso general, Optimizadas para informatica, Optimizadas para memoria, Informatica
acelerada, Optimizadas para almacenamiento

También se puede ver las Caracteristicas de las instancias y la Medicion del rendimiento de las
instancias.

El explorador va muy bien para filtrar instancias: https://aws.amazon.com/es/ec2/instance-explorer/

En «EC2 Dashboard» también tenemos una manera de filtrar las instancias. Em esta tabla
informativa se puede ver el precio aproximado. Si marcamos una instancia veremos mas detalles:

* Details, Compute, Networking, Storage, Accelators, Pricing

4.2, - Nitro System

Es la infraestructura con una combinacion de hardware dedicado y software para que funcionen
correctamente los servidores. Se usa como el motor para hacer funcionar las virtualizaciones con
distintos componentes (Tarjetas, chip de seguridad, hipervisor, enclaves, TPM, ...). La plataforma
subyacente para la ultima generacion de instancias de EC2 que permite a AWS innovar con mayor
rapidez, reducir ain mas los costos para nuestros clientes y ofrecer mas beneficios, como nuevos
tipos de instancias y un nivel de seguridad superior.

Recursos del soporte de AWS (Videos):
* Video: Beneficios de seguridad de la arquitectura Nitro EC2 (pantalla de inicio)
* Video: Beneficios de seguridad de la arquitectura Nitro EC2 (presentacion)

* Video: Analisis profundo de Nitro (presentacion)
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4.3. -

Video: Evolucion de Nitro System (presentacion)

Blog de Jeff Barr

Apuntes AWS

Perspectives - AWS Nitro System Support for Previous Generation Instances - James

Hamilton

Consola EC2

Recursos:

Instancias corriendo
Servidores dedicados
IPs elasticas

Instancias generales
Pares de llaves
Balanceadores de carga
Placement groups
Grupos de seguridad
Capturas de instancias

Volumenes

Atributos de la cuenta:

Se puede lanzar una instancia o efectuar una migracion.
Aparece la informacion de eventos programados.

Aparece un resumen del servicio en Service health

Documentacion
Consola de la VPC
Encriptacion EBS

Z.onas

Numero de serie de la consola EC2
Especificaciones por defecto

Experimientos en consola.

También existe una consola global de todas las regiones dentro de la cuenta: «kEC2 Global view»
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4.4, - Limites en EC2 y VPC

En limits podemos ver los limites actuales del EC2 y el VPC. Si se necesita aumentar algun limite
se debe solicitar a AWS con «Request limit increase», que es un servicio de tickets. AES debera
aprobar el nuevo limite.

Se puede calcular los posibles limites con Calculate vCPU limit.
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4.5, - Lanzar una instancia

Se puede etiquetar cada instancia. Con name sera el nombre del objeto. Luego podemos darle un
key relacionado con un value. Cada etiqueta se puede extender a otros tipos de recursos.

Una AMI es como una imagen ISO que se utilizan para crear las MV.

¥ Application and OS Images (Amazon Machine Image) in

An AMI is a template that contains the software configuration (operating system, application server, and applications) required to
launch your instance. Search or Browse for AMis if you don't see what you are looking for below

| Q. search our full catalog Including 1000s of application and OS images

Quick Start

Amazon Ubuntu Windows Red Hat SUSE Linux Q
Linux
> Browse more AMIs
dws ubuntu® =' Microsoft ‘ Red Hat m‘ Including AMIs from
= SUSE AWS, Marketplace and
the CD!‘ITI'I'I_.W!T\,-'

Amazon Machine Image [AMI)

Amazon Linux 2 AMI (HVM) - Kernel 5.10, 55D Volume Type Free tier eligible
ami-090fa75af13c1 5604 (64-bit (x86)) / ami-020ef1e2foc2oc6dE (64-bit (Arm)) v
Virtualization: hvm EMA enabled: true Root device type: e

Description
Amazon Linux 2 Kernel 5.10 AMI 2.0.20220719.0 x86_64 HVM gp2

Architecture AMI ID

64-bit (x86) v ami-090fa75af13c156b4

En principio ofrece las mas habituales, pero en Browse more AMIs podemos encontrar mas, con
filtros de busqueda.
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Q Search for an AMI by entering a search term e.g. "Windaws*

Quickstart AM|s {45)

Commonty used Akils

Refine results

Clear all filtars

Free tier only mre

¥ OS category

AL Linux/ Unix
Al Windows

¥ Architecture

B64-bit (Arm]
32-bit (x86)
64-bit [x86)
64-bit (Mac)

| 64-bit {Mac-Arm)

My AMIs (D) AWS Marketplace AMIs (6008) Community AMis (500)

Craaied by e AWS & vrusted third-party AMIs Pubilished by anyooe

All products (45 filtered, 45 unfiltered)

Amazon Linux 2 AMI (HVM) - Kernel 5.10, 55D Volume Type

ami-090fa7 5af 13015604 (64-bit [x86)) / ami-020ef1e2f6r2ccbdb (B4-bit [Amn))

Amazon Linux 2 comes with five years support. It provides Linux kernel 5.10 tuned for optimal
Amazor Linux performance on Amazon EC2, systemd 219, GEC 7.3, Glibe 2,26, Binutils 2.29.1, and the latest
Free tier eligibla saftware packages through extras. This AMI ks the successor of the Amazon Linux AMI that Is now
under maintenance anly made and has been removed from this wizard.

aws

S m—

Verlfied provider

Plazfiorm: amazoe

Root device type’ ebs Virtuslizatior: vm ENA enabled: Yes

Apuntes AWS

I[*]

Q 64-bit (x86)
B4-hit (Arm)]

Amazon Linux 2 AMI (HVM) - Kernel 4,14, 55D Volume Type

ami-Ocabc 39acf9971 7477 (B4-bit (xB6)) / ami-0207c8df31F1b7ead (64-hit (Arm))

Aumiazon Linux 2 comes with five years support. It provides Linux kernel 4.74 tuned for optimal
performance on Amazon EC2, systemd 219, GCC 7.5, Glibc 2.26, Binutils 2.29.17, and the latest
software packages through extras. This AMI s the successor of the Amazon Linux AMI that Is now
under maintenance only mode and has been removed from this wizard.

aws

Amazon Linux

Plarfome: Smazog Root device type: sbx Virtuaization: it ENA enabled: Yes

" mac0S Monterey
l ami-07a0f396e6eb37 cof (54-bit (Mac)) / amI-01a9daBde3d585094 (64-bit (Mac-Arm))

Mac r S | RELSETE mh ekl C e Edw NN i _ERE

D E4-bit (xBE6)
B4-hit (Arm)

Podemos escoger entre las de inicio rapido, AMIs propias personalizadas, la del mercado de AWS y
las de la comunidad.

Después se selecciona el tipo de MV:

Q

t1.micro Free tier eligible
Family: t1 1 vCPU 0.612 GiB Memory

On-Demand Linux pricing: 0.02 USD per Hour

On-Demand Windows pricing: 0.02 USD per Hour

t2.nano

Family: t2 1 vCPU 0.5 GIiB Memory
On-Demand Linux pricing: 0.0058 USD per Hour
On-Demand Windows pricing: 0.0081 USD per Hour

t2.micro Free tier eligible
Family: 12 1 vCPU 1 GiB Memory

On-Demand Linux pricing: 0.0716 USD per Hour

On-Demand Windows pricing: 0.07162 USD per Hour

t2.small

Family: t2 1 wCPU 2 GIB Memory
On-Demand Linux pricing: 0.023 USD per Hour
On-Demand Windows pricing: 0.032 USD per Hour

t2.medium

Family: t2 2 vCPU 4 GiB Memory

On-Demand Linux pricing: 0.0464 USD per Hour
On-Demand Windows pricing: 0.0644 USD per Hour

t2.large

Family: t2 2 yCPU B GIB Memory

On-Demand Linux pricing: 0.0928 USD per Hour
On Damand Windows neicna: 0 1208 11S0 nar Houor
t2.micro Free tier eligible
Family: t2 T vCPU 1 GIiB Memory -
On-Demand Linux pricing: 0.0716 USD per Hour

On-Demand Windows pricing: 0.0162 USD per Hour

Se pueden comparar el tipo de MV.

Después deberemos crear unos pares de llaves para poder conectarnos mediante ssh.
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Create key pair X

Key pairs allow you to connect to your instance securaly.

Enter tha name of tha key pair below. When prompted, storz the private key in a secure
and accessible location on your computer. You will need it later te connect to your

instance. Learn more E

Key pair name

ServidorPruebasAWS

The name can incleds upte 255 ASCH charecters. It can't include leading or trailing spaces,

Key pair type
O Rsa
R5A encrypted private and public key pair

ED25519
ED25518 encrypted private and public key pair (Not supported far Windows |

Private key file format

O .pem
For use with OpensiH
PPk
For use with PuTTY

Después parametramos la red. Elegimos el VPC, la subnet, si asigna IP publica y grupos de
seguridad.

Los grupos de seguridad sirven para parametrar el firefox. Lo normal es utilizar el mismo grupo a
servidores con el mismo rol.

Ahora el almacenamiento, donde podemos escoger la capacidad y el tipo de disco.

Select

General purpose S5D (gp3)

General purpose 55D (gp2)

Provisioned 10PS SSD (io1)

Provisioned 10PS 55D (io2)

Cold HDD (sc1)

Throughput Optimized HDD (st1)

Magnetic (standard)

gp es gama media con un precio razonable.

io se usa cuando necesitas un procesamiento de entrada y salida rapido.
sc es el viejo HDD

st es un HDD optimizado

Magnetic es un tipo de disco antiguo.

En avanzado vemos mas datos:
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v Storage (volumes) i

EBS Volumes

v
Volume 1 {(&M| Root]

Storage type info

EBS

Size (GIB) Info

B

Delete on termination info

Yes

Device name - !equ.‘red Info

Jfdevevda
Volume type Info
gp2

Encrypted Infe

Mo

También se puede escoger el sistema de ficheros

File systems

O FFs

Apuntes AWS

Simple

Hide details

snapshot Info

snap-093a80cf5fasfc2a7

IOP5 Info
v 100/ 3000

KMS key Info

his volume

Hide details

FSx

You currently have no file svstems on this instance. You must select a subnet befare vou can add an FFS file svstem.

Por ultimo, en detalles avanzados se puede escoger algunos elementos y parametros mas.

En los atributos de la instancia creada encontraremos:

* Detalles, Seguridad, la red, el almacenamiento, el estado, monitorizacién y sus etiquetas.

Instance: i-0e060585afc6bcabg (ServidorParisPruebasi)

Detalls Security Networking Storage

CPU utilization {9%)
Percent 1
A5

as
o o

=0 1655 16:00

@ 00505 a5afcECEba (ServidorFa

Status check failed (any) {c... £

B i De0605ESafcEbEnS (ServidorPal

Status checks Manitaring

1h 3h

o

1555 15000,

Status check failed (instan... ¥

0060585 afublaaly {ServidorPa @ 1020805553l cE0C2bS (ServidorFa

& X

Tags

Manage detallsd monltoring |

14 34 1w Custos [«

| Add to dashboard |

Status check failed (syste...

1655 W 55

Netwark in (bytes) i Network out (bytes) i Network packets In (count) | Network packets out (count) ¥
Bytes Bytes Eaunt Comt
1Ak . 156k il pris
L 82 5 1.8
o o o a
1600 1655 1600 1655 1600 1655 1600
B -De0B0SAsafcElcabd (ServidorPa B -0e0s05ESAfcEbEhd (ServidorPa B - 0:060585 aftBbaald (ServidorPa B 0005 E5afcEnCEtD (ServicorPa

Las monitorizaciones se pueden afiadir en un panel general que se crea en CloudWatch.

Los Estados de las instancias pueden ser: Parado, encendida, reiniciando, hibernacién y terminada.

Hay una diferencia entre parar/arrancar y reboot. Si paras y arrancas se cambia la IP y el nombre
por defecto de la maquina.
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Para una IP estatica se necesita pagar una Elastic IP.

Para conectarse a las instancias desde internet necesitamos la IP piblica. Podemos ir en la parte
superior a Conect para ver las opciones que tenemos. Las opciones en MV Linux son:

* EC2 Instance Connect — A través de un navegador. No todas las instancias lo permiten.
* Session Manager — Con un agente de conexion
* SSH client — La tradicional
* EC2 serial console -
En las MV de Amazon Linux el usuario suele ser ec2-user. En Debian root. En Centos Centos.
Las opciones en MV Windows son:
* Session Manager — Con un agente de conexion
* RDP client — La tradicional. Se debera descargar el archivo rdp.
* EC2 serial console -
Ejemplo de instalacion de Apache en Amazon Linux 2:

sudo yum update

sudo yum install httpd

sudo systemctl start httpd
sudo systemctl enable httpd
sudo systemctl status httpd

4.6. - NAT Gateway. Conectar una red privada a Internet

NAT Gateway es un componente para poder conseguir que una red privada llegue a Internet
conectandose de manera segura a Internet Gateway. Hace de pasarela habilitando o deshabilitando
el trafico. De esta manera no se exponen todos los componentes de la red privada.

S )

Privada Publica
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Deberemos generar una Elastic IP. Cuidado que son de pago.

Tendremos una instancia en la subnet ptiblica y otra en la privada. Podremos conectarnos desde la
instancia de la subnet ptblica a la instancia de la subnet privada.

Ahora activamos el NAT Gateway en la instancia de la subnet ptiblica. Para crearla debemos estar
en la VPC. La NAT debera estar en la red publica. Podra ser publica o privada. Las privadas pueden
ser para conectarse entre las VPC.

La crearemos en la red publica.

Create NAT gateway

A highly available, managed Network Address Translation (MAT) service that instances in private subnets can use to connect to
services in other VPCs, on-premises networks, or the internet.

NAT gateway settings

Name - optional
Create a tag with a key of 'Name' and a value that you specify

gateway1
The name can be up te 256 characters long

Subnet
Select a subnet in which to create the NAT gateway,

subnet-07ae07fa8707974bb (subnet-publica) v
Connectivity type
Select a connectvity type for the NAT gatewady.
© Public
Private

Elastic IP allocation ID  Info
Assign an Elastic IP address to the NAT gateway.

elpalloc-cfe1fcafsaef7551f v Allocate Elastic IP

Para asociarla se debe hacer en la tabla de rutas de la subnet privada.

VPC Route tablos rth-0011f9d7df9as7455 Edit reutos
Edit routes
Destination Target Status Propagated
10.00.0/24 Q local % | © st ho
QG oooof *® Q| | = o Remeve
Cora Network
Al rouls Egress Only Intermet Gateweny

Gateway Load Balancer Endpolnt
Instance

Internet Gateway

local

MAT Gateway

Network Intert g

Cutpast Local Gateeay
Feering Connection
Transit Gakewray

Wirtual Private Gateway
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Ahora ya podremos conectarnos como antes y actualizar la instancia de la subnet privada porque ya
tendremos internet.

4.7. - Elastic IP

Creamos una en “Allocate Elastic IP address”. Una vez creada la debemos asociar, lo podemos
hacer a una Instancia en concreto o a una Network Interfaces. En ambos casos hay que decir la IP
privada a la que estara asociada.

Associate Elastic IP address

Choose the instance or network interface to assoclate to this Elastic IP address (13.36.101.155)

Elastic IP address: 13.36.101.155

Resource type
Choose the type of resource with which to associate the Elastic IP address

© |Instance

Metwork interface

A\ If you associate an Elastic IP address to an instance that already has an Elastic IP address associated, this
previously associated Elastic IP address will be disassociated but still allocated to your account. Learn more[]

Instance

Q. 1-0e060585afc6bcab9 X C
Privatz IP address
The private IP address with which to associate the Elastic IP address,

Q, 10.00.29 x

Reassociation

Specify whether the Elastic IP addres: can be reassociatad with a different resource if it already associated with a resource.

Allow this Elastic IP address to be reassociated

Cancel

Cuando accederemos a la Elastic IP estara directamente conectada con la IP privada.

La Elastic IP se puede desasociar. Después se le puede dar un release.

4.8. - Network interface

Suelen empezar por eni (Elastic Network Interfaces). Son tarjetas de red. Se pueden tener varias
tarjetas de red, pero segun la AMI se pueden tener mas o menos. También hay un limite global de
las tarjetas que se pueden tener.
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Instance type Maximum network Private IPv4 IPv6 addresses
interfaces addresses per per interface
interface
t2.nano 2 2 2
a a g
t2.s5mall 3 4 4
t2.medium 3 6 6
t2.large 3 12 12
t2.xlarge 3 15 15
t2.2xlarge 3 15 15

Para crear una tarjeta de red se crean en Nerwork Interfaces. Crear una nueva, se pondra el nombre,
se escogera la subnet y se puede escoger la IP o que la asigne automaticamente.

Description - optional

A descriptive name for the network interface

TarjetaRedPruebal

Subnet

The subnet in which to create the network interface

Q, subnet-07ae07fa8707974bb p 4

Private IPv4 address

The private IPv4 address to assign to the network interface
Auto-assign

© Custom
IPv4 address

10.0.0.33

También escogeremos el grupo de seguridad.

Después la seleccionaremos y asociamos con Attach a cualquier instancia de la subnet.
Para desasociar la Tarjeta de red es con Detach.

Una misma interfaces puede asignar mas de una IP.

Las Elastic IP se pueden asociar con la interfaz que creemos.
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TEMAS - EC2 Plantillas

Se pueden crear plantillas para lanzar las mismas instancias.
Se pueden anidar las plantillas, basarse en una plantilla para crear una segunda.

El tipo de instancia se puede seleccionar dando unos minimos y maximos de CPU y memoria,
siempre y cuando se use Spot Fleet, Auto Scale o EC2 Fleet.

Para lanzar una instancia con la plantilla tan solo hay que seleccionarlo.

Las plantillas pueden tener versiones modificando la plantilla. Se puede seleccionar una version
como predeterminada. Estas versiones también se pueden eliminar.

Se puede crear un Spot Fleet y un Auto Scaling group

TEMA 6 - EC2 Instancias de tipo SPOT

Hasta ahora se ha visto instancias bajo demanda. Las de tipos SPOT son MV que no se pueden
parar, se pueden directamente eliminar pero no detener. Son MV mas baratas que las normales.

Tiene una seccién de Spot Request donde se pueden pedir una Spot. Puede que no la concedan si no
hay recursos para ellos.

ECZ SPOT requests
Spot Blueprints Savings summary | | Pricing history Spot placement score |
Spot Requests (1) C |
Q 1 @
Request iD ¥ Request type ¥ Instance type State ¥ Capacity Status ¥ Persistence ¥ Created ¥
shr-g3def3th Instance LZ.micro @L:-J-_-.-J 1-01947... Instance... one-tme 13 minuk...

Si Amazon en un momento dado necesita estos recursos te puede tumbar la maquina.

Con Spot Blueprints son plantilla CloudFormation o Terraform:

Spot Blueprints

Generate a reusable quick start termplate as CloudFormation or Terraform, based on your workload. Use the template to configure 2 compute environment using
Spot Instances, following best practices.

To get started, select a blueprint and choose Configure,

Blueprints

Dont see a blueprint you need?
Batch EC2 Auto Scaling group
Generates a quick start template of a batch workload using Spot Generates a quick start template of a web services warklead, using
Instances Inside an AWS Batch managed compute environment. EC2 autoscaling group with Spot instances
EMR EKS
Generates a quick start template of an EMR cluster using Spot Generates a guick start template of an EKS cluster with Kubermnetes
Instances as task nodes worker nodes s Spot Instances,
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Cuando se solicita un Spot se pueden pedir EBS optimizado para mejorar el rendimiento de los
discos, se puede afiadir la monitorizacion de CloudWatch.

El Tenancy es para escoger si la queremos en una maquina compartida o dedicada.

Se puede especificar comandos Linux para que se ejecuten en el momento que se arranque

Un Fleet es una flota de instancias, se pueden crear varias instancias al mismo tiempo.

En la capacidad podemos parametrar algunas caracteristicas

Target capacity

Total target capacity
Sct your total

Demand |nst

1 Instances v

Maintain target capacity

mtomancally replace it

Interruption behavior

Terminate v

Capacity rebalance

When a (ebalance notification Is sent to a Spot nstance, Spot Fleet aulomatically attempts to replace the instance before ILis interiupted. Learn More

Instance replacement strategy

Launch only

Fleet only launches a replacernent instarce and will not terminate the instance that receives the rebalance recommendation. You ca...

St makimum cost for Spot instances

SET e MAKITILAT) AT PEr RoUr thAT youTe willing to pay for all the Spot mstances in your fiest

Set your max cost (per hour)

Se puede interrumpit un SPOT

* silos recursos de esas instancias AWS lo necesita para otro servicio que no sea SPOT o que
considere prioritario.

* sisupera el precio que se ha estimado.

Ademas de terminate, se puede parar o hibernar. Pero sera amazon quien la reinicie cuando tenga la
capacidad de recursos o del precio que hemos dicho. Se conservara el disco y demas pero todo lo
temporal se pierde.

También existe la opcion para la capacidad de balanceo, con la que AWS buscara un sustituto para
el disco que se termine. Dos opciones: Launch only o Launch before terminate.
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TEMA 7 - EC2 Otros tipos de compras de instancias

¥ Instances

i

¥ Images

7.1. - Saving Plans

Se contrata un plan para ahorrar respecto a las maquinas on-demand. Es un servicio que se llama
AWS Cost Management. En la primera visita al servicio no te permite ver las opciones hasta que no
pasen 24 horas. Ofrece tres tipos:

* Compute: Los que tienen que ver con el procesamiento. Mayor flexibilidad en EC2, Aws
Fargate y AWS Lambda. Este plan es independiente de la familia de la instancia, la region,
la AZ o tenancy...

* EC2 Instance: Solo con EC2 e indicando la maquina y la region.
* SageMaker: Son los productos que se utilizan para machine learning.
Los pagos pueden ser por adelantado, parciales o sin adelantar, cada opcién tiene sus ventajas.

Se puede hacer estimaciones con «recomendaciones». Estos planos son para entornos estaticos,
monoliticos, donde la estructura a penas cambie. Asi se hacen calculos aproximados.

7.2. - Instancias Reservadas

Van bien cuando se necesita un servidor 24 horas los 7 dias de la semana.
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Purchase Reserved Instances X

Tenancy Offaring ¢lass

v || Defauit v | any v

t3,micro v 1 month te 12 manths v | any - saarch

Effective ¥ Upfrant © towly ¥ Payment ¥  Offeriig ~  Quantity ¥  Desired Normalized
rate pric ate option class availabio quantity units per hoisr

AWS 12 months $0.007 161,00 S0000 A0 upfront Standard Unlirmited os Add ba cart

0,009 TR0 0000 Convertibie 05 Addd to cart

standard ns Add ta eart

1

1
40007 4000 007 1
1

10,010 10,00 SB010 He apfront Eamvertibie Unlimited o5 Add ba cort

AWS 12 manths $0.007 $31.00 S0.004 Partlupfrant  Standard Unlimited 1 os Add te cart

AWS 12 months 30.00% 340.00 50,005 Partial upfrant Corvertibde Unlimited 1 os Add to cart
You currently have no items in your cart. cancal

Se pueden hacer convertible para poder cambiar la maquina, pero solo aumentando. Reservando la
instancia AWS te cobra igual si la tienes encendida o apagada.

7.3. - Hosts dedicados

Es lo mismo que las instancias pero en este caso es un host especifico en donde solo estaran las
instancias de la misma familia que se creen, sin espacio para otros usuarios.

Se pueden marcar autoemplazamiento. Sirve para alojar aqui cada vez que se lance una instancia de
la familia escogida en el host dedicado.

Precios: https://aws.amazon.com/es/ec2/dedicated-hosts/pricing/ Se pueden calcular los precios por
hora de cada tipo de host dedicada.

La cuota de los limites en las cuentas, por defecto, es 0. Con lo cual, para crear un host dedicado se
debe pedir a AWS que cambie los limites. Se hace en Limits.

Con “Config recording” se guarda un registro del uso de las maquinas y todos sus cambios de
configuracion. Asi se puede tener un registro de las licencias.

7.4. - Programar instancias

Ya no estan activas. Es una opcién que ha quitado AWS. Eran similares a las instancias reservadas
pero se podia configurar un horario concreto de uso.

7.5. - Capacity Reservations

Es una manera de reservar las capacidad de tener un cierto tipo de maquinas dedicadas para
contratar. Te cobran como si tuvieras una maquina encendida.

Precios: https://docs.aws.amazon.com/es es/AWSEC2/latest/UserGuide/capacity-reservations-
pricing-billing.html

Esta opcion es 16gico cuando se planea tener una maquina muy grande, ya que asi te aseguras tener
esa maquina disponible en el momento que se necesite. Sin necesidad de esperar que AWS la pueda
ofrecer.
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Las reservas se pueden programar para que terminen en un momento concreto.

Una vez se tiene una reserva de capacidad, se debe indicar al crear la instancia que se va a utilizar
dicha reserva, empezando por indicar la subred donde se encuentra y el tipo de maquina. La reserva
debe tener configurado autoemplazar cualquier instancia.

O bien, crear la instancia desde la misma reserva.
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TEMA 8 - AWS CLI Cliente en modo comando de
Amazon

Ayuda: https://aws.amazon.com/es/cli/
Documentacion: https://docs.aws.amazon.com/cli/index.html

Referencia de comandos: https://awscli.amazonaws.com/v2/documentation/api/latest/reference/
index.html

8.1. - Instalacion Linux

curl "https://awscli.amazonaws.com/awscli-exe-linux-x86_64.zip" -0 "awscliv2.zip"
unzip awscliv2.zip
sudo ./aws/install

Para ver la version: aws —version

8.2. - Autenticacion

Para autenticarse, en la barra superior, clicando en el nombre de usuario aparece una opcién de
credenciales: “Security Credentials”. Hay varios tipos de credenciales. Para CLI podemos usar
Access Keys que contienen un Access Key ID y la clave. Esta clave es personal e intransferible, se
pueden tener 2.

Create Access Key

Your access key (access key ID and secret access key) has been created successfully.

Download your key file now, which contains your new access key ID and secret access key. If you
do not download the key file now, you will not be able to retrieve your secret access key again.

To help protect your security, store your secret access key securely and do not share it.
» Show Access Key

Download Key File || Close

Access Key ID: AKIA60ODMT7TPSMXRMNYK
Secret Access Key: D1aUP7g+OX9IHZ11U4nB+00YdZNu9VnAbpswjvm/

Ahora, en la linea de comandos:
aws configure

Pediré 4 datos: El ID de la clave, la clave, la region por defecto y el formato de salido por defecto
(text, table, json, etc Por defecto es texto.)
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aul 15 aws E:::nfi&ure
AWS Access Key ID [None]: AKIAGODMT7TPSMXRMNYK
AWS Secret Access Key [Mone]: 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

Default region name [None]: eu-west-3
Default output format [MNone]:
=5 | |

Para probar que funciona podemos ver las instancias:
aws ec2 describe-instances

En la carpeta de usuario se crea la carpeta .aws con dos documentos: config y credentials

C -5 cat .aws/c
config credentials
: § cat .aws/config

[default]
region = eu-west-3
{ : § cat .aws/credentials

[default]
aws_access_key id = AKIAGODMT7TPSMXRMNYK
aws_secret access key = DiaUP?i+DK9IHZlIU4na+00YdZNu9Vnﬁbpswjvmf

8.3. - Ejemplo de comandos concretos

Poniendo help detras de la opcion deseada nos aparecera ayuda concreta del comando o el
subcomando.

Ver la vpc:

aws ec2 describe-vpcs

Formatos con —output:

yaml Los guiones significan listas.
text Texto plano
table En una tabla (En Windows no saca los colores y se debe afiadir --color off)

Ver las subnets:
aws describe-subnets

8.4. - Filtros de las filas
Filtrar segin los datos que queremos mostrar.
Ejemplo de opciones del subcomando describe-subnets:

[--filters <value>] Filtrar elementos (ver opciones:
https://awscli.amazonaws.com/v2/documentation/api/latest/reference/ec2/describe-
subnets.html#options) Se debe seguir las opciones de la doc. Ejemplo sintaxis general:

aws ec2 describe-subnets --filters "Name=state, Values=available" "Name=vpc-id,
Values=vpc-06efefd12f7a7228f"
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[--subnet-ids <value>] Mostrar una subnet o varias por Ids
[--dry-run | --no-dry-run]

[--cli-input-json | --cli-input-yaml]

[--starting-token <value>] A partir de qué elemento se empieza a listar
[--page-size <value>] Determinar el tamafio de la pagina
[--max-items <value>] Maximo de elementos a visualizar

[--generate-cli-skeleton <value>]

8.5. - Filtros de columnas. Opcién Query

Filtrar segin los metadatos que queremos mostrar.
El comando es —query
Ejemplos para filtrar subnets:

Filtrar subnets por array (Empieza en 0)
aws ec2 describe-subnets --query 'Subnets[1]'

Filtrar por rango del array
aws ec2 describe-subnets --query 'Subnets[1:3]'

Filtrar por key del array. El punto concatena el query
aws ec2 describe-subnets --query 'Subnets[*]. AvailabilityZone'

Filtrar dos campos de dentro del array
aws ec2 describe-subnets --query 'Subnets[].[Subnetld, CidrBlock]'

En VPC. Filtrar con tres columnas
aws ec2 describe-vpcs --query 'Vpcs[].[Vpcld,State,IsDefault]' --output table

Poner labels para identificar los campos
aws ec2 describe-vpcs --query 'Vpcs[].[{"Id de VPC":Vpcld},{Estado:State},IsDefault]'

Si se pone labels en todos los campos se puede mostrar como tabla:
aws ec2 describe-vpcs --query 'Vpcs[].[{"Id de VPC":Vpcld},{Estado:State},{"VPC por
defecto":IsDefault}]' --output table

8.6. - Creando objetos
Ayuda: https://awscli.amazonaws.com/v2/documentation/api/latest/reference/ec2/run-instances.html

Para crear una instancia se utiliza el subcomando run-instances que tiene las siguientes opciones:

[--block-device-mappings <value>]
[--image-id <value>]
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[--instance-type <value>] Tipo de instancia, familia, que se va a utilizar
[--ipv6-address-count <value>]

[--ipv6-addresses <value>]

[--kernel-id <value>]

[--key-name <value>] Este es el Key Pair que se desea
[--monitoring <value>]

[--placement <value>]

[--ramdisk-id <value>]

[--security-group-ids <value>]

[--security-groups <value>] Grupo de seguridad
[--subnet-id <value>]

[--user-data <value>]

[--additional-info <value>]

[--client-token <value>]

[--disable-api-termination | --enable-api-termination]

[--dry-run | --no-dry-run]

[--ebs-optimized | --no-ebs-optimized]

[--iam-instance-profile <value>]
[--instance-initiated-shutdown-behavior <value>]
[--network-interfaces <value>]

[--private-ip-address <value>]

[--elastic-gpu-specification <value>]
[--elastic-inference-accelerators <value>]

[--tag-specifications <value>]

[--launch-template <value>]

[--instance-market-options <value>]

[--credit-specification <value>]

[--cpu-options <value>]

[--capacity-reservation-specification <value>]
[--hibernation-options <value>]

[--license-specifications <value>]

[--metadata-options <value>]

[--enclave-options <value>]

[--private-dns-name-options <value>]

[--maintenance-options <value>]

[--disable-api-stop | --no-disable-api-stop]

[--count <value>] Se indica el numero de instancia que se desea
[--secondary-private-ip-addresses <value>]
[--secondary-private-ip-address-count <value>]
[--associate-public-ip-address | --no-associate-public-ip-address]
[--cli-input-json | --cli-input-yaml]

[--generate-cli-skeleton <value>]
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Para crear una instancia se necesita la ID de un AMI (Iméagenes de maquina de Amazon).

M Etostic Kubernstes Servi @ vec @ ez

Quickstart AMIs (42) My AMIs (0) AWS Marketplace AMIs [5602) Community AMis {500}

wated by e WS B trusted third-perty AMis bilizhed by smne

i Refine results All products (42 filtered, 42 unfiltered) 1
Instance Amazon Linux 2 AMI (HVM] - Kernel 5,10,

55D Volume Type

ami-02dob1fasfiad02d (54-bit (x88]) [ ami-

Oafedcs1789cf2174 [64-bit (Armi}

Clear all filters

Free ter only info daws Amazon Linux 2 comes with five years support.

It provides Linux kermel 5.10 tuned for optimal

¥ R4 catagnny Amazon Unux  Performance on Amazon EC2, systemd 215,

AllL : GCC 7.3, Glibc 2.26, Binutils 2.29.1, and the O 64-bit (x86)
Al Linu/Unix [r— !
Al Wirido latest software packages through extras. This 64-bit {Arm)
All Windows T
AMI Is the successor of the Amazon Lingx AM|
¥ Architecture that Iz now under maintenance only mode and

bas been removed from this wizard

¥ mages G4-bit (Arm)
32-bat {x86)

G4-bit (x86)

Catalog Amazon Linux 2 AMI (HVM) - Kernel 4.14,

amazon

Copio la ID del AMI que quiera usar: ami-02d0b1ffa5f16402d

Luego se debe indicar el tipo de instancia, la Key Pair y el grupo de seguridad. Ademas indicamos
cuantas instancias queremos. Ejemplo:

aws ec2 run-instances --image-id ami-02d0b1ffa5f16402d --instance-type t3.micro --key-
name ServidorPruebasAWS?2 --security-groups ServidoresWEB --count 1

Se comprueba en la consola web que se ha creado la instancia. En la consola se puede comprobar
con el subcomando describe-instances. Por ejemplo, puede ver el Id, el estado y la fecha de
lanzamiento.

aws ec2 describe-instances --query 'Reservations|].Instances[].[{"Id de la
instancia":Instanceld},{Estado:State.Name},{"Fecha de lanzamiento":LaunchTime}]' --output table
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Para saber el nombre de una instancia:

aws ec2 describe-instances --query 'Reservations[].Instances[].[{Nombre:Tags[?
Key=="Name"]|[0].Value},{ID:Instanceld},{Estado:State.Name}]' --output table

8.7. - Parar, arrancar y terminar una instancia
Ejemplo de Stop

aws ec2 stop-instances --instance-ids i-00a3750814¢5340e9
Ejemplo de start con query

aws ec?2 start-instances --instance-ids i-00a3750814c5340e9
Ejemplo de Terminar

aws ec?2 terminate-instances --instance-ids i-00a3750814c5340e9

8.8. - CloudShell

Es un entorno preparado para lanzar comandos, una shel en entorno navegador. No todas las AZ
tienen esta opcion. Aparece en la barra superior, al lado de las notificaciones

Gregan ¥ manuCive ¥

i vwe Bec

Welcome to AWS CloudsShell X

AWs Cloudshell 1s a browser-hasad shell that gives you command-line access to your AWS resources in the selacted AWS
reqien. AWS CloudShell comes pre-installed with popular teols for resource management and creation
You have the same credentials as you used to log in to the console. Learn more [

2

u

Pra-installed tools Storage included Saved files and settings
AWS CLI, Python, Nodejs and more 1 GB of storage free per AWS region Files saved in your home directory are
avallable In future sessions for the
saime AWS reglon
Do not show again closa |

Es ttil porque te guarda hasta un 1 GB de informacién por usuario, con lo cudl se puede abrir en
cualquier navegador
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AWS CloudShell

Preparing your ter

[cloudshell-us
Preparing your te =
cloudshell-user@ip-16-6 ~]5 ows ec? ~VpCS
[cloudshell pip P
{

Vpes™al [

{

TEMA9 - EC2 Amazon Machine Image AMIs

En el catalogo salen divididas por4 grupos: Quickstart, my AMIs, Marketplace y Community.
Los filtros son muy extensos.

Una vez seleccionada se puede crear una instancia o una plantilla.

9.1. - Crear una AMI personalizada

Se puede crear una AMI como si fuera una ISO, con unos programas concretos que se necesiten
desplegar en todas las instancias.

Una vez instaladas las necesidades se selecciona la instancia y en Action/image and
templates/create image podemos crear nuestra imagen. Lo que hara es crear un snapshot de la
imagen.

Entonces estara en nuestras AMIs. En esta seccion se pueden encontrar las imagenes propias, las
que se han compartido conmigo y las ptblicas.

9.2. - Linea de comandos

Para ver las AMIs es con el siguiente comando
aws ec2 describe-images --owner self

40



Manuel Vergara Apuntes AWS

La opcién --owner self se debe poner para que tan solo salga las AMIs propias y no todas a las que
se tiene acceso, que son todas las publicas.

Ejemplo con una query compleja

aws ec2 describe-images --owner self --query 'Tmages[].[{"ID imagen":Imageld},
{"Nombre":Name},{"ID SnapShot":BlockDeviceMappings[].Ebs.SnapshotId} |

fadm : 5 aws ec2 describe-images --owner self --query 'Images[].[{"ID
imagen":ImageId},{"Nombre":Name}, {"ID SnapShot":BlockDeviceMappings[].Ebs.SnapshotId}]’

"ID imagen": "ami-86a2ad98d684%aazf"

"Nombre": "EntornolLinuxDesarrolloWeb”

"ID SnapShot": [
"snap-0789fa5d444a32bs4”

Crear una AMI desde una instancia que este corriendo. Primero hay que examinar la ID de la
instancia de la que se quiere crear el AMI.
aws ec2 describe-instances

Se podra filtrar con --query o --filter para localizar la instancia concreta. Luego hacemos el
comando:
aws ec2 create-image --instance-id i-0e060585afc6bcab9 --name AMIpersonalizadaConWeb

Para comprobar si es correcto con query
aws ec2 describe-images --owner self --query "Images|[].
[Name,Imageld,BlockDeviceMappings|].Ebs.Snapshotld,State]"

ini i : S aws ec2 describe-images --owner self --query "Images[].[Name,Imageld
,BlockDeviceMappings[].Ebs.SnapshotId,State]"
[
[

"AMIpersonalizadaConWeb",
"ami-05c1cbc®5794e8801",
[

1,

"available"

"snap-022afcd4ecbac3aleb”

"EntornoLinuxDesarrolloWeb",
"ami-06a2ad98d6849aa2f",
[

"snap-0789fasd444a32b64"
1,

"available"
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9.3. - MarketPlace

En el buscador de servicios podemos encontrar “AWS Marketplace Subscriptions” para gestionar
las suscripciones a las AMIs en la que nos hemos suscrito, encontrar AMIs,

Cada producto tiene su pagina de suscripcion con los detalles del producto. Hay curiosidades como
bitname que ofrece Wordpress de manera gratuita pero en la suscripcion te avisa que AWS te va a
cobrar por la infraestructura, la instancia.
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TEMA 10 - EC2 Trabajar con volumenes EBS (Elastic
Bloc Store)

Un tipo de almacenamiento, un disco virtual que se asocia a una instancia para poder trabajar con
él. Para crear un disco en una MV tan solo hay que afiadir un volumen EBS. Hay que tener en
cuenta cuando se crea una instancia si queremos que el volumen se llame igual tenemos que
extender el tag al volumen.

En los volumenes se pueden ver los detalles, el Status Check, la monitorizacion de algunos
parametros y los tags.

Para afiadir un volumen a una instancia primero iremos a “Volumes” y lo crearemos.
Tipos de discos:
* General purpose SSD. (gp) Los mas habituales.

* Provisioned IOPS SSD (io) — Con latencia baja, es para trabajos de mucho trafico de entrada
y salida.

*  Throughput Optimized HDD (st) — Disco magnetico de bajo coste. Para procesos
secuenciales.

* Cold HDD (sc) — Disco magnetico de bajo coste. Para datos cold, que no tenga consultas.
Como para backups o datos que se quieran guardar a largo plazo.

* Magnetic - Disco magnetico de bajo coste

AWS da el dato IOPS, que es el nimero solicitado de operaciones de E/S por segundo que el
volumen puede soportar.

Hay que asegurarse que el volumen esta en la misma AZ que la instancia a la que le queremos
asociar.

Se puede crear un volumen haciendo una copia de un snapshot. Ademas, también se puede
encriptar.

Aovailability Zone Info

el-west-3a v

Snapshot ID - eptional Info

Don't create volume from a snapshot v C

Encryption Infe
se Amazan ERS encryption as an encryptian solumon for yotir EBS resources associated with your ECZ inctancs

Encrypt this volume

KMS key Info

[al

Specify a custom KMS key...

{default) aws/ebs
=
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Para asociar el disco se debe hacer un “Attach volume” en el menti de Actions con el disco
seleccionado. Seleccionamos la instancia y nos dara un nombre por defecto.

Attach volume .

Basic details

vices to fdev/zvdf through
fdew/ued)

oe name entered here (and shown in
the detalls) Is fdev/sdf through fdev/sdp.

Una vez asociado el disco habra que particionarlo, formatearlo y montarlo en el SO.

10.1. - Particionar, formatear y montar volumen en Linux

Entramos por ssh en la terminal y vemos los disco montados con
df -h

Y podemos ver los discos SSD disponibles con
Is -1 /dev/sd*

Primero debemos particionarlo usando fdisk

sudo fdisk /dev/sdf

Entrara en un prompt de fdisk del disco y podemos ver los posibles comandos con la ayuda con m:

DOS (MBR)

a toggle a bootable flag

b edit nested BSD disklabel

c toggle the dos compatibility flag

Generic

d delete a partition

F list free unpartitioned space
1 list known partition types

n add a new partition

p print the partition table

t change a partition type
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v verify the partition table
i print information about a partition

Misc

m print this menu

u change display/entry units

x extra functionality (experts only)

Script
I load disk layout from sfdisk script file
O dump disk layout to sfdisk script file

Save & Exit
w write table to disk and exit
g quit without saving changes

Create a new label

g create a new empty GPT partition table

G create a new empty SGI (IRIX) partition table
o create a new empty DOS partition table

s create a new empty Sun partition table

Con p veremos particiones pero en este caso no tiene

Command (m for help): p

Disk /dev/sdf: 5 GiB, 5368709120 bytes, 10485760 sectors
Units: sectors of 1 * 512 = 512 bytes

Sector e (logical/physical 512 bytes / 512 bytes

I/0 size (minimum/optimal): 512 bytes / 512 bytes
Disklabel type: dos
Disk identifier: @xffa7edeb

Command (m for help): D

Con n crearemos una nueva particion y le decimos que es Primary, la particién 1, que empiece al
principio y acabe al final (Los parametros que vienen por defecto)

Command (m for help): n
Partition type
p primary (@ primary, D extended, 4 free)
€ ded (container for logical partitions)
Selert (default p): p
Partition number (1-4, default 1): q
ition number (1-4, default 1): 1
ctor (2048-10485759, fault 2048):
tor, +sectors or +s5i7e{K,M,G,T,P} (2048-10485759, default 18485759):

Created a new partition 1 of type 'Linux' and of size 5 GiB.

Command (m for help): D

Ahora, dandole a la p para que ensefie las particiones se vera la creada
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Command (m for help): p
Disk /dev/sdf: 5 GiB, 5368709120 bytes, 10485760 sectors
Units: rs of 1 * 512 = 512 bytes
e (logical/physical): 512 bytes / 512 bytes
(minimum/optimal): 512 bytes / 512 bytes
el type: dos

Disk identifier: exffa7edeb

Device Boot Start End Sectors Size Id Type
fdev/sdfl 2048 10485759 10483712 5G 83 Linux

command (m for help): []

Con w guardaremos la tabla de particiones y sale del prompt. Podemos ver la particion con
Is -1 /dev/sd*

Command (m for help): w

The partition table has been altered.
Calling ioctl() to re-read partition table.
Syncing disks.

-10-0-0-29 ~1% 1s -1 /dev/sd*
root 4 Aug 19 16 /dev/sda -> xvda
root r 5 Aug 19 16:26 /dev/sdal -> xvdal
root 4 Aug 19 16:55 /dev/sdf -> xvdf
root r 5 Aug 19 16:55 /dev/sdfl -> xvdfl

Ahora hay que formatearlo con mkfs.

[ec2-user@ip-10-8-0-29 ~]$ mkfs

mkfs mkfs.ext2 mkfs.ext4 mkfs.minix mkfs.vfat

mkfs.cramfs mkfs.ext3 mkfs.fat mkfs.msdos mkfs.xfs
e - [ ]

Usaremos el formato xfs, que dice que es el mas moderno ¢? Es el sistema de ficheros que suele
usar RHEL https://es.wikipedia.org/wiki/XFS No parece tener mucha diferencia con Ext.

mkfs.xfs /dev/sdf1

[ec2-user@ip-10-0-0
meta-data=/dev/sdf1l s agcount=4, agsi
B ec . attr=2, projid
finobt=1, sparse=0
blocks=1310464, imaxpct=25

swidth=0 blks

naming version 2 i 4096 ascii-ci=0 ftype=1

log =internal log siz 3 blocks=2560, version=2
sunit=0 blks, lazy-count=1

realtime =none extsz=4 blocks=0, rtextents=0

[ec2-user@ip-10-0-08-29 ~1% []

Ahora tenemos que montar el disco con
mkdir /mnt/disco2
mount /dev/sdf1 /mnt/disco2

Y con df veremos el disco montado
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-10-0-0-
-10-8-0-

-10-0-0-

: Size
devtmpfs 474M
tmpfs 483M

tmpfs 483M
tmpfs 483M
Jdev/xvdal 8.0G
tmpfs 97M
tmpfs 97M
Jdev/xvdfl 5.0G

Ahora ya podremos trabajar con el disco.

sudo mkdir
sudo mount

df -h
Avail
474M
483M
483M
483M
6.20
97M
97TM
5.06

Us

Apuntes AWS

/mnt/disco2
/dev/sdfl /mnt/disco2

Mounted on
/dev

J/dev/shm

Jrun
/sys/Ts/cgroup
/
Jrunfuser/1000

s /frunfuser/0
= /mnt/disco2

10.2. -  Particionar, formatear y montar volumen en Windows

Cuando se asocia se puede poner la etiqueta en Device name, que es diferente a la de Linux

Attach volume ..

Basic details

G

Canicel

Entramos en Computer Management (Administrador del servidor), en Disk Managenemt
(Administrador de disco) y veremos el disco como desconocido.
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% ZM B =X 3 3 2D

& Computer Management (Local [ Volume | Layout | Type | File System [ Status

v [fl System Tools Zm Simple
+ (B Task Scheduler
Gl Event Viewer
gt Shared Folders
& Local Users and Groups
+ (%) Performance
& Device Manager
v &2 Storage
+ W Windows Server Backug
i Disk agement
Ly Services art Applications

Basic  NTFS Healthy {System, Boct, Page File, Active, Crash Dumyp, Primary Partition

= Disk 0
Basic
3000 GB
Onfine

‘O Disk 1
Unknown
10.00 GB
Offline )

»
S S S ——m—aaa-————
ic) |
30.00 GB NTFS
Healthy (System, Boot, Page File Active, Crash Dump, Primary Partition)

10.00 GB
Unallocated

Apuntes AWS

Clicamos con el secundario, lo ponemos online. Secundario de nuevo y se inicializa con MBR. Y
luego creamos un volumen simple con el tamafio por defecto completo, con la letra que queramos y

formato NTFS y la etiqueta que queramos.

= Me.. Simple Basic NTFS

10.3. -

Healthy (System, Boot, Page File, Active, Crash Dump, Primary Partition,
Healthy (Primary Partition] R

Mere Actions

7 | New Volume (T8)

- 5
“ Home Share View
- = 4 o * NewVolume (Dx)
[0 Mame Dete modified Type
v g Quick access
B Desktop «
1] Documents o
< * Downloads «
—peco N S Paves <
Basic € = =
30,0068 300068 NTRs * T This PC
Online Healthy (Syster
¥ e New Volume () I}
—owct S Nk
Basic MNew Volume
10,00 GB 10,00 GB NTFS
Online Healthy (Prima

Snapshot de volumen

Guardara el disco tal y como lo tengamos en ese momento, con toda la informacion. Se crea asi:
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Volumes (1/3) [ C ][ adions « | IR
|-Q Search Il Modify valume
i Create snapshot
=2 Name v Volume 1D - Type ¥ Size ®
- Create snapshet lifecycle policy
M ServidorParisPruebas? vol-D=cdafa92B275hfE2 gp2 8 GIB
ServidorParisPruebas1disco2 vol-DcS12eBede?52edd6 gp2 5GIB o
] ServidorParisPruebas3SusePrivado vol-0327805c865d4 1886 ap3 10 GIB
I Detach volume 3
Force detach volume
Manage auto-enabled IO -
= Manage tags
Snapshuts (1;"3) l C | | [4 Recycle Bin | | Actions ¥ | Create snapshot
I Owned by me ¥ | | Q, search | < 1 > &
-] Name v Snapshot ID v Size v Description v Storage... Snapshot status
- snap-05e29d994823722b3 5 GIB BackupDisce2Linux Standard @ Pending
= snap-0783fasd444a32bc4 & GiB Created by Createlmage(i-... Standard @ cCompleted
[} - snap-022a0c4ecbac3ateb 8 GIB Created by Createlmage(i-... Standard © completed
4 13
Snapshot ID: snap-05e29d994823722b3
Details | Permissions Storage tier | Tags
Snapshot 1D Size Progress Snapshot status
snap-05e25d994823722b3 5GIB Unavailable @ Pending
37%
Owner Volume 1D Started Product codes
992365247711 vol-0c312e8cde752edd6 Frl Aug 19 2022 19:37:37 -
GMT+0200 (Hora d'estiu del Centre
d'Europa}
Encryption KMS key ID KMS key alias KMS key ARN

Not encrypted -

Fast snapshot restore Description
- BackupDisco2Linux

Ahora se puede crear un volumen a través de este snapshot.
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Snapshots (1;’3) | C | | [Z Recycle Bin Actions & | Create snapshot
ownedbyme ¥ | | Q Search Create volume from snapshot (o)
Create image from snapshot
=] Name v Snapshot ID v Size v Description atus
Copy snapshot
- snap-05e29d994823722b3 5 GIB BackupDisco2Linux ad
Modify permissions
- snap-0789fa5d444a32b64 8 GIiB Created by Createlmage(i-, ad
Manage fast snapshot restore
- snap-022a0c4ecbac3aleb 8 GIB Created by Createlmage(i-, ad
4 Archive snapshot
- =

Snapshot ID: snap-05e29d994823722h3

Details Permissions Storage tier Tags

Delete snapshot

Manage tags

Se podra crear un disco mas grande. Hay que4 seleccionar la zona correcta donde este la instancia a

donde lo queremos asociar.

Volume settings
Snapshot ID
snap-05e29d994823722b3

Volume type Info

General Purpose SSD (gp2)

Size (GIiB) Info

5

Min: 1 GiB, Max: 16384 GiB. The value must be an integer.

IOPS Info
100 / 3000

Baseline of 3 |OPS per GiB with a minimum of 100 IOPS, burstable to 3000 IOPS.

Throughput (MiB/s) Info
Not applicable

Awvailability Zone Info

eu-west-3a

Fast snapshot restore Info

Mot enabled for selected snapshot

Encryption Info

Use Amazon EBS encryption as an encryption solution for your EBS resources associated with your EC2 Instances.

Encrypt this volume

Cuando lo asociemos el SO detectara el formato del volumen.

Después, para borrar el volumen hay que borrar la instancia o desasociar y borrar el volumen.
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Las snapshot se pueden borrar con facilidad. Si tenemos AMIs propias habran Snapshot asociadas a
esas AMIs, porque AWS las guarda asi. Estas no se pueden borrar desde snapshot

10.4. - Linea de comandos con volumenes

Podemos ver los volumenes con

aws ec2 describe-volumes
Para ver solo los ids de los volumenes

aws ec2 describe-volumes --query 'Volumes[]. Volumeld'
Y para ver a donde estan asociadas

aws ec2 describe-volumes --query "Volumes[].[{"Id del Volumen":Volumeld},{"ID instancia
asociada":Attachments[].Instanceld}]'

administrador@ubuntudocker:~% aws ec2 describe-volumes --query 'Volumes[].[{"Id del Volumen":VolumeId}
,{"ID instancia asociada":Attachments[].Instanceld}]
[

[

del Volumen": "vol-Becdafa928275bf62"

instancia asociada”: [
"i-pe@6A585afc6bcab”

"I1d del Volumen": "vol-03e7805c865d41886"

instancia asociada": [
"i-Pcee5531268123695"

Para crear un volumen es con el sub-comando create-volume que tiene estas opciones:

--availability-zone <value>
[--encrypted | --no-encrypted]
[--iops <value>]
[--kms-key-id <value>]
[--outpost-arn <value>]
[--size <value>]
[--snapshot-id <value>]
[--volume-type <value>]
[--dry-run | --no-dry-run]
[--tag-specifications <value>]
[--multi-attach-enabled | --no-multi-attach-enabled]
[--throughput <value>]
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[--client-token <value>]
[--cli-input-json | --cli-input-yaml]
[--generate-cli-skeleton <value>]

Tendremos que poner la AZ que debe ser la misma de la instancia a la que queremos asociarla.
Ejemplo:

aws ec2 create-volume --availability-zone eu-west-3b --size 5 --volume-type gp2

s ec2 create-volume --availability-zone eu-west --5ize 5 --volume-type gp2

vol-0¢95679595¢594bba",

hEnab]rd false

Ahora ya aparece en el listado de volumenes, pero sin instancia asociada

aws ec2 describe-volumes --query "Volumes[].[{"Id del Volumen":Volumeld},{"Estado
asociacion a Instancia":Attachments[].State},{"ID instancia asociada":Attachments[].Instanceld}]'
--output yaml

administrador@ubuntudocker:~$ aws ec2 deh[llbk volumes --guery ‘Volumes[].[
{"Id del Volumen":VolumeId},{"Estado iac Instancia":Attachments[].
State},{"ID instancia a ":Attachments[]. In;tanL=Id}] -putput yaml
- - Id del Volumen: vol- 8275bf62
- Estado asociacidén a
- attached
S ancia asociada:
i- 668585afc6bcabg
- Id del Volumen: vol-@0c356T9595c594bb9
- Estado asociacion a Instancia: []
- ID instancia asociada: []
- Id del Volum vol-83e78085c865d041886
- Estado asociacidn a Instancia:
- attached
- ID instancia asociada:
i-Bcee5531268123695

Para asociarlo es con el sub-comando attach-volume que tiene estas opciones:

--device <value>

--instance-id <value>

--volume-id <value>

[--dry-run | --no-dry-run]
[--cli-input-json | --cli-input-yaml]
[--generate-cli-skeleton <value>]

El comando queda asi:

aws ec? attach-volume --device /dev/sdf --instance-id i-0e060585afc6bcab9 --volume-id
vol-0c956f9595c594bb9
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Y ahora ya podemos ver la asociacion

volume device /

admini

Para dettach

[--device <value>]

[--force | --no-force]
[--instance-id <value>]
--volume-id <value>

[--dry-run | --no-dry-run]
[--cli-input-json | --cli-input-yaml]
[--generate-cli-skeleton <value>]

aws ec2 detach-volume --volume-id vol-0c956f9595¢594bb9
administrador@ubuntudocker:~$ aws ec2 detach-volume --volume-id vol-8c956f9595c594bb9

"AttachTime": "2022-08-19T18:26:17+00:00",
"Device”: "/sdev/sdf",
"Instanceld": "i-0ed60585afc6bcab9”,
"State": "detaching",
"VolumeId": "vol-8c¢c95679595c594bb9"
}
administrador@ubuntudocker:~% aws ec2 describe-volumes --query 'Volumes[].[{"Id del Volumen":VolumeId}, {
"Estado asociacidn a Instancia":Attachments[].State},{"ID instancia asociada":Attachments[].Instanceld}]
' --output yaml
- - Id del volumen: vol-Becdafa928275bfe2
Estado asociacion a Instancia:
- attached
ID instancia asociada:
- i-Ped6O585afc6bcabg
Id del Volumen: vol-8c956T9595¢c594bb9
ociacion a Instancia:
- detaching
ID instancia asociada:
- i-Ped6O585afcbbcab9
Id del Volumen: vol-83e7805c865d41886
Estado ciacidén a Instancia:
- attac
- ID instancia asociada:
- i-Bcee5531268123695
administrador@ubuntudocker:-% D

Para borrar es delete-volume
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--volume-id <value>

[--dry-run | --no-dry-run]
[--cli-input-json | --cli-input-yaml]
[--generate-cli-skeleton <value>]

aws ec?2 delete-volume --volume-id vol-0c956f9595c594bb9

administrador@ubuntudocker:~% aws ec2 delete-volume
administrador@ubuntudocker:~% aws ec2 describe-volumes
"Estado asociacion a
' --output yaml
Id del Volumen: vol-8ecdafa928275bf62
- Estado asociacion a Instancia:
- attached
ID instancia asociada:
- i-PeBBB585afc6bcabg
- Id del Volumen: vol-083e78085cB865d41886
- Estado asociacion a Instancia:
- attached
ID instancia asociada:
- 1-Pcee5531268123695

--volume-id vol-0c956f3595c594bbg

--query 'Volumes[].[{"Id del volumen":VolumeId},{
Instancia":Attachments[].State},{"ID instancia asociada":Attachments[].InstanceId}]
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TEMA 11 - EC2 Trabajar con EFS y FSX. Sistemas de
ficheros compartidos

11.1.- EFS (Linux)

EFS (Amazon Elastic File System) es un Sistema de ficheros parecido a NFS (Network File
System). Se utiliza para tener acceso en red entre los Linux.

Amazon Elastic File System SN
Scalable, elastic, cloud-native

Creatn an EFS file systam with sarvice recommsandod

NFS file system

What is Amazon Elastic File System?

o

Standar almacena el fichero en dos AZ para tener backup.

Standard-infrequent es lo mismo que estandar pero para documentos que no se consulten mucho.
Con esta opcion cobran por acceder a los datos.

One Zone es que se almacenan los datos en una AZ. También tiene su opcion por infrequent.

Se puede utilizar para hacer backup, para sincronizar datos y para transferir datos con un servicio
ftp/sftp.

AWS Backup [§

AWS DataSync [4

AWS Transfer [4

Antes de continuar tenemos que tener un grupo de seguridad que admita el acceso a través del
puerto NFS (2049). El acceso al EFS es a través de un acces point al servidor, por eso lo necesita.
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Create security group

A securlty group acts as a virtual firewall for your Instance to contrel Inbound and cutbound traffic. To creats a new security group, complete the flelds below.
Basic details

Security group name  Info
GrupoServidoreshFS

Name cannot be edited after creation,

Description  info

Este grupo se utiliza para los EFS y discos compartidos a traves del protocolo NFS

VPC Info

Q. upc-OGetetdl217aT2251 *

Inbound rules it

Type Info Protocol Port range  info Source Info Description - optional  Infe
Infa
NFS v TCP 2048 Amnywh... ¥ Acceso &l puerto NFS Bbel
ete
0.0.0.0/0 X
Add rule
OQutbound rules i
Type info Protocol Port range Info Destination lare Description - optional 1o
Info
All traffic v Al All Custom ¥ O Del

Para crearlo se puede hacer en modo sencillo o con mas detalles en el modo avanzado clicando en
Customize. Hay que asegurarse tanto el VPC correcto como la AZ.

56



Manuel Vergara Apuntes AWS

Create file system X

Create an EFS file system with service recommended settings. Learn more [

Name - optional
MName your file system.

EFSprueba
Mame can include letters, numbers, and +-=._1/ symbols, up to 256 characters
Virtual Private Cloud (VPC)

Choose the VPC where you want EC2 instances to connect to your file system. Learn more E

vpc-06efefd12f7a7228f

v
mi-vpc-prueba
Storage class Learn more [
Standard © oOne Zone
Stores data redundantly Stores data redundantly
across multiple AZs within a single AZ
Availability Zone
Choose the Availability Zone where you want to create your file system
eu-west-3a v

En la AZ Paris no permite crear EFS

4‘. @ Paris v manuelVC ¥

® Amazon EFS could not create the file system because Dne Zone storage classes are not currently supported in the specified Avallability Zone *
(AZ). Please choose a different AZ in which to create a file system using One Zone storage classes.

En Irlanda si que lo permite

57



Manuel Vergara Apuntes AWS

manuelVC

Flle system (fs-057145ffacabz775f0) Is creating

Amazon EFS File systems

@ Introducing EFS Replication

Keep an up-to-date copy of your file system in a region or avallability zone of your cholce.

What's new [£ | Documentation [£ | AWS Storage Blog [2

Flesstoms () : o

Q - | 1 ®
Fila Sizein Size in Provision
Encrypte .

Name v system d - Total size ¥ Standard / Standard-1A / Throughg
D v One Zone v One Zone-lA ¥ [MiB/s)
fs- ©

EFSprueba 03145ffaca D Bytas O Bytes 0 Bytas =
a6 Encrypted

Para asociarlo existen varias formas

Attach X

Mount your Amazen EFS file system on a Linux instance. Learn more [F

© Mount via DNS Mount via IP

Using the EFS mount helper:

[P =udo mount -t =fg —o tls fE-03143rrdodbal

Using the NFS client:

1088576, hard, timeo=600, retrans=2, noreavport £=

See our user guide for more Information. User quids [4 1

Close

Los ajustes avanzados permiten hacer backup, gestion del ciclo de vida
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File system settings

General

MName - optional
Mame your file system

EFSpruebad

Mame can include [etters, numbers, and +-—=__:/ symbols, up to 256 characters,

Storage class Learn more

1 Standard © One Zone
Stores data redundantly across multiple AZs Stores data redundantly within 2 single AZ

Availability Zone
Choose the Availabifity Zone where you want to create your file system

| eu-west-1a v

Automatic backups
Automaticalty backup your file systern data with AWS Backup using recommended settings. Additional pricing applies. Learn more [

Enable automatic backups

Lifecycle management
EF5 Intelligent-Tiering uses Lifecycle Management to automatically achieve the right price and perfermance blend for your application by moving your files between the One Zone and One Zone-infreque
Transition into 1A Transition out of 14
Transition files from One Zone to One Zone-Infrequent Access Transition files from One Zone-Infrequent Access to One Zane.
30 days since last access v | | On first access v

Performance mode
Set your file system's performance mode based on FOPS required. File systems using One Zone Storage classes only support General Purpose performance mode. Leam more Z

© General Purpose
Ideal for latency-sensitive use cases, like web sarving environments and content o higher levels of aggre
managemest systems

Throughput mode
Set how your file systern's throughput limits are determined. Learn more [
© Bursting ' Provisioned
Throughput scales with file system size Throughput fived at specified amount
Encryption

Chioose to enable encryption of your filz systam's data at rest. Uses the AWS KMS service key (aws/elasticfilesystem) by default. Learn more [

Enable encryption of data at rest

» Customize encryption settings

Podemos especificar opciones de red. Importante escogerlo correctamente respecto las instancias
que queremos que se conecten. Y el grupo de seguridad debe permitir el acceso NFS

Network

Virtual Private Cloud (VPC)

Choosa the YPC whars you want EC2 instances te earnect to your file systam. Laarn more [

wpe-0c7e5006fce27cdBE v

dafault
Mount targets
A mount target provides an NFSv endpaint at which vou can mount an Amazon EFS file system. We recommeand crezting one mount tarpet per Avafabilicy Zane. Learn more B
Avallability zene Subnet 1o |P address Security groups

1 i
eu-west-Ta v ! subnet-046b32ca0e77430f0 v Leitamn | | £ S SECUREY grot v | | Remaove

=g-09b2dcB9chbfiedcd ¥
defauit
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Podemos especificar con JSON una politica de sistema de ficheros. Se puede editar en Policy editor.
Tenemos las opciones: Impedir el acceso de root por defecto, Imponer el acceso de sélo lectura por
defecto, Impedir el acceso anénimo y Imponer el cifrado en transito para todos los clientes.

File system policy - optional

Policy options Policy editor {JSON} clear

1
Select one or mere of these commoen policy options, or
create a custom policy using the editor. Learn more [F
Prevent root access by default®
Enforce read-only access by default*
Prevent anonymous access
Enforce In-transit encryption for all clients

P Grant additional permissions

tions on the l=ft antil the editor s clesed

Cancel Previous m

Manual changes will prevent the use of the policy o

Y ya tendriamos creado el Fyle System.

ATENCION que la red del EFS tarda en crearse

Metered size Monitoring Tags File system policy Access points Network Replication

Network C || Manage
®

Availability zone & Mount target ID ¥ Subnet ID ¥ Mount target state ¥ IP address ¥ Metwork interface ID ¥ Security groups ¥
fsmt- subnet- R AT

eu-west-1a 063fafd3cda3e478 046b32cage ©) creating i T eni-01a592dafde7c32fa0
o] 77439f9

11.2. - FSx (Windows y otros SO)

Es el remplazo de NFS para Windows. Se puede utilizar con 4 sistemas de ficheros:
* NetApp
*  OpenZFS
* Windows File Server

* Lustre — Es open source https://www.lustre.org/
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FS¥ FS¥:

Amazon FSx Amazon F5x
for NetApp ONTAP for OpenZFS

FSxo FSXan

Amazon FSx Amazon FSx
for Windows File Server for Lustre

11.2.1. - Prueba con Lustre para Linux
Select file system type

File system options

Amazon FSx for NetApp ONTAP Amazon F5x for OpenZFs Amazon Fsx for Windows File © Amazen Fsx for Lustre
Sarver
A"
Amazon FSx Amazon FSx ‘ Amazon FSx
for NetApp ONTAP for OpenZFS Amazon FSx for Lustre
for Windows File Server

Amazon F5x for Lustre

Amazon FSx for Lustre provides cost-sffective, high-performance, scalabie file storage for compute workloads such as machine learning, high performance computing (HPC), video processing, and
financial madeling,

Accessible from Linux compute instances and contalners (running on AWS or on-premises) over a POSEX-compliant protocol.

Integrates seamlessly with Amazon 53 {connect your 53 data sets to your FSx for Lustre file system, run your snalyses, write results back to 53, and delete your file system), Amazon SageMaker,
Amazon Elastic Kubermetes Service (EKS), AWS Batch, and AWS ParallelCluster.

Delivers consistent sub-millisecond latencies, up to hundreds of glgabytes per second of throughput. and up to millions of IOPS.
Provides multiple depleyment optiens fer short-term and long-term data processing, with built-n, fully managed backups.

Supports data compression to reduce storage consumption of both your file system storage and backups,

Tenemos diversas opciones como clase de disco, velocidad de 1/0, capacidad, etc
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Create file system

File system details

File systarmn name - optional  Info

l EsxLustrg

Maxirnum of 256 Unicode letters, whitespace, and numbers, plus < -= f

Deployment and storage type  Info

Select a deployment type and storege type to fit your workloed requirements
© FPersistent, 550
Parsistent, HOD

Scratch, 55D

Throughput per unit of storage  Info
Throughpiet (MB/s} per unit of storage (TiB)

© 125MB/S/TIR
250 MB/s/TiB
500 MB/s/TiD

1000 MB/s/TiE
Storage capacity Iinfo

TiB
Supportad sizes: 7,2 TIB or increments of 2,4 TI8

Throughput capacity Info
Throughpet tapadty = SToraue capacity (TIB) * Per unit storsge throughput (MBJ/s)

0 MB/s
Data compression type Info
D¥ata compressinn reduces tha physical disk space neeced 1o sore file data. Select L74 to enahle data
campressien

MOMNE v

Lustre version

232

Los tipos de almacenamiento Scratch es para datos que no importan si se pierden.

Si queremos crear el grupo de seguridad a mano necesitaremos varios rangos de puiertos: 988 y
1021-1023

Type Protocol Port Source Description
Range
Custom TCP 988 Choose Custom and enter the security group Allows Lustre traffic between FSx
TCP rule ID of the security group that you just created for Lustre file servers
Custom TCP 938 Choose Custom and enter the security group Allows Lustre traffic between FSx
TCP rule IDs of the sdcurity groups associated with your for Lustre file servers and Lustre
Lustre clients clients
Custom TCP 1021-1023 Choose Custom and enter the security group Allows Lustre traffic between FSx
TCP rule ID of the security group that you just created for Lustre file servers
Custom TCP 1021-1023 Choose Custom and enter the security group Allows Lustre traffic between FSx
TCP rule IDs of the security groups associated with your for Lustre file servers and Lustre
Lustre clients clients

Por defecto ya crear un grupo de seguridad correcto.

62



Manuel Vergara Apuntes AWS

También aparece la encripctacion, si queremos exportar datos a S3, configurar el logging (Los logs
se podran leer en CloudWatch), Backup (Se haran periodicos pero también se pueden hacer
manuales) y Tags

Tardar un rato en crearse. Cuidado que es un producto caro, si es una prueba no hay que dejarlo
creado.

Podremos ver detalles del componente
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FSxLustre (fs-07cd80032bc627225)

Summary

File system ID

fs-07cd80032bc627225

Lifecycle state

@ creating

File system type

Apuntes AWS
Storage type Lustre version
55D 212
Storage capacity Avallability Zones
1.2TiEB

eu-west-1a

Throughput per unit of storage
125 MB/s/TIB

Creation time

Lustre 2022-08-20T16:36:07+02:00
Total throughput

Deployment type Mount name
150 MB/s

Persistent 2 h3xzxbmv

Data compression type

NONE

Network & security Monitoring Administration Data repository Backups Updates Tags

Para asociarlo es parecido a NFS, hay que clicar en Attach y dara los comandos para hacerlo

Attach file system X

From Linux instances (Amazon EC2, Amazon WorkSpaces, VMware
Cloud on AWS)

¥ Prerequisites

1. Create or select your Linux EC2 instance in the same AWS VPC as your file system.
2. Open an SSH client and connect to your EC2 instance. ( Find out how to connect. [4)

3. Install the open-source Lustre client [, which is supported on most Linux
distributions.

¥ Attach instruction - using the default DNS name

1. Open a terminal

2. Create a new directory on your EC2 instance, for example /fsx

¢ sudc mkdir

—o noatime;Tflock [s-—

X.eu-west-l.amazonaws.com

From Amazon Elastic Kubernetes Service (EKS) use the Amazon
FSx for Lustre CSI Driver

¥ Attach instruction - using the default DNS name

Instructions on accessing Persistent Volumes (PVs) backed by Amazon FSx for Lustre
based filesystems from Amazon EKS clusters can be found here.

En este caso debemos instalar el cliente de Lustre. Para hacerlo en Amazon Linux 2 es:
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sudo amazon-linux-extras install -y lustre2.10
sudo yum -y update kernel && sudo reboot

Luego ya podemos montar el volumen

11.3. - Linea de comandos

Para acceder a efs o fsx hay que entrar en sus subcomandos, sus subcomandos son:

aws efs
create-access-point
create-file-system
create-mount-target
create-replication-configuration
delete-access-point
delete-file-system
delete-file-system-policy
delete-mount-target
delete-replication-configuration
describe-access-points
describe-account-preferences
describe-backup-policy
describe-file-system-policy
describe-file-systems
describe-lifecycle-configuration
describe-access-points
describe-account-preferences
describe-backup-policy
describe-file-system-policy

Apuntes AWS

describe-file-systems Para ver los sistemas de ficheros creados

describe-lifecycle-configuration
describe-mount-target-security-groups
describe-mount-targets
describe-replication-configurations
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list-tags-for-resource
modify-mount-target-security-groups
put-account-preferences
put-backup-policy
put-file-system-policy
put-lifecycle-configuration
tag-resource

untag-resource

update-file-system

aws fsx

associate-file-system-aliases
cancel-data-repository-task
copy-backup

create-backup
create-data-repository-association
create-data-repository-task
create-file-system
create-file-system-from-backup
create-snapshot
create-storage-virtual-machine
create-volume
create-volume-from-backup
delete-backup
delete-data-repository-association
delete-file-system

delete-snapshot
delete-storage-virtual-machine
delete-volume

describe-backups
describe-data-repository-associations
describe-data-repository-tasks
describe-file-system-aliases
describe-file-systems
describe-snapshots
describe-storage-virtual-machines
describe-volumes
disassociate-file-system-aliases
help

list-tags-for-resource
release-file-system-nfs-v3-locks
restore-volume-from-snapshot
tag-resource

Apuntes AWS

Para ver los sistemas de ficheros creados
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untag-resource
update-data-repository-association
update-file-system
update-snapshot
update-storage-virtual-machine
update-volume

[root@curso ~1# aws fsx describe-file-systems
{
"FileSystems": |
{
“Ownerld®: “264297788131",
“CreationTime": "20822-81-12T09:32:51.875000+01:08",
"FilesystemId”: "fs-@89c7b3bdzfabblfac™,
“FileSystemType": "“LUSTRE",
“Lifecycle": "AVAILABLE",
"StorageCapacity”: 1zee,
“StorageType": "SSD",
“Ypcld*: "wvpc-0bbl4a3acbd251adga”,
"SubnetIds": [
"subnet-07e47c466la3becso”
|
"NetworkInterfacelds™: |
"eni-0834bl6c3456471681",
"eni-BcdBf284d5b6EbaAs"
1,

“DNSName™: “fs-89cT7b3bd2fBbblfac.fsx.us-west-2.amazonaws . com”,

"KmsKeyId": "arn:aws:kms;us-west-2:26429778B13):key/TTf68432-2573-4976-b373-3378787a52d1",

"ResourceARN": "arn:aws:Tsx:us-west-2:264297788131:Tile-system/fs-89c7b3bd2fa8bblTac”,

“Tags*“: [

{
"Key": "Mame®,
“Value®: =fsx1"
}

1,

"Lustreconfiguration=: {
"WeeklyMaintenanceStartTime": “5:06:36",
"DeploymentType”: "PERSISTENT 2*,
"PerUnitStorageThroughput®: 125,
"MountName®: “zegzzbmv",
"DailyhutomaticBackupStartTime”: “@6:38"%,
"AutomaticBackupRetentionDays": 7,
"CopyTagsToBackups®”: false,
"DataCompressionType": "NONE"
"LogCanTiguration": {

“Level®: “DISABLED"
}
Y
"FilesystenTypeVersion”: "2.12"1=

Ejemplo backup:

aws fsx create-backup —file-system-id XXXXXXXXXXXXX

Apuntes AWS
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irontécurso ~i# aws Tsx create-backuh --file-system-id fs-89c7b3bd2fébblfac

{

"Backup”: {

“Backupld”: "backup-819487af822374b4c",
*Lifecycle”: “PENDING-,
"Type": "JISER INITIATED",
“CreationTime": "2022-81-12T18:51:09.881000481:00",
"KmsKeyId®: "arn:aws:kms:us-west-2:264297788131:key/fTT684a2-2573-4970-b37a-3378787a52d1",
"ResourceARN”: "arn:aws:fsx:us-west-2:264297788131 :backup/backup-019487af822374b4c”,
“Tags": [1,
"FileSystem": {
"FilesystemId": "fs-89c7h3bdzfabbifac™,
“FileSystemType": “LUSTRE",
“StorageCapacity”: 1288,
"StorageType": "55D",
"ResourceARN": "arn:aws:fsx:us-west-2:264297788121;file-system/fs-09c7b3bd2f8bblfac”,
"LustreConfiguration™: {
"WeeklyMaintenanceStartTime™: "5:86:30",
“DeploymentType*: “PERSISTENT Z“,
"PerunitStorageThroughput™: 125,
"DailyAutomaticBackupStartTime™: "@6:38~
"AutomaticBackupRetentionDays": 7,
"DataCompressionType": "NOME"
]!
“FileSystemTypeVersion”; "2,12"
'
"OwnerId": "264297788131"

Se pueden ver los backups con:

aws fsx describe-backups

[root@curso ~]# aws fsx describe-backups

“Backups®: [

{

"BackupId": "backup-919487af822374b4c™

“Lifecycle": * w3

"Type®: "USER INITIATED",

"CreationTime": "2022-01-12T10:51:09.681080+6]1:008",

Apuntes AWS

“KmsKeyId®: "arn:aws:kms:us-west-2:264297788131: key/fff684a2-2573-4970-b37a-3378787a52d1",

"ResourceARN": "arn:aws:Tsx:us-west-2:26429778B131:backup/backup-9819487afa22374b4c”,
*Tags"- [1,
“FileSystem®: {

"FileSystemId™: *"fs-@3c7b3bd2f8bblfac”,

"FilesystemType”: “LUSTRE",

"StorageCapacity®™: 1280,

"StorageType": “55D",

"ResourceARN”: “arn:aws:fsx:us-west-2:264297788131: file-system/fs-03c7b3bd2febblfac",

“LustreConfiguration": {
“WeeklyMaintenanceStartTime": "5:86:38%,
"DeploymentType™: "PERSISTENT 2",
“PerUnitStorageThroughput®: 125, I
“DailyAutomaticBackupStartTime”: "86:38",
"AutomaticBackupRetentionDays®™: 7,
“DataCompressionType™: “NONE"

}i

"FileSystemTypeVersion™: "2.12"

},
“OwnerId”: =264297788131"
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TEMA 12 -
carga

Mediante un failover se repartira el trafico entre las instancias que hayamos preparado con la misma
app.

EC2 Load Balancers. Balanceadores de

Se pueden crear 3 tipos de balanceadores de carga segun en la capa OSI que trabajen:

* Balanceador de aplicacion. Trabajan en la capa de aplicacion, en entornos web (http o
https) pueden ir a instancias, a firegates o a Lamdba.

* Balanceador de red. Trabajan en la capa 4 de transporte. TCP, UDP y TLS. Para instancias
y otros productos de Amazon. También a los ALB (Application Load Balancer)

* Balanceador de Gateway. Trabajan con adplayers;? de terceros que soportan GENEVE.

Load balancer types

Application Load Balancer i Network Load Balancer i Gateway Load Balancer i

Por otra parte se puede acceder al balanceador de carga antiguo de Amazon, pero de manera
temporal. Se supone que el 15 de agosto pasado dejaba de funcionar. Estaba pensado para las

L] _1CI & =
T | =

Choose an Application Load Balancer when
you need a fexible teature set for your
applications with HTTP and HTTPS traffic.
Dperating at the request level, application
Load Balancers provide advanced routing and
wisibility features targeted at application
architectures, Including microservices and
contalners.

Create

Choase a Network Load Balancer when you
need wltra-high performance, TLS offloading
at scale, eentralized certificate deployment,
support for UDF, and static IF addresses for
your applications, Operating at the
connection level, Network Load Balancers are
capable af handiing mililons of requests per
second securely while maintaining ultra-low
latencias.

Create

grandes plataformas que usaban el antiguo balanceador.

Choose a Gateway Load Balancer when you

meed to deploy and manage a flest af third

party virtual appliances that support GENEVE.

Thesz appliances enable you to Improve
security, compliance, and policy controls.

Create
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¥ Classic Load Balancer - previous generation

Classic Load Balancer 1.

Choose & Classic Load Balancer when you have an existing application running in the EC2-Classic
network.

‘ @ AWS will be retiring the EC2-Classic network on August 15, 2022. Learn more [3

| Create |

Documentacion de los balanceadores: https://aws.amazon.com/elasticloadbalancing/?nc=sn&loc=1

Application Load Balancer Gateway Load Balancer Network Load Balancer

B E ™

Amazon Cognite AWS Certificate AWS WAF
Commerdal identty Manager Layer 7 Firewall
Provider, Custom LS Uficading Targets

Identity Provider
Source i

1PVA 3t 1PUE Suppart

+
Amazon EC2
3 utoScaling

Content Bassd
HTTR/HTTFS. Houting &, AWS Lambda

Imemet HTTR 1.1/
KT Henitly Cheeky <D AwsFargate
Application Load

gRFC Balancer Sticky Seasions
| Wser Auth, Rich Matrice @ Amaron EKS

Loggng, Radirects, Fixad / Loact Balancing

WebiSocket Respance Agorithms
@ Amazon ECS
C—» 1P Address
Waorks in ANS Ragions,
Local Fonas and Dutposts
Application Load Bal y Load Bal Network Load Balancer
———
Sonrce Liyer 4 TOR/UDP . Destination
Connection Based .).g(.

7] Zanal Isolation Amazon EC2 ’:‘b\
HH Auta Scaling HH
\ — For Custom Firewall/ -4

Sticky Sessions Gateway Load 10P: Cosmercial
intermet Balancer Firewenll /D7, Prcket Internet
m Long Lived TCo Heaith Checs. Muriipuslatarf
Connections. I tor
o
Genewe Encapsulation | (:,_,1;
Parket s preserved
Internal Irternal
arklouds Workloads
—_—
Ingress Routing | @
Route Tatdes
RWS Privatelink

Saurca and Destinasen are
unawara the traffic & inspectod

Works i AWS Regions
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Application Load Balancer Gateway Load Balancer Network Load Balancer

AWS Certificate
Source Manager
TLE Offinacing
Elastic 1P
I
State P =
Netwerk Load
Balancer
Layer 4 TCR/UDP
Internal —— Comnection Based
Workdonds Souree |P Presanvation,
@ Lo Latency
AWS PrivateLink

Works in AWS Eegions

Necesitamos al menos dos subredes donde balancear, cada una debe estar en un AZ distinta.

Para hacerla ptiblica se debe tener el gateway y en la tabla de rutas tener asociada la subred.

Zonzl isclation

Health Checks

Sticky Sasslons

Long Lived T0R
Cannactions

Apuntes AWS

Targets

L Amazon EC2
211 uto Scaling

[ =%

ﬁ\& Amazon EKS
3 WS Fargate
[ amazon ECS
—* P Address

[ Applicathon Losd
B4/ Balancer

@ You have successfully updated subnet assoclations for rth-032416a09bf9e029a [ ruta-internst,

Route tables 1/ 1 [©) [+ | R
) 1 &

| Q F
-] Name v Route table D v Explicit subnet associat... Edge associations Mi
- rtb-0011fed7df9ag7433 - - Ye
- rth-gobbabbi1agcshsde = = Ye
- Hg

ruta-intemet rtb-032416a09bf9e02%a 2 subnets

1

rtb-032416a09bf9¢029a / ruta-internet

Datails | Routes | Subnot associations Edge iations Route pr

Explicit subnet associations (2)

Q
Subnet ID v IPv4 CIDR v
subnet-048asfacT1f2ddd 18 /
: 10.0.0.32/28
subnet-publica-2
subnet-07ael7fal707974bb /
10.0.0.16/28

subnet-publica

tion Tags

Edit subnet associations |

1 &

IPvG CIDR v

En la subred se debe habilitar la asignacion de Ipv4 publica
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VPC Subnets subnet-048e5fac71f2ddd18 Edit subnet settings

Edit subnet settings i

Subnet
Subnet ID Name
subnet-048e5fac71f2ddd 18 subnet-publica-2

Auto-assign IP settings o

Enable the auto-assign IF settings to automatically request a public IPv4 or IPv6 address for a new network interface in this subnet

Enable autc-assign public IPv4 address Info

Info

La VPC tendra que tener las DNS hostnames y las DNS resolution habilitadas.
Las instancias nuevas tienen que tener habilitada la Ipv$ ptblica.

Ahora tenrdremos que crear el Target Group. Son los componentes que se balancearan, en este
caso anadimos las 3 instancias.

Para el Gateway Load Balancer se necesitan mas recursos para poder hacerlo, por eso se hara la
practica. Se hara del ALB y del NLB.

12.1. - Target groups
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Specify group details

Your load balancer routes requests to the targets In a target group and performs health checks on the targets

Basic configuration

Settings in this section cannet be changed after the target growp is ereated,

Choose a target type

© Instances

ad balanding &0 instonces within a speciic YPC

use of Amazon EC2 Auto Scaling [Z] to meneae and scale your EC2 capacity.

rfaces on the saime

o Offers

ues, stmiplifylng

r-applica

* - Suppores

rargets, anabilling end-ro-end |PYE communication, and [Pud-to.

Lambda function

= Facill Ie Lambda function.

routing to @

* Arcessiple £o Application Load Batancers anly.

Application Load Balancer

= Offorst

exibility for a Metwork Load Halancer to accept and route TCP requests within a specific VPT

= Facitf

g static IP addresses and Privatelink with an Application Load Batancer.
Target group nams

A mamum of 32 alphanumeric characters including Myphens are allowed, but the name must not begin or end with a hyphen.

Se puede balancear:

* Instancias

* Direcciones IPs. Una instancias podria tener varias IPs
Funciones Lambda. Es para ejecutar procedimientos y funciones en entornos serverless.
* Aplicaciones

Se puede indicar el nombre, el protocolo, Is VPC, la version de protocolo,

Target group name

Servidores WEE de Paris
A makimim af 32 alphanumienc cnaractens el uding yphens see allawed, Dut the Tame st not Degin of end with a nyphen
Protocol Port
| HTTE v |:|80
YPC

Select the YPC with the instances that you want to include inthe target group
mi-vpe-prueba

vpc-0Gefefd 2f7a72281 v
| 1Pvd 10.0.0.0/24

Protocol varsion

O HTTPI
Send requests o IBgets using HTTR/ 1.1, Suoported when the request protocol i HTTR/T.1 o1
HTTR/Z
HTTP2
Send requests to targets using HTTF/2 Supperted when the reguest protocol |s HTTP/2 or gRPC but
QRPC-specific featiies are not avallabls
gRPC

Send reguests to targets using gRPC Supported when the request protocol s gRPC
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Puede hacer un checkeo para comprobar si funciona el protocolo. Lo que haréa es lanzar ping y
esperar su respuesta. Se pueden configurar detalles como poner una pagina concreta a comprobar.

Health checks

The associated load balancer periodically sends requests, per the settings below, to the registered targets to test their status.

Health chack protocol

| HTTP v

Health chack path

Use the default path of */" to ping the root, or specify a custom path if preferred.

/

Up to 1024 characters allowed.

¥ Advanced health check settings

Port
The port the load balancer uses when performing health checks on targets. The default is the port on which each target receives traffic from
the load balancer, but you can specify a different port.

© Traffic port

Override

Healthy threshold
The number of consecutive health checks successes required before considering an unhealthy target healthy.

5

2-10

Unhealthy threshold

The number of consecutive health check failures required before considering a target unhealthy
2

2-10

Timeout
The amount of time, in seconds, during which no response means a failed health check.

5

seconds

2120

Interval

s L e e A R R e B S i A

Luego indica las instancias (o los elementos) que queremos seleccionar para balancear.
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Register targets

This is an optional step to create a target group. However, to ensure that your load balancer routes traffic to this target group you must register your tar

Available instances (3/3)

Q 1
Instance ID v Name v State v Security groups Zone v Sul
ServidorParisPr sub
1-0e060585afc6bcabd uebas1Amazaon @ running ServidoresWEB eu-west-3b 07z
Linux 574
servidarParisPr sub
1-01512f1731d2b3c4d uebas2Amazaon @ running ServidoresWEB eu-west-3b 07z
Linux 974
servidorParisPr sub
1-04d55855f166bc926 uebas3Amazan @ running ServidoresWEB eu-west-3b 07z
Linux 974

Aqui también se puede indicar el puerto. Después de incluir los elementos ya se crea el target
group.
Target groups (1/1) wr ? Actions ¥

Qo 1 ]
Name v ARN 4 Port v Protacol v
SarvidaresWEBParis (P am-awselasticloadbalancin. .. 80 HTTP

v

Target group: ServidoresWEBParis x

Details Targets Monitering Health checles Attributes Tags

Details

[ dmvaws elasticadbati BPar BACTAI0

Target type Pratocol : Port Protocol version vPC

Instance HTTF; 80 HTTP1 vpc-O6efefd12f7a7z2sf

£

1P address type

1Py

Total targets Healthy Inhealthy Unused mitial Draining

3 @0 ®0 3 0 [

12.2. - Crear el balanceador de carga ALB

Para las 3 instancias anteriores usaremos el ALB para balancear en capa de aplicacién.

En el esquema puede ser Internet-facing o Internal. La interna puede ser para SQL u otros
servidores que estén dentro de la red privada.

El Network Mapping se debe configurar con cuidado para tener el acceso a los targets.
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mi-vpe-prusba &

su-west-3a

Subnet

subnet-04Besfac? 1f2ddd1s subnet-publica-2 w

IPa sattings

Assignad by AWS

su-west-3b

Subnet

subnet-073e07faB707974bb subnet-publica ¥

IPvd settings

Assigried by AWS

Aqui se ve que es obligatorio tener al menos dos AZ.
Ahora mismo no ofrece otros AZ porque solo ofrece los que tiene subnet.
En el grupo de seguridad debe tener habilitado el puerto 80.

En el Listener es importante que este el puerto que necesite la aplicacion. En este momento también
se puede crear el Target Group.

Listeners and routing i

et chiecks For coniection regquests using the port and protecol yeu canfigurs. The rutes that you define for e stener getenmine Now the joed balancer 1outes requests

¥ Listener HTTP:80

Frotocol Port Default action  Infie

HTTP v 80 F ard Servidores\WEBParis HTTF o c
Taget type b 2, P4

Create target group [2

Add listener

Como se pueden poner varios puertos se pueden destinar para aplicaciones distintas.

E1 AWS Global Accelerator sirve para utilizar direcciones IP fijas usando la red global de Amazon
para optimizar el trafico.

Una vez creado podemos comprobar en el target group que tenemos con Healtthy todas las
instancias afiadidas:
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Target group: ServidoresWEBParis ®
Datails Targats Manttoring Health ehacks Attributas Tags
Details
@ armaveylesticloacbals remgre west- 295236524771 1 torgetgroos { 6

Target fype Protocol : Pert Pratacol wersi VPL

Instance HTTF: B0 HTTP1 wpc-OGefefd12i7a7220f [

¥ address type Lond balanc

[

Tatal targats Hualthy Unhaalthy Unucard Iniial Oraining
3 @0 @0 3 0 0

Para acceder al balanceaor nos da un nombre DNS. Como el algoritmo es Round Robin, cada vez
que entremos a la direccion nos aparecera el siguiente servidor web, por orden.

B Name = DNS nama < State - VPCID = Avaltability Zones = Type
@ Baanc aris Balancs ans-1331...  Active vpc-DEedeld 1 2r7aT 228! eu-west-3a, eu-west-30 ‘application
Description Listenars Monitonng intagrated services lags

Basic Configuration

Name  BalanceadorWEBParis

ARN am:aws:elasticloadbalancing:eu-west-3: 9923652477 11 lnadbalancarapp/BalanceadorWEBParis/S5cEclralastedde 6]

DMS name  BalanceadorWERParis-133 1248780 su-west mazonaws.com ]

(A Recoed)
State Active
Type  applicsti

Scheme  imemet-facing
IP address type ipvd
Edit IP address type

VPG v Tay2aei &

Availability Zones 5 dd 18 - eu-wesi-3a &

wel-07aelTTaBT0TOT4bD - eu-west-3b [
address: Assigned by AWS

Edit subnets
Hostedzone  Z3Q7TPNBOST IR

Creation time August 22, 2022 at 1537 PM UTC+2

Podemos definir en Listeners distintos puertos. En cada puerto podemos editar las reglas

=

¢ | Rules ® ”’ Il = BalanceadorWEBParls | HTTP:ED «

Q
o

To edit, sslect a mode above

BalanceadorWEBParis | HTTP:80 (1 ruies)

* Rule limits for condifion values, wildcands, and lotal rules.

last  HTTP B0: defaut  IF THEN
action w Requests otherwise not routed Forward to
ServidoresWEBParis: 1 (100%)
Group-level stickiness: OF

Por ejemplo, puede especificar que si se intenta entrar en /datos se redirecciones a otra pagina.
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1 Anule ID (ARN) is + Add action
generaied when
YOU Save your rule.
ot ot e T s . i
last  HTTP 80: default THEN
action Forward to

ServidoresWEBParts: 1 {100%)
Group-evel stickiness: Of

1 Arule 1D (ARN)is # Pathis (datos
generated when

YOl S5V YOUT e + Add condition -

last  HTTP BO: default  IF

action « Reguests otherwise not routed Forward to
ServidoresWEBPasis: 1 (100%)
Group-level stickiness. Ol

i i
'  poll e .
i IF {all mateh) 3
1 1
11 AnleD{ARN) s # Paih is idatos B # 1 Redircctto hip! es:8017 o
1 generated when Slatus code; HTTP_301 1
' . i
¥ YOU Save your nee. + Add condition o ¥
! # Adel acti !
i i
i i
lagt  HTTP 80: default  IF THEN
action w Requesis olherwise not routed Farward to
SenidorasWEBParis: 1 (100% )
Group-level stickiness: O

Con lo que si intento entrar en la url con /datos se redirecciona a la web indicada.

Las reglas se van consultando de arriba a abajo, si la primera se cumple no revisara las siguientes.

Por eso aparece Insert Rule cuando le damos a afiadir entre cada regla:

1 an _ad?2] - IF THEN
w Path s /datos Redirect to hitp://vergaracammona.es:50/7
Stalus code: HTTP_301

lzst  HTTP BO: default  IF THEN
action  Requests otherwise not routed Forward to
ServidoresWEBPars: 1 (100%)
Group-teval stickiness; OF

Por ejemplo, también se pueden insertar query. En este caso la respuesta es un error con un texto

insen Fule R B i

W # 1 Return fixed response 503 {more. )
peneraléd when

YOU Save your rule.

i
i

i

'

'I 1 Arule ID (ARN)is & Query string is valor:10
i

1

1 4 Add condition 5= + Add action
1

o

IF {all match) THEN
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Y si cumple la regla lo redirige al error

O & balanceadorwebparis-1331948789.eu-west-3.elb.amazonaws.com/?valor=1(

Has hecho una regla de ALB.

12.3. - Linea de comandos ALBs

Opciones de aws elbv2

add-listener-certificates
add-tags
create-listener
create-load-balancer
create-rule
create-target-group
delete-listener
delete-load-balancer
delete-rule
delete-target-group
deregister-targets
describe-account-limits
describe-listener-certificates
describe-listeners
describe-load-balancer-attributes
describe-load-balancers
describe-rules
describe-ssl-policies
describe-tags
describe-target-group-attributes
describe-target-groups
describe-target-health
help
modify-listener
modify-load-balancer-attributes
modify-rule
modify-target-group
modify-target-group-attributes
register-targets
remove-listener-certificates
remove-tags
set-ip-address-type
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set-rule-priorities
set-security-groups
set-subnets
wait

Por ejemplo:

aws elbv?2 describe-load-balancers

ntudocker: =% aws elbw2

oadbalancer/app/Balanceado

adninistrador@ubuntudock

I
1

"TargetGroups": [
{
oup/ServidoresWEBParis/cl768c74dp2fe2cs”,

O también se puede preguntar como esta un target group. Este comando necesitara que se indique la
url que utiliza Amazon para identificar objetos, que es la arn:

aws elbv2 describe-target-health --target-group-arn arn:aws:elasticloadbalancing:eu-west-
3:992365247711:targetgroup/ServidoresWEBParis/c1768c74d02f62¢5
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-graup-arn arn asticloadbalancing:

aws elbv2 describe-listeners --load-balancer-arn arn:aws:elasticloadbalancing:eu-west-
3:992365247711:loadbalancer/app/BalanceadorWEBParis/55c6c9ccOaefe3dc

T11:Loadbalancer,

711: targetgroup/ Servidore swEERa

aws elbv2 describe-rules --listener-arn arn:aws:elasticloadbalancing:eu-west-
3:992365247711:listener/app/BalanceadorWEBParis/55c6c9cc0aefe3dc/12aa82e9221fed60
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Cuando tengo identificada una regla concreta de listener puedo borrarla

aws elbv2 delete-rule --rule-arn arn:aws:elasticloadbalancing:eu-west-
3:992365247711:listener-rule/app/BalanceadorWEBParis/55c6c9ccOaefe3dc/
12aa82e9221fed60/76519d748£2250al

Y lo podemos comprobar

12.4. - Crear el balanceador de carga NLB
El Network Loader Balancer va por la capa 4 de transporte.

Para el ejemplo creamos dos instancias en dos subredes distintas
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serviderParisPruebas T AmazonLinux |-0e060585afc6bcabs @Ruming @4 t2.micro @ 2/2 checks passed  Noalarms  + eu-west-3b
ServidorParisPruebas2AmazonLinux I-0465e6b3a4a57e53d e Stopped @Q t2.micro = Noalarms + eu-west-3b
ServiderParisPruebas3AmazonLinux I-0Bb34247683bbc5 1 G stopped @RE t2.micro - Noalarms eu-west-3b
serviderParisPruebas4AmazenLinux 1-0775d 1342 1d6308af @ Running (5121 t2.micro @ 2/2 checks passed Mo alarms BuU-west-33

Y en ambas se instala mariadb y mariadb-server y se abre el puerto 3306 en el grupo de seguridad.

Se crea un usuario a cada BBDD y se le da privilegios.

Ahora ya creamos el target group, basandonos en Instancias y con el puerto 3306
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Basic configuration

Settings in this section cannot be changed after the target group is crested.

Choose a target type

O Instances

» Supports load balancing to instances within a specific VPC

* Facilitates the use of Amazon EC2 Auto Scaling E to manage and scale your EC2 capacity.

' IP addresses
* Supports load balancing to YPC and on-premises resources.
* Facilitates routing to multiple IP eddresses and network interfaces on the same instance.
Offers flexibility with microservice based architectures, simplifying inter-application communication.

* Supports IPvE targets, enabling end-to-end [Pv6 communication, and 1Pv4-to-IPve NAT.

' Lambda function

* Facilitates routing to a sinale Lambda function.
= Arcessible to Application Load Balancers only.

Application Lead Balancer

» Cffers the flaxibility for a Network Load Balencer to accept and route TCP requests within a specific VPC
= Facilitates using static [P addresses and PrivateLink with an Application Load Balancer.

Target group name

Amaximum of 32 alphanumeric characters including hyphens are allowed, but the name must not begin or end with a hyphen.

Protocol Port

1k

|TCP '|:|3306

En esta ocasion solo pondremos una instancia por target group. El primero:

Review targets
Targets )] | Remove all pen;
All v| Q. Friter resources by property or valt | <
Remove Health status ¥ Instance ID v Name v Fort ¥ State v Security groups ¥
X I-0e060585afc6beabd servidarParisPruebas1AmazonLinuy 3306 ® running ServidoresWEee
. 0

Y el segundo Target Group:
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Review targets

Targets (1) Remaove all pen

Al v Q i 1
Remove Health status ¥ Instance ID v Name v Port ¥ State ¥ Security groups ¥
b4 m 1-0773d1342 1d6G308af servidorParisPrusbasdAmazonlinux 3306 @ running ServidoresWER

Ahora creamos el NLB

Create Network Load Balancer i

The Network Load Balancer distributes incoming TCP and UDP traffic across multiple targets such as Amazon EC2 instances, microservices, and containers. When the load

balancer recelves a connection request, It selects a target based on the protocol and port that are specified In the Ustener configuration, and the routing rule specified as
the default action.

v How Network Load Balancers work

1. Your client makes a request fo your application.

2. The load balancer receives the request either directly or through an endpoint for private connectivity [via
AWS PrivateLink). X

3. The listeners in your load balancer receive requests of matching protocol and port, and route these
requests based on the default action that you specify. You can use a TLS listener to offload the work of
encryption and decryption te your load balancer.

4. Healthy targets in one or more target groups receive traffic according to the flow hash algorithm.

Tengo que escoger la VPC y las subnets involucradas
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Network mapping o

The Inad balancer routes traffic to targets in the selected subnets, and in accordance with your IP address settings.

VPC

Select the virtual private cloud (VPC) for your targets. Only VPCs with an Internet gateway are enabled for selection. The selected VPL cannaot be changed after the load balancer is created To
confirm the VPC for your targets, view your target groups [A.

mi-vpc-prueba C |
vpe-0Gefefd12f707228F v

IPv4: 10.0.0.0/24

Mappings
Select at least one Availability Zone and one subnet for each zone. We recarmmend selecting at least two Availability Zones. The load balancer will reute traffic only to targets in the selected

Avallability Tones, Zones that are not supported by the oad balancer or VPC cannot be selected, Subnets can be added, but not removed, once a load balancer is created.

eu-west-3a

Subnet

| subnet-048a5fac71f2ddd18 subnet-publica-2 ¥

IPv4 settings

IPv4 address

| Assigned by AWS v

eu-west-3b

Subnet

subnet-07ae07fag8707974bb subnet-publica ¥
IPv4 settings

IPv4 address

Assigned by AWS v

En el listener ponemos 2 puertos, 3306 y 3307. Los puertos de entrada es indiferente, pero iremos a
los puertos 3306 de cada uno de los targets, que tienen una instancia distinta.

Listeners and routing i

# listener i & process st checks for Connection requests using the port &nd pretocol you configure. The rules that you define for @ istener determing how the load balancer routes reguesis
to its register=d targets.

¥ Listener TCP:3306 | remove |
Protocol Port Default action  afe
— w | & | =508 | Forward to | GrupasMariadb
e Tar stance, IPyd
1-65535
Create target group [A
¥ Listener TCP:3307 | remove |
Protocol Port Default action  info
Tep v || 3307 Fordarei s mysgl2 T ’—l
1-65535 Target type: Instance, 1Pyl

| Add listener

Cruate target group [
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El resumen:

Summary

Review and confirm your configurations. Estimate cost [£

Basic configuration eoir Network mapping ait Listeners and routing e Tags Edit

NLBproof VPC vpc-O6efefd12f7a72281 4 * TCP:3306 defauts o None

mi-vpc-prueba

= Internet-facing GruposMariadn [A

= eu-west-3a - aFa g
s IPv4 ® TCP:3507 defauits to

— = 2 A
subnet-048e5foc7 12ddd18 [ mysqi2 [A
subnet-publica-2

* eu-west-3b

subnet-07ae07{a8707974bb Z
subnet-publica

Attributes

@ Certain default attributes will be applied to your load balancer. You can view and edit them after creating the load balancer.

En estos listener no hay reglas como en el ALB

Load balancer: NLBproof

Description Listeners Manitoring Integrated services Tags
Listeners listen for connection requests using their protocol and port. You can add, remove, or update listeners and listener rules.

To view and edit listener attributes, select the listener and choose Edit.

Add listener

Listener ID Security policy = SSL Certificate = ALPN policy = Default action
TCP: 3306 N/A )
NIA N/A forwarding to GruposMariadb
arm...4c9b699ebba360aB ~
TCP: 3307 NIA
NIA NIA forwarding to mysgl2
am...d70d12c53d1a0féb ~

En los servicios integrados, ademas del Global Accelerator también tenemos el VPC Endpoint
Services y el Traffic Mirroring..

Ahora para probar el balanceador tendremos que entrar en los servidores por los dos puertos en el
mismo DNS del balanceador
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DBeaver 22.1.5

Navigate Search SQLEditor Database Window Help

SQL e .

itabase Mavigator

2 serverd
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12.5. - Linea de comandos NLB
También es con aws elbv2. Por ejemplo, describe-load-balancers

administrad ubuntudocker:~% aws elbv? describe-load-balancers

{

"LoadBalancerArn®: "arn: : -3:992365247711:1loadbalancer/net /NLBproof/31c446113953595
"DNSName": "NLBproof 446113953595¢e. elb.eu-w amazon :

"CanonicalHostedZo 4 P5QUZ6DS",

" TedTime™: E: 21:87: % pa",

"LoadBalan

"Scheme

"subnet-
“LoadBalancerAddresses

e07Tag707974bb",
L1

11:loadbala fnet/NLBproo

Ahora pido informacion de los target groups
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"arn:aws:elasticloadbalan

"Protocol™:
"Port’: 3

"HealthCheckEnaz

"TargetType
"IpAddressT

"TCP",
ffic-port",
True

kKPort”
Enabled

“LoadBal
“TargetType":
"IpAddressTyp

administrador@ubuntudo

icloadbalancine

1p

arn

arn:

etgroup/Grupo

argetgroup,

adbalancing

Apuntes AWS

Mariadb/76861712c9cc5
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TEMA 13 - EC2 Grupos de Autoescalada. AutoScalling
Groups

Los grupos de autoescalada son un conjunto de instancias EC2 que van a poder escalar hacia arriba
o hacia abajo dependiendo de ciertas caracterisitcas. Por ejemplo, cuando se dispare el consumo de
CPU.

How it works Pricing

Amazon EC2 Auto Scaling features have no additional

fees beyond the service fees for Amazon EC2,

-
ﬂ%ré:;% Cloudwatch (for scaling policiesh, and the other AWS
IL_iL b | resources that you use Visit the pricing page of sach

service to leam more

Getting started 2

L 1 L ]

Minimum size Scale out as needed . 5

What is Amaron EC2 Auto Scaling

| I

Deredcapsity Getting started with Amazon EC2 Auto Scaling
L |
Maximum size Setup & scaled and load-balanced applicat

An Auto Scaling group Is a collection of Amazon EC2 instances that are treated as a
togical unit You configure settings for a group and its Instances as well as define the
gredp's minimum, maximum, 2nd desired capacity. Setting different minimum and

maximum capacity values forms the bounds of the group, which allows
scale as the load on your application spikes higher or lower, based on demand. To
scale the Aute Scallng group, you ean aith

he group to

make manual adjustments to the desired
capacity or let Amazon EC2 Auto Scaling automatically add and remave capacity to

meet changes in demand

When launching fieets of instances, you can specify what percentage of your capacity
should be fulfilled by Or nd Instances, and what percentage with Spot
Instances, to save up to 90% on EC2 costs. Amazon EC2 Auto Scaling lets you

provision and balance capacity acress Availability Zones to optimize avallability. it
also provides Uifiecycle hooks, Instance health checks, and scheduled scaling to
automate capacity management

Un grupo autoescalada tendra un minimo de instancias con un tamafio minimo, un tamafio deseado
y escalara cuando se necesite hasta el tamafio maximo que indiquemos.

Es muy util cuando se tienen picos de trafico temporal. Por ejemplo, una e-commerce que triplica
las visitas los fines de semana, con el autoescalado se adaptaria al tréafico.

Las reglas del escalado se pueden crear basandose en la CPU, segun las métricas del Amazon
CloudWatch y/o usando un Elastic Load Balancing.

13.1. - Diferencias entre Launch Templates y Launch
Configuration

Las configuraciones de lanzamientos sirven para indicar las caracteristicas de las instancias que se
usaran para el grupo de autoescalada.

Amazon recomienda que en vez de utilizar Launch Configuration se utilice las plantillas de Launch
Templates.
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Launch Configuration no tiene tantas caracteristicas, es mas simple. Ademas solo se pueden utilizar
con grupos de autoescalada mientras Launch Templates se puede utilizar también para crear
instancias.

Es muy posible que AWS acabe eliminando las Launch Configuration.

13.2. - Crear una Launch Configuration

Tendremos que indicar el nombre, escoger el AMI (Cojo la personalizada con Apache) y el Tipo de
instancia (escojo t2.small que es gratuita).

Luego, da la opcién de que sean Spot Instances para ser mas barato, el precio maximo a gastar por
hora, el Perfil IAM (Identity Access Management), si queremos que la monitorizacion en
CloudWatch sea detallada y la optimizacion EBS.

Additional configuration - optional

Purchasing option  ints

Request Spot Instances

Current price

* eu-weast-3a: $0.007900
= eu-west-3b; $0.007900
* eu-west-3¢ §0.007900

Maximum price (per instance/hour)

4| o

1AM Instance profile  info

Monitoring  Info

Enable EC2 instance detatled monitoring within CloudWatch

EBS-nptimized instance

Launch as EBS-optimized instance

P Advanced details

(@) Later, If you want to use a different launch configuration, you tan create a new one and apply It to any Auto Scaling group. Bxsting launch configurations
cannot be edited

Deberemos indicar los volumenes, el grupo de seguridad y el archivo KeyPair para loguearse (Esto
nos pide confirmacién en un check). Y ya creamos,

Todas las instancias tendran estos parametros comunes.
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Launch configurations (1/1) e

| c | | Actions ¥ | Copy to launch template ¥ :rﬂmlzmtllznﬂﬁg!.l'allnn
Q 1 @
Name v AMI ID v Instance type v Spot price v Creatio..
‘ LCproof ami-001e917353d. .. 12.small $0.02 wed Aug
13

E = E

Launch configuration: LCproof

Details copy launch configuration
AMI D Instance typa 1AM Instance profile
ami-001e31733d45a953a 2. small -
Kernel 1D Key name Manitoring
ServidorPruebasAWs2 false
EBS optimized Security groups Spot price
talse sg-0527f1dedead4ffoe [2 50.02
Create time RAM disk ID IP address type
Wed Aug 24 2022 15:06:326 GMT+0200 - Default

(Hora d'estiu del Cantra d'Europa)

13.3. - Crear una Launch Template

Ahora crearemos una plantilla basada en el AMIs para poder utilizarla también en los grupos de
autoescalado.

Al inicio hay un check para que la opciones se ajusten a una guia para el autoescalado

Auto Scaling guidance Info

salect this IF you Intens to uss this teimplace with EC2 AUt Sealing

Provide guidance to help me set up a template that | can use with EC2 Auto Scaling

P Template tags

P Source template

Launch template contents

specify the details of your launch tempiate below. Leaving a field blank will result in the field not being included in the launch tempiate.

¥ Application and OS Images (Amazon Machine Image) - required s

Selecciono la AMI que quiero para la plantilla, la AMIs con Linux y Apache.

Escogemos el tipo de instancia (t2.small), el key pair, la subred, el grupo de seguridad, el
almacenamiento,

Si dejamos opciones vacias nos lo pedira cuando lancemos el autoescalado.

93



Manuel Vergara Apuntes AWS

Launch templates (1/2] o c Actions ¥
Q 1 @
Launch template ID Lounch template name v Default version
=] -04af7Gdheasandic 3¢ PlantillaWEBParaAutoescalado 1
1t-019275775faT44c8e PlantiliaServidomWebLinuxApache 1
[ = |
PlantillaWEBParaAutoescalado ([t-04f76dbeeeaedbc3c) | actions w || Detete template |
Launch template details
Launch tamplate 1D Launch template name Default version ownar
O 1t-04i76dbeeeaeabese s =2 =}
PlantillawEBParaAutoescala amawsilam:S92565247711
do oot

13.4.- Crear un grupo de autoescalada

AmaZO n ECZ Auto Create Auto Scaling group
Scaling cosare e e
helps maintain the

availability of your
applications

Auto Scaling groups are collections of Amazon EC2 instances that enable
automatic scaling and fleet management features. These features help you
maintain the health and availability of your applications.

En Launch Template se puede cambiar a Launch configuration
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Choose launch template or configuration -

Spedfy a launch template that contains settings common to all EC2 Instances that are launched by
this Auto Scaling group. If you currently use [aunch configurations, you might consider migrating to

launch templates.

Name

Auto Scaling group name

Enter a name to identify the group
GrupoWEBautoescalada
Must be unique to this account in the current Region and no more than 255 characters

Launch template o

Launch template

Chonse a faunch template that contains the instance-leve

[AMI}, instance type, key pair, and security groups

Create a launch template [

Switch to launch configuration

settings, such as the Amazon Machine Image

- [E]

Cancel

Por defecto aparece Launch template. En el paso 1 seleccionamos la creada y hace un resumen de
las caracteristicas basicas.

Luego, en el paso 2, se pueden cambiar algunas opciones como la VPC y las Azs (Se pueden
indicar varias, escojo las publicas). También podemos indicar los requisitos de la instancia.

En el paso 3 es el balanceador de carga, podemos indicar sin, con uno que exista o0 con uno que
creemos. En Health check se creara un grupo para tan solo comprobar si las instancias se
autoescalan estresandoles cada x tiempo. Por tltimo se podran afiadir métricas adicionales en

CloudWatch.

El paso 4 es el mas importante, es la configuracion del tamafio del grupo y las reglas de escalada.
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Group size - optional inre

Specify the size of the Auto Scaling group by changing the desired capacity. You can also specify minimum and maximum
capacity limits. Your desired capadty must be within the limit range.

Desired capacity type

Choose the unit of measurement for the desired capadity value By default, the desired capadty Is measured in number of INstances (units)

Units v

Desirad capacity

2

Minimum capacity

1

Maximum capacity

a4

En las politicas se puede indicar el nombre, el tipo de métrica, el valor, el tiempo que espera para
contabilizar el valor y si queremos no permitir que se autoescale hacia abajo.

Scaling policies - optional
Choose whether to use a scaling policy to dynamically resize your Auto Scaling group to meet changes in demand. Info

None

Scaling policy name

Demasiada CPU

Metric type

Avarage CPU utilization v

Target value

10

Instances need

seconds warm up before including in metric

Diszable scale in to create only a scale-out policy

Ademas, podemos decir que no se tengan en cuenta los cierres cuando hagamos una politica de
scale-in, es decir, que no se elimine una instancia en el desescalado.

Instance scale-in protection - optional

Instance scale-in protection
If protect from scale In is enabled, newly launched nsances will be protected From scale In by defaull

Enable instance scale-in protection

En el paso 5 es que envie notificaciones cuando efecttie autoescalado. Se envian por SNS (Simple
Notification Service), se necesitan crear Topics.
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Add notifications

1o SNS topics whenever Amazon EC2 Auto Scaling launches or Tesminates the EC2 Instances In your Auto

Add netification

Cancal Provious Skip to review | m

Por ultimo, paso 6, se pueden crear Tags especificas, como en todos los objetos y componentes de
AWS. El paso 7 es tan solo una revision de las opciones seleccionadas.

Una vez creado el grupo de autoescalada empezara a crear las instancias. CUIDADO. Cuando inicie

la creacion de grupo de autoescalada tenia recien creada la AMIs y el Launch Template

seleccionado. Me ha dado problemas para acabar de crear el grupo de autoescalada y he tenido que

volver al paso 1 para sincronizar los datos.

EC2 Auta Scaling groups
Auto Scaling groups (1/1) infe C Edit Delete
Q
Name v Launch template/configuration [§ ¥ Instances ¥ Status v Desired ¢
GrupoWEBautoes  PlantillaWEBParaAutoescalado | VersionL 0 (3 Updating capacity 2
»
Details Activity Automatic scaling Instance managemsnt Maonitoring Instance refresh

Instances (2} G Actions ¥

Q 1 @
Instance ID FY Lifecycle ¥ Instance ty... ¥ Weighted capacity ¥ Launch template
i-0939f312582876262 [ InService t2.micro - PlantillaWERPara
I-0dcg31741853c1ca3 [ InService t2.micro - FlantillaWEBPara

b

13.5. - Propiedades grupo de autoescalada

Detalles — Con un resumen de las caracteristicas del grupo. Se pueden editar en cada uno de los
grupos.

Activity — Aparece un hisptorial de los sucesos. Aqui se pueden activar notificaciones.
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Details Activity | A i ling Inst: g t B ing rafresh
Activity notifications (0) [ (&) | [ Actions ¥ | | Create notification |
Q { 1 > &
Send to a On instance action v

No notifications are currantly specified

| Create notification

Activity history (2)

Q i

Status v

Successful

Successful

Description v Cause

At 2022-08-24T12:04:457 a user request created an AutoScalingGroup changing the desi
from O to 2. At 2022-08-24T12:04:50Z an Instance was started in response to & differenc
desired and actual capacity, Increasing the capacity from 0 to 2.

Launching a new EC2
instance: I-
0Odc331741853c1ca’

AT 2022-08-24T12:04:457 a user request created an AutoscalingGroup changing the desl
from O to 2. At 2022-08-24T12:04:50Z an instance was started in response to a differenc
desired and actual capacity, Increasing the capacity from 0 to 2.

Launching a new EC2
instance: i-
0939f312582876262

Automatic scaling — Se puede indicar el autoescalado.

Datails

Dynamic scaling policies [1) info

Activity Autematic scaling g M ing | rafresh

Create dynamic scaling policy L1

(&) || Actions W |!

Demasiada CPU ]

Pollcy type:

Target tracking scaling

Enabled or disabled?

Enabled

Execute pallcy when:
As required to malntaln Average CPU utilizatlon at 10

Take the action:
Add or remove capacity units as required

Instances need:

300 seconds to warm up before including in metric

Scale In:
Enabled

Predictive scaling policies (0) 1o

| Actions ¥ || Create predictive scaling policy A |

Mo predictive scaling policies have been created

Predictive scaling policies use historical data to scale out your group ahead of forecasted hourly load.
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Lifecycle Hooks, lanzando acciones concretas cuando se cambia el estado del objeto.

Monitoring — Monitorizacion de autoescalada y de las instancias EC2

Instance refresh — Apareceran las actualizaciones de las instancias. Por ejemplo, para poner

actualizaciones de la aplicacion que tengamos en las instancias.

13.6. - Comportamiento del autoescalado. Prueba

Al pasar un tiempo (300s), en activity se puede ver como ha terminado con una instancia

Activity history (3)

Status Description

Terminating EC2
InProgress instance: i-
0939f312582876262

Launching a new EC2
Successiul Instance: I-
0dc951741855cC1ca3

Launching a new EC2
Succassiul Instance: i-
0939f312582876262

Es debido a qué para mantener menos del 10% de CPU indicado en la politica «kDemasiada CPU»

se puede con tan solo una instancia.

[c]

1 @

Causa

AT 2022-08-24T12:17:50Z a monitor alarm TargelTracking-GrupoWEBautoescalada-AlarmLow-
37b5717d7-6d17-4b19-5307-e=1898368206 in state ALARM triggered policy Demasiada CPU changin
the desired capacity from 2 to 1. At 2022-08-24T12:17:59% an instance was taken out of service in
response to a difference between desired and actual capacity, shrinking the capacity from 2 ta 1. At
2022-08-24T12:17:557Z instance -0935t312582876262 was selected for termination.

AT 2022-08-24T12:04:452 a user request created an AutoScalingGroup changing the desired capacity
from © ta 2. At 2022-08-24T12:04:50Z an Instance was started In response to a difference between
desired and actual capadty, Increasing the capacity from 0 to 2

At 2022-08-24T12:04:457 a user request created an AutoScalingGroup changing the desired capacity
from 0 to 2. At 2022-08-24T12:04:507 an Instance was started in response to a difference between

desired and actual capacity, increasing the capacity from 0 to 2

Vamos a la instancia que esta corriendo y le lanzamos un proceso pesado. Nos conectamos a través

de SSH y utilizaremos un programa para estresar la CPU. Stress de Epel (Es de Red Hat, alli se
puede instalar directamente con yum install). En ubuntu, debian y demas es otra forma para

instalarlo.

Como tenemos Amazon Linux 2 tendremos que instalar un programa que nos permitira instalar

repositorios externos, como EPEL:

sudo yum install -y amazon-linux-extras

Ya esta instalado. Ahora instalamos el respositorio EPEL

sudo amazon-linux-extras install epel

Y ahora ya podemos instalar el programa en concreto, que se llama stress.

Sudo yum install -y stress

Opciones de stress

“stress' imposes certain types of compute stress on your system
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Usage: stress [OPTION [ARG]] ...

-?, --help
--version

-v, --verbose
-q, --quiet

-n, --dry-run
-t, --timeout N
--backoff N
-c, --cpu N

-i, —-io N

-m, --vin N
--vm-bytes B
--vm-stride B
--vm-hang N
--vm-keep

-d, --hdd N
--hdd-bytes B

show this help statement

show version statement

be verbose

be quiet

show what would have been done

timeout after N seconds

wait factor of N microseconds before work starts
spawn N workers spinning on sqrt()

spawn N workers spinning on sync()

spawn N workers spinning on malloc()/free()
malloc B bytes per vim worker (default is 256MB)
touch a byte every B bytes (default is 4096)

sleep N secs before free (default none, 0 is inf)
redirty memory instead of freeing and reallocating
spawn N workers spinning on write()/unlink()
write B bytes per hdd worker (default is 1GB)

Example: stress --cpu 8 --io 4 --vm 2 --vm-bytes 128M --timeout 10s

Note: Numbers may be suffixed with s,m,h,d,y (time) or B,K,M,G (size).

Vamos a estressar con mas de 10 hooks de CPU

stress -c 10

En el grupo de autoescalada, podemos monitorizar el CPU de las instancias EC2

100



Manuel Vergara

10 seconds W | Average W

CPU Utilization (Percent)

145 1140 1158 1200 1205 1250

B cruunizaTon

Apuntes AWS

Cuando este 300 segundos usando mas del 10% de CPU creara las instancias que considere

necesario para adaptarse a los recursos.

CPU Utilization (Percent) 10 seconds ¥

1145 150 1155 1200 1205 erat]

& cruUization

Average ¥

Custam | o v | X

Th 3h 12h 3d Tw

En Activity se puede ver como crea 3 instancias mas que considera necesarias, segin los parametros

dados.
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Status

nup

Successful

successful

successful

Description

L:ILII'\ChII'Ig anew ECZ
instance: -
0691327 70fbalede

Launching a new EC2
instaince: I-
025c183d18d3basa3

Launching anew EC2
Instance: I-
OGD13473820496a77

Terminating ECZ
instance: I-
095951 2582876262

Launching a new EC2
Instance: I-
OdcS31741853c1ca3

Launching a new EC2
Instance: |-
0935f312582876262

Causa

Al 2022-08-24T12:42:34Z7 a monitor alarm TargetTracking-GrupoWEBautoescalada-alarmHigh-
bBebef/cd-9950-45d71-9ch2-c7a565f24475 in state ALARM triggered paolicy Demasiada CPU changing
the desired capacity from 1 to 4, At 2022-08-24712:42:597 an Instance was started In response to a
difference between desired and actual capadty, increasing the capacity from 1 to 4.

Al 2022-08-24T12:42:34Z a monitor alarm TargetTracking-GrupoWEBautoescalada-AlarmHIigh-
Gebef7od-9950-45d7-9ch2-c7a569f24475 in state ALARM triggered policy Demasiada CPU changing
the desired capacity from 1 to 4. At 2022-08-24T12:42:392 an instance was started in response to a
difference between desired and actual capadty, increasing the capacity from 1 to 4.

At'2022-08-24T12:42:34Z a monitor alarm TargetTracking-GrupoWEBautoescalada-alarmHIigh-
Gefef7od-9950-45d71-9cb2-c7a568f244 75 In state ALARM triggered policy Demasiada CPU changing
the desired capacity from 1 to 4. At 2022-08-24712:42:352 an instance was started in response toa
difference between desired and actual capadty, Increasing the capacity from 1 to 4.

At 2022-08-24712:17:50Z a monitor alarm TargetTracking-GrupoWEBautoescalada-AlarmbLow-
37b517d7-6d17-4b19-3307-2e 1898368206 In state ALARM triggerad policy Demasiada CPU changln
the desired capacity from 2 to 1. At 2022-08-24T12:17:552 an instance was taken out of service in
response to a difference between desired and actual capacity, shrinking the capacity from 2 to 1. At
2022-08-24T12:17:59Z instance 1-0935f312552876262 was selected for termination,

At 2022-08-24T12:04:452 a user request created an AutoScalingGroup changing the desired capacity
from O te 2. At 2022-D8-24T12:04:50Z an Instance was started in response to a difference between
desired and actuzl capacity, increasing the capacity from 0 to 2.

At 2022-08-24T12:04:457 a user request created an AutaScalingGroup changing the desired capacity
from O to 2. At 2022-08-24T12:04:502 an Instance was started In response to a difference between
desired and actual capacity, Increasing the capacity from 0 to 2.

Apuntes AWS

Ahora desactivo el stress con CTRL C y entonces volvera a la normalidad, terminando las 3
instancias. Ha tardado unos 30 minutos

13.7. -

Opciones adicionales

Creamos un nuevo grupo para darle opciones.

Utilizaremos una plantilla sin spot para poder modificarlo.

En los tipos de requerimientos de las instancias seleccionaremos «Override launch template» para
ver mas opciones. Se puede seleccionar parametros concretos de CPUs y memoria para que
seleccione tipos concretos de instancias.

102



Manuel Vergara Apuntes AWS

Instance type requirements info Reset to launch template

You can keep the same instance attributes or instance type from your launch
template, or you can choose to override the launch template by specifying different instance attributes or manually adding

instance types.
© specify instance attributes ' Manually add instance types
Provide your compute requirements, We fulfill Add one or more instance types. Any of the
your desired capacity with matching instance instance types may be launched to fulfill your
types based on your allocation strategy selection. desired capacity based on your allocation strategy

selection.

Required instance attributes
Enter your compute requirements in virtual CPUs (vCPUs) and memaory.

vCPUs
Enter the minimum and maximum number of vCPUs per instance.
- ] (|
o o]
minimum maximum
[ ] Mo minimum [ No maximum

Memory (GIB)
Enter the minimum and maximum GiBs of memory per instance.
0] o]

minimum maximum

[ No minimum [ No maximum

Additional instance attributes - optional
Add instance attributes to further limit which instance types may be used to fulfill your desired capacity.

| 1
| tiribut v Add attribute

» Preview matching instance types (0)
This list includes all the instance types that match your compute requirements. Amazon EC2 may provision from any of
these instance types. The exact instance types that are used to fulfill your desired capacity depend on the allocation
strategy you choose and available capacity.

Y se podrian afiadir los tipos concretos. También se puede seleccionar manualmente, parametrando
el porcentaje de uso del ancho total tendra cada tipo de instancia
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Specify Instance attributes

Provide your compute requirements, We fulfill
vour desired capacity with matching instance
types based on your allocation strategy selection.

© Manually add instance types
Add one or more instance types. Any of the
instance types may be launched to fulfill vour
desired capacity based on your zllocation strategy
selection.

Choose the instance types that best suit the needs of your application.

Primary instance type

Weight Info

t2.micro
TvCPU 1 Gib Memory

[~] [x]

60 At

T'he above instance type is prepopulated from your launch templste, but you can change it

Additional instance types

Redo recommendations

w | [~] ] [x]

2. t2.small
wCPU 2 GibMemory
5. t2.medium

2viPU 4 Gib Memaory

| Add instance type |

Allocation strategies info

on-Demand allocation strategy

También se puede escoger un porcentaje On-Demand y Spot

También se puede escoger si se tendra en cuenta para In-Demand la prioridad anterior o el precio
mas bajo. Y en las Spot la capacidad optimizada o el precio mas bajo.

Choose the allocation strategy 1o apply to your On-Demand Instances when they are launched.

© Pricritized
Launch On-Demand Instances based on the
priotity order of Instance Lypes you sel sbove.

Lowest price
Launch On-Demand Instances from the lowest
priced Instance pools.

Spot allocation strategy

Choose the allocation strotegy to apply to your Spot Instances when they are launched.

© Capacity optimized {recommended)
Launch Spot Instances opthnally bassd on me
available Spot capacity.

Lowest price
Launch Spot nstances from the lowest priced
instance pools.

Instam | | Prioritize instance types Info

You set the prinrity order for your instances types, and EC2 attempts to fulfill Spot capacity based on these priorties

wihile still optimizing for capacity.

pd Capacity rebalance Inf
Instance: B Sapacity s

Apuntes AWS

‘When you enablz capacity rebalancing, and = rebalance notification is sent to an instance, EC2 Auto Scaling

To run fau automatically attempts to replace the Instance before it Is interrupted.

nces are

spare EC2 capacity that offer steep discounts compared to On-Demand prices that AWS can interrupt with a 2-minute
notification.

% On-Demand

80 % Spot

["| include On-Demand base capacity

Specify how much On-Demand capacity the Auto Scaling group should have for its base portion before scaling by

percentages. The maximum group size will be increased (but not decreased) to this value.

104



Manuel Vergara Apuntes AWS

En el paso 3 podemos elegir un balanceador. Como ahora mismo no tenemos ninguno vamos a
crearlo.

Como hemos escogido el esquema de internet-facing, necesitamos que las dos subredes para
balancear sean publicas.

Network mapping
Your new toad balancer will be created using the same VPC and Availability Zone selections as your Auto Scaling group. You
can select different subnets and add subnets from additional Availability Zones,

VPC

vpc-O6efefd12f7a7228f [  mi-vpc-prueba
Availability Zones and subnets
You must select a single subnet for each Availability Zone enabled. Only public subnets are available for selection to support

DNS resolution

subnet-048eSfac71f2ddd18 v

subnet-07ae07fa8707974bb v

Use the options below to attach your Auto Scaling group to an existing load balancer, or to a new load
balancer that you define.

Mo load balancer Attach to an existing © Attach to a new load
Traffic to your Auto Scaling load balancer balancer

PRI Foioh
group will not be fronted by Choose from your existing Quickly create a basic load

a toad balancer load balancars balancer to attach to your

Auto Scaling group.

Attach to a new load balancer

Define a new load balancer to create for attachment to this Auto Scaling group.

Load balancer type
Choose fram the load halancer types offered belomw. Type selectinn cannat he rhanged after the lnad balancer is created. If
vou need a different type of load balancer than those offered here, visit the Load Balancing console. E

© Application Load Balancer Network Load Balancer
HTTP, HTTPS TCF, UDP, TLS

Load balancer name
Name cannot be changed after the load balancer is created.

GrupoWEBautoescaladaz-1

Load balancer scheme
Scheme cannot be changed after the load balancer is created.

Internal [ ] Internet-facing

En Target Group tampoco tenemos ninguno asi que lo creamos, pero en este caso las instancias
seran afiadidas tal y como las cree el grupo de autoescalado.
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If you require secure listeners, or multiple listeners, you can configure them from the Load Balancing console [A after your

load batancer is created

Protocol Port

80

Esta vez le damos mas capacidad

Default routing (forward to)

Create a target group v
MNew target group name
An instance target group with default settings will be created

GrupoWEBautoescaladaz-1

Configure group size and scaling policies .

Set the desired, minimum, and maximum capacity of your Auto Scaling group. You can optionally add a scaling
policy to dynamically scale the number of instances in the group.

Group size - optional o

Specify the size of the Aute Scaling group by changing the desired capacity. You can also specify minimum
and maximum capacity limits. Your desired capacity must be within the Imit range.

Desired capacity

4

Minimum capacity

2

Maximum capacity

a

Ahora creara el conjunto de instancias que crea necesarias. Si nos vamos a Load Balancer podremos
ver el Grupo creado y en Target Groups el grupo con las instancias que se van creando en el

autoescalado.

Cuando eliminamos un grupo de autoescalada se elimina también las instancias, pero no el
balanceador de carga y ni el target group del balanceador. CUIDADO QUE COBRAN

13.8. - Politica de escalado. Simple y Step

En Automatic scaling del grupo 1 de autoescalada borramos la politica de «Demasiada CPU» creada

anteriormente.
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@ Dynamic scaling policy deleted successfully,

Dynamic scaling pnlicies (O) info G | Actions ¥ Create dynamic scaling policy

No dynamic scaling policies have been created

Dynamic scaling policies use real-time data fo scale your group based on configurable mefrics

Create dynamic scaling policy

Predictive scaling policies (0) i & | Actions ¥ || cCreate pradictive scaling policy

No predictive scaling policies have been created

Predictive scaling policles use historical data te scale out your group ahead of forecasted hourly load

Create predictive scaling policy

Scheduled actions (0) infe | C || Actions W || Create scheduled action |

Q

Name - Start time ¥ End time ¥ Recurrence ¥ Time zone ¥ Desired capac... ¥ Min

Mo scheduled actions are currently specified

Create scheduled action

Creamos una nueva politica de escalada donde podemos seguir estos parametros segtn el tipo de
politica que se escoge.

* Target tracking scaling — Por defecto

@)

o

o

o

o

Nombre

Tipo de métrica

= CPU

= Trafico entrante (bytes)

= Trafico saliente (bytes)

= T.oad Balancer

Valor de la métrica

Tiempo que espera contabilizando el valor para realizar accion.

Si queremos no permitir que se autoescale hacia abajo.

* Step scaling — Permite poner rangos

@)

o

o

Nombre

Alarma CloudWatcht — Es obligatoria ponerla, no deja editar la accion si no la pones.

Accién
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Afadir, borrar o cargar

Tipo de unidad (Unidad o porcentaje)

RANGQO - when (Cuando el valor esta entre n y n)

o Tiempo que espera contabilizando el valor para realizar accion

o Nombre

Create dynamic scaling policy

Policy type
stap scaling -

Seling palicy name

Subida de Maquona

ClowdWarch sarm

Cral oud'iiatch alerm [
breaches the alarm threshotd: DatabaseConnections = Z for 1 consecutroe periods of 300
saconds far the matric dimensians;

DElrstancetdentifer = mariacds

ke the action
Ao v
1 capaity units ¥ whan | @ += [etsbaseConnections < &
[ 3 i3 | t whan 5 +  [atshaseConnsctians < sinfinity | X
Add stap
Instamces need
SECONCS warm up before inclugeng in metr

Simple scaling — El simple. Lo normal es que sea la alarma quien dispare la accion.

o Alarma CloudWatcht — Puede estar asociado ademas a una alarma.

o  Accion

Afadir, borrar o cargar

Tipo de unidad (Unidad o porcentaje)

© Tiempo que espera contabilizando el valor para realizar accién
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PoliticaSimpleEliminar
Policy type:
Simple scaling

Enabled or disabled?
Enabled

Execute policy when:
Mo alarm selected

Take the action:
Remove 1 capacity units

And then wait:
0 seconds before allowing another scaling activity

Se pueden ejecutar las politicas manualmente

Dynamic scaling policies (1/1) e

‘ C H Actions & |

PoliticaSimpleEliminar

Policy type:
simple scaling

Enabled or disabled?
Execute policy when:
Mo alarm selected

Take the action:
Remove 1 capacity units

And then wait:
0 seconds before allowing another scaling activity

Disable

Edit

Delete

Apuntes AWS
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TEMA 14 - S3 Almacenamiento escalable en la nube

S3 (Simple Storage Service.) es un servicio de almacenamiento del tipo objeto, guarda objetos.
Backups, entornos web, guardar resultados de AWS, etc. Realmente se puede guardar cualquier
cosa.

Analytics data g y
2 Control access

to data

Iptimize tost with Artificlal
—y storage classes Intelligence (Al)

Application dat K
o an data Replicate data to

g Advanced analytic
Videas and Amazon 53 Store data

Ppictures Oiject starage built to store Croate bucket, specify adcinemming

MU

eesy

Backup and
| Protect and wecuse Analyze data

amount of cata your data U AWS and 3rd party

anchival

Move data

Gann vhsibility into

your storage

Funciona con un componente que se llama bucket, que es una zona de almacenamiento donde
podemos guardar objetos.

* Nos permite un sistema de acceso muy granulado para decidir quien accede a nuestros datos.
* Se puede optimizar el coste con distintos tipos de almacenamiento.
* Se puede replicar en cualquier region.
* Acceso On-premises (Desde mi propio CPD) o VPC.
* Practicamente indestructible.
Se puede usar para IA, analfiitica avanzada, Machine Learning, etc...

Productos con conectores con S3: Tablo, Oracle, Pentahoo, etc

14.1. - Buckets

Un bucket es un contenedor que almacena datos. S3 es global, aunque cuando los creas eliges una
region concreta.

Los nombres no se pueden repetir en todo AWS, asi que tiene que ser un nombre personalizado.
Se pueden crear buckets basados en otros que tengamos con choose bucket.

El nimero maximo de bucket que se pueden tener son 100. Cada bucket tiene espacio ilimitado, por
ello no es necesario tener muchos.
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Se puede habilitar ACLs en Object Ownership. Aqui se controlara quien sera el propietario del

bucket.

Object Ownership inte

Contrel ownership of objects written te this bucket from cther 2WS accounts and the use of access control fists [ACLs). Dbject ownership

determines who can specify access to ohject=

ACLs disabled {recommended)

Al objects in this bucket area

© ACLs enabled

al, bucket can be owned by
o this bucket and its o
Ls

Access to this bucket and its obje
only policies

Ohbject Ownership

Q Bucket owner preferred

Object writer

The object writer remains the object owner

@ If you want to enforce object ownership for new objects only, your bucket policy must specify that the

bucket-owner-full-control canned ACL Is required for object uploads, Leam more [

AWS recomienda que seas propiatario la cuenta actual y ya luego puedes dar otra propiedad.

Luego se puede bloquear el acceso, es donde se dan los permisos. Por defecto esta todo bloqueado

Block all public access

Tuming this setting on I5 the s&me as turning on all four settings below. Each of

Se puede habilitar el versionadoe del bucket.

Podemos encriptar los objetos del contenedor, el contenedor no se encripta.

También se pueden bloquear los objetos para que no se puedan cambiar.

Una vez creado podemos afiadir los objetos que queramos.

the following settings are independent of

one anocher.
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vergara-bucket ..«

Properties Parmissions Metrics Managemant

Objects (0]

c|

Create folder

a

HName Y Type Last modified

no objects

[ upload

Aecess Paints

&

Storage closs

Apuntes AWS

El resto de pestafias son para ver/editar las propiedades, los permisos, la gestion y puentos de

acceso. Ademas de una pestafia de métricas que se pueden personalizar.

Se puede crear una estructura de carpetas para ordenar los objetos. Dentro de cada carpeta puede
tener propiedades diferentes.

Los niveles de almacenamiento son

Storage class
Amazon 53 offers a range of storage classes desigued for differsnt use coses, Learn mare [ or see Amamn 53 pricing [
Stor: Avallabilit Min st e
orage Designed for vallability in .-..ur.:gi, itahis
class Zones duration 2 "
object size
= T T
Siinaat Freguently accessed data [more than once a 5
month) with milliseconds access
Irtelligent- Data with changing ar unknown access 23
Tiering patterns
Infrequently accessed data (once a month,
Standard-1A i Y ( } 23 30 days 128 KB
with milliseconds access
Recreatable, infrequently accessed data
One Zone
@ {once a month] stored in 2 single 1 30 days 125 KB
;
Awvailability Zone with milliseconds access
Glacler Long-lived archive data accessed once a
Instant guartar with Instant retrieval in z3 90 days 128 KB
Retrieval millliseconds
Glacler
Flexible
Long-lived archive data accessed once a
Retrieval 23 90 days
year with retri=val of minutes to hours
(formerly
Glacler)
Glacler
Long-lved archive data accessed less than
Deep e >3 180 days
once a year with retrieval of hours
Archive
Noncritical, frequently accessed data with
Reduced P - ¥
milliseconds access {not recommended as 23
redundancy

53 Standard is more cost effective)

14.2. - Objetos

Un objecto tiene:

* Propiedades

o Key — Un identificador tinico de cada objeto, que suele corresponder con el nombre y las
estructura jerarquica. Una URI
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o Metadata — Son las propiedades, definen y describen el objeto. Se pueden afadir mas
metadatos.
o UriS3-
© ARN (Amazon Resource Name)
o Etiqueta identitaria

o URL del objeto - Sin permisos para acceder desde https aparece un error cuando
entramos en el enlace

C a @ vergara-bucket s3.eu-west-3.amazonaws.com,/Docs/CV/CV_SysAdmin_Manuel_Vergara+.pdi

This XML file does not appear to have any style information associated with it. The document tree is shown below.

v<Error>
<Code>AccessDenied</ Code>
<Message=Access Denied</Message>-
<RequastId-WoZ¥QI21IVGA1R5T</RaquestId>
<Host Id=RkhxbxI4DB0oXNCV7U0BvbehPUOWED T FYVI TRUSTSABY ZW3XeG0gHKPpI XX ZudvewYTth8g4mQTpE=</Hos 1 Id=>
</Errar=

* Permisos — Si hemos dejado la propiedad a la cuenta actual hay que utilizar bucket policies
para cambiar permisos. Nos indica quien es el propietario y qué permisos tiene. Por ejemplo,
la cuenta propia, el acceso publico y grupos de usuarios autenticados.

Access control list (ACL)

Grant basic readfwrite Qermissions to AWS accounts. Leam morz [

@ This bucket has the bucket owner enforced setting applied for Object Ownership

When bucket cwner enforced is applied, use bucket policies to control access. Learn more [F
Granteg Dhbject Object ACL
Ohject owner (your AWS account)
Canoriical 10 e AbBOdBIOE O 7281771677277 1043547 1aZ ed Bl ack GET TR b 2400951 5 Read Read, Write
Everyone {public access)
roup: [ httpetdncs amaznnows com fgroups/slonoljAllLisers =

Authenticated users groug {anyone with an AWS account]

Group: NEtp://acs. am a2 DNEws.com Ao roups/global/Authanticated Lisers

* Versiones — En versiones aparecerian los cambios si tuviesemos activado el versionado y
con algtn cambio efectuado.

En Objects actions existen varias opciones. Una de ella es «Share with a presigned URL» donde se
puede compartir el objeto con un tiempo de expiraciéon que determinamos.
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Share “CV_SysAdmin_Manuel_Vergara .pdf" with a presigned X
URL

Presigned URLs are used to grant access to an object for a limited time. Learn more E

(@) Anyone can access the object with this presigned URL until it expires, even if
the bucket, and object are private.

Time interval until the presigned URL expires

you can share an object with a presigned URL for up to 12 hours or until your
=) th a longer time interval, use the AWS CLI or AWS SDK.

stricted by your IAM policy.

© Minutes

Hours

Number of minutes

30

Must be a whole number between 1 and 720,

After you create the presigned URL, it's automatically copied to your clipboard.

Cancel Create presigned URL

@ A presigned URL for "CV_SysAdmin_Manuel_Vergara .pdf" has been created and copled to your clipboard. Copy presigned URL 3

df
P @ Presigned URL copied

AWT Roninn

Ademas, se puede descargar, se puede calcular el tamafio total (Practico para las carpetas), copiar,
mover, renombrar, editar metadatos en forma valor-key (definidos por sistema o por propietario),
etc

14.3. - Clases de almacenamiento

Dependiendo del uso que le demos al contenido tenemos varias clases de almacenamiento para
economizar los costes. Cuando se sube objetos, AWS lo replica para tener acceso desde las distintas
AZ.

Los niveles son:
* Standard — Documentos habituales. Una vez al mes. Es el mas optimizado.

* Intelligent-Tiering — Cuando no se tiene claro el patron de cambios, con esta opcién es S3
quien determinado la clase mas adecuada. L.o determina a través de la monitorizacion de
como se utiliza el objeto. Tiene un coste adicional pero si no se tiene claro como se va a usar
el objeto es la mejor opcion. Las capas por las que mueve el contenido son:

©o Frequent Access tie — Automatica.

o Infrequent Access tier — Automatica. Si no es accedido en 30 dias pasa aqui.
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© Archive Instant Access tier — Automatica. Si no es accedido en 90 dias. (Se pueden
personalizar)

o Archive Access tier — Opcional. Si no es accedido en 90 dias. (Se pueden personalizar).
Se tarda entre 3 y 5 horas en recuperar.

© Deep Archive Access tier - Opcional. Si no es accedido en 180 dias. (Se pueden
personalizar). Se tarda unas 12 horas en recuperar.

Las configuraciones Intelligent Tiering se configura en las propiedades del bucket

Intelligent-Tiering Archive configurations (0}
Enahie ahjects stonsd in the intsiligent-Tienng seomge Class o Her-down 1o the Archie Ancess Tsr ne the O

[

Cruate configuration

Name Status Scope Days until transition to Archive Access tier Days until transition to Deep Archive Access tier

Mo archive configurations

Create configuration

* Standar-IA - Esta pensado para datos que no se accede demasiado pero se necesita una
acceso rapido.

* One Zone-IA - Este no tiene replica, solo se guarda en una AZ y en caso de perderla no hay
forrma de recuperarla.

* Glacier Instant Retrieval — Cuando no se va a usar el objeto. Pero es el mas rapido de
obtener cuando se requiere.

* Glacier Flexible Retrieval — No se utiliza el objeto y tarda minutos o horas en recuperarse.
* Glacier Deep Archive — Este es el archivado profundo que es costoso en recuperarse.

* Reduced redundancy — Es el mas inmediato para acceder, pero no es recomendable, es para
informacion no critica.

Cada tipo de almacenamiento tiene un precio, al igual que la recuperacion u operar con los objetos.

14.4. - Versionado

Bucket Versioning

Versioning is a means of keeping multiple variants of an object in the same bucket. You can use versioning to preserve, retrieve, and restore
EVET ion of every object stored in your Amazon 53 bucket. With versioning, you can easily recover from both unintended user actions
and application failures. Learn more E

Bucket Versioning
Disable
© Enable
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Con el versionado habilitado se pueden recuperar versiones anteriores de los objetos, tanto para

guardarla en el mismo lugar como para recuperarla en otra parte como un backup.

Los versionados aparecen en cada uno de los objetos. Se crea la nueva versién cuando:

* Se sube un documento que resulta tener el mismo Key, con el mismo nombre.

¢ Se canvian los metadatos

version.txt e

Properties Permissions Versions
Versions (4)
Version 1D Type

B eSCdEI0INOXeR SNLviwoIB_RESnrZxa

{Current version) .
LM squssHHSTwYryUGSmNF sLuGa2dpliw tek
LM swxsfegaT7arz2izlohi.g UbLZhG Lt
L[ YICSuNYmpovgBCAVISAITFR pPLjIwoL Lt

[P cCopy 53 URI ¥ pDownload open [ Object actions ¥
Actions ¥
)
Last madified Size Storage class
August 29, 2022, 12:46:55 (UTC+02:00) 48.0B Standard
August 28, 2022 12:45:15 (UTC102:00) 458.0B Standard
August 29, 2022, 12:42:24 (UTC+02:00) 320B Standard
August 29, 2022, 12:41:15 (UTC+02:00) 16.0B Standard

Para recuperar los objetos puede parecer que es en Initiate restore pero esto es para recuperar

objetos archivados (Deep glacier)

[# pownload open [4 || Delete || Actions &

Last modified

August 29, 2023, 12:46:55 (UTC+02:00)

Download as

Share with a presigned URL

Calculate total size

Versions (4)
= Varsion ID Type
ﬁ eSCdslOINOXeE. SNLVIwo9E RESNrZxa -
{Current version)
L[ sqjUBXHHSTWYryLGSmNFIsLuGa2 dpliv txt
L GwX3fsgA776rZ2itzlkrh2.q_UbLZha. et
LA vICSuNYmXpovgBCAvISAITFRpPE IwOt et

August 29, 2022, 12:45:15 (UTC+02:00)
August 29, 2022, 12:42:24 (UTC+D2:00)

August 29, 2022, 12:47:15 (UTC+02:00)

Edit tags

Edit actions

Make public using ACL

Para recuperar una version antigua se debe descargar la version concreta y volverla a subir.

También se puede borrar el objeto y ver en la carpeta concreta las versiones con «Show version»:
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Objects (5)
fal= » 1 ntities stored in Amazon 53, You can use Amazon £3 inventory B to pet o list of all objects in your bucked. For others to sccess your objects, you'll meed to explicitly grant
Actions ¥ Create folder |
Q O show versions 1 (o]

Name A Typa Varsion 1D Last moditied Size storage class
B verslon.txt Delate marker L7LBal_wikcuz TwinYgRIBEAL 1_KwHZIG FAargust 29, 2022, 13:56:07 {UTC+02:00) oB
LB version.txt Tt a5CAEI0INDXNeR SMLVIwaIB_RESNIZya August 29, 2022, 12:46:35 (UTC+02:00) 480B Standard
LMY version.txt ot SUEXHHS TWYryUGSmNF1sluGaz4plw August 29, 2022, 12:45:15 {UTC+02:00) 4508 standard
LY versiontxt txt Bwx3fsgAT7ErZ2itzlkrh2.q_UbLZhQ August 29, 2022, 12:42:24 {UTC+02:00) 3208 standard
L[y version.txt txt YICSUNYmMXpovgBCAY IFAITFPpRh]hwit August 29, 2022, 12:41:15 {UTC+02:00) 16.0B Standard

Cuando se borra lo que hace es borrar la version actual y dejar el resto en una especie de marcador.
Estos también ocupan espacio de almacenamiento por cada version.

Cpn lo cual, debemos borrar permanentemente solo el Delete marker. Entonces, la tltima version se
convierte en la version actual.

Objects (4)

Objects are tie fundamental entities stored In Amazon 53; You can use Amazen 53 nventory E o get & Hat of all objects in your buckeL For others 10 acoess your objects, you'll need to explicilly grant

them permissions. Learn more [F

| & Actions ¥ | Create folder |

Q, @O show versions 1 @®

Name -~ Type Version |0 Last modified Size Storage class
B version.txt bxt eSCd6LOINOXes SNLvlwoS8 RESmrZxa August 29, 2022, 12:46:35 (UTC+D2:00) 4808 Standard
L B version.txt ™t sKUBXHHSTwYryUGSmNTisLuGaz4pUw August 29, 2022, 12:45:15 (UTC+02:00] 4808 Standard
LY version txt et EwWX3fsgATTErZ2iEzlkrh2.q_UBLZhG August 29, 2022, 12:42:24 (UTE+02:00) 3208 standard
LD version.txt bt YIC3UNYmXpovgBCAVISAITFPRPb Jwlt August 28, 2022, 12:41:15 (UTC102:00} 1608 Standard

Tambien, si se sube un objeto con el mismo nombre (misma key) se recuperan todas las versiones
anteriores.

Seleccionando todo y seleccionando borrado permanente es la manera para que no quede rastro.

14.5. - Management - Gestidon

14.5.1. -

El ciclo de vida son las acciones que se toman dentro del contenido.

Ciclo de vida
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vergara-bucket

Objocts Properties Parmissions Metrics Managoment Accass Paints

= sttions you wardt Amazan 53 b take doring =n obiect's lifetime such s transitioning cbjects to enather storage class, archiving them, or deletmy then sfter 2 specfied

Create [ifacycle rule
Expired
: Current Moncurrsnt =
Lifecycle ! object )
Status Scopa varsion versions Incampleta multipart uploads
rule name : delete
actions actions
markers

Mo lifecycle rules

Create lifecycle rule

Se pueden hacer distintas acciones con el contenido. Se debe crear las reglas del ciclo de vida.

Se pueden limitar a uno o varios elementos o se aplicara a todos los objetos. Se puede filtrar por
prefijos o a traves de tags.

Create lifecycle rule

Lifecycle rule configuration

Lifecycle rule name
Pasar a Glacler

Up to 255 characters

Choose a rule scope
© Limit the scope of this rule using one or more filters

Apply to all objects in the bucket
Filter type
You can filter objects by prefi, object tags, oblect size, of whatevel combination sulls your usecase.

Frefie

Add filter to limit t

= of this rule to a single prefix

ucte the bucker name in the prefix. Using certain characters in key namss can cause problems with some applications and

Leamn mare [

Object tags

You can Tmit the scope of this rule to the key/value pairs odded below

Add tag

También se puede mover las versiones actuales entre distintas clases de almacenamientos, las no
actuales. Se puede decir que expiren las versiones. Se puede borrar permanente los objetos no
actuales. Y se puede eliminar versiones expiradas.
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Lifecycle rule actions

Choose the actions you want this rule to perform. Per-request fees apply. Learn more E or see Amazon 53 pricing E

Move current versions of objects between storage classes

Move noncurrent versions of objects between storage classes

Expire current versions of objects

Permanently delete noncurrent versions of objects

Delete expired object delete markers or incomplete multipart uploads

These actions are not supported when filtering by object tags or object size

Por ejemplo, en una regla se puede manejar la transicion del objeto filtrado.

Transition current versions of objects between storage classes

Choose transitions to move current versions of objects between storage classes based on your use case scenario and performance access
requirements. These transitions start from when the objects are created and are consecutively applied. Learn more E

Choose storage class transitions Days after object creation

Standard-1A v Remove
A valid integer value Is required.
| Add transition

14.5.2. - Replicacion

Sirve para llevar contenido de un bucket a otro o de una carpeta a otra, aunque tenga otra AZ. Puede
servir para llevarlo a un bucket compartido o a una carpeta de backups.

Se puede tener habilitado o no.

Se selecciona el Source bucket y se utilizan filtros y tags para seleccionar los objetos a
replicar.

Se seleccionar el destino tanto de la cuenta propia como ajena.

Se debe activar el versionado, indica para activarlo

Se puede seleccionar el IAM o también se puede crear uno nuevo

Se puede encriptar

Se puede escoger la clase de almacenamiento en el destino.

Con el RTC se puede obligar a que haga la replicaciéon en menos de 15 minutos.
Se pueden extraer métricas.

Se puede eliminar las operaciones del objeto original.

Se puede eliminar los metadatos afiadidos.
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Replication configuration settings create replication joh Edit
Comfiguration settings sffect all replication rules in the busket.

seurce bucket 1AM role

vergara-buckat sScor rote for wergem-bucurr [

Seurce Reglon

EU {Paris) eu-west-3

Replication rules (1)

U=z repileation rules to define aptians yau want Amaran 55 to Apply during replication such as server-side encryAtan, replia ownershin, transitioning replicas to ancther stamge class, and more
Leam more [4
& Actions W ‘Create replication rule
1 @
= 5 = 2 Replication
Raplication Destination Destination g Storage Ruplica -
Status ¥ Priority ¥ Scopa ¥ Time
rule name ¥ bucket - Reglon v class ¥ owner ¥
Cantral v
s5://vergara- US West (M. .
Replica s : Prafix Same as Same as
" Enabled California) us- o Disabled
Callformia Imagenes SoufCe SOLrCe

west-1

Cuando lo creamos aparece un enlace al rol de replicado creado en el que se puede ver las acciones
que puede hacer este rol

1Ak Roles T role
Delete
s3crr_role_for_vergara-bucket
Summary Edit
L 2136 (UTC+02:00) £ arniawsiam 993365247711 role/sendice-rolaladorr_mole for vengara-bocket
wirnum session duration
1 hour
Permissions Trust relationships Tags Access Advisor Revoke sessions
Permissions policies o Simulate Remove Add permissions W
1 &
Policy name = - Type s Deseription
B sdon_for_verpara-buckel d11163 Customer managed
s3crr_for_vergara-bucket d11163 fF Copy Edit

14.6. - Acceso publico
En Permissions podemos cambiar varios parametros:

* El bloqueo de acceso publico — Editando aparece las mismas opciones que creando el bucket

o Dos bloqueos por ACLs y otros dos por politicas
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Edit Block public access (bucket settings) s

Block public access (bucket settings)

Public access is granted to buckets and objects through access control lists (ACLs), bucket policies, access point policies, or alL In order to
ensure that public access to all your 53 buckets and objects is blocked, turn on Block all public access. Thesz settings apply only to this
bucket and its access points. AWS recommends thet you turn on Block all public access, but before applying any of these settings, ensure
that your applications will work correctly without public access, If you require some level of public access to your buckets or objects

within, you can customize the individual settings below to suit your specific storage use cases. Learn more B
Block all public access
Tuming this setting on is the same as turning on all four settings below. Each of the following settings are independent of one ancther.

h new access control li

i throt

i through new public bu

ublic access to b ani

- Block public and cross-account access to buckets and o

policies

Apuntes AWS

La politica del bucket es del tipo recurso. Se puede utilizar para dar o quitar permisos a
usuarios concretos. La parte de politicas de seguridad en AWS se suele manejar con las
IAM. Se crea a través de JSON.

o

Ejemplo de permisos:

Politica de Segu ridad

Versidn: En estos momentos es
2012-10-17

Statemnent: Nombre del grupo
completo de parametros

"53 ListBucketVersinns®,
"53:ListBueker”,

"53:GetObjectVersion” SID: Nombre que se aplica a la politica

/[ ]

5
» s . buckat/*"
: e,
*Cendition”™:{
’Ip::i'::‘fel . "10.0.0.0/18" Effect: Permitir o denagar acreso.
b e Puede ser Allow o Deny
L
“Principal®:(
e B |
1

1
1
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Politica de Seguridad

{
"Versien"; "2012-10-17",
*Statement”: |
{
*Sid™: "LeerS3",
TEffect: "Allow",
“Action”; |
“s3:GetObject”,
“s3 ListBucketVersions",
“e3 ListBucket”,
"s3:GetObjectVersion”

\

1

"Resource’: “arniawss3omi-bucker )

A

o
“lpAddress"
"awsSourcelp™; "10.0,0.0/167

|
)

“Principal™|
L e )

\

Editor de politicas JSON

Apuntes AWS

Action: acciones que se quisran
denegar o permiti

Resource: recurso al que se aplica el

permiso

Condition: condicién que se aplica a |a

politica

Principal: usuario, role o cuenta para
el que deberfa aplicarse la politica
.

Policy
1w i
. Ediz statement
e z Remove
2 Wersion™: "LI-18-177, Dar Permisos Lectura i -
iw “Sratementr [ EEEEE——— 3
i : I8 =
5 =Eld™: "Dar Permisos: Lectora Tmagenes®, 1. Add actions
i 2 8n e, Chooise a service
)
gw Q =3 L3
9
18 L Included
n “Rezource™: “armimws:s3::ibucketl-aperoft/Tnagenes T 53
12 b3
13 1 Available
14 1
53 Object Lambda
| 53 cutposs

+ Add new statement

2. Add a resouree @
3. Add a condition {optional) Add

* La propiedad del bucket — Lo preferible es la recomendada, tenerlo deshabilitado. De esta
manera son las Politicas del bucket quienes dan los permisos. Si se habilita son las ACLs

quienes manejan permisos.
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Edit Object Ownership .

Object Ownership
Controt ownership of objects written to this bucket from other AWS accounts and the use of access control lists [ACLS). Object ownership
determines who con specify access to objects.

ACLs disabled (recommended) © ACLs enabled
All objects in this bucket are owned by this sccount Oblects
Acces uchet and bjects is specified using oo Access to this bucket and its obiccts con be
only palicies sprcified using ACLs

m this bucket can be owned oy other AWS

Enabling ACLs turns off the bucket owner enforced setting for Object Ownership

once the bucket owner enforced setting is turned off, access control lists (ACLs) and their assodated
permissions are restored. Access to objects that you do not own will be based on ACLs and not the bucket
policy.

| lacknowledge that ACLs will be restored.

Object Ownership
© Bucket owner preferred

I new objects written to this bu
owned by the bucket owner. Oth

fy the bucket-owner-full-control eanned ALL, they ara
2y are owned by the object writer.

Object writer

The ohject writer remains the oblect owner

@ I you want to enforce object ownership for new objscts only, your buckst policy must specify that the
bucket-owner-full-control canned ACL is required for object uploads. Learn mowe [4

Apuntes AWS

* Las listas de control de acceso (ACL) — Para que se active el botén de editar debemos tener

habilitadas las ACLs en la propiedad.

Access control List (ACL)

Griant basic rasdwrite permissians to other AWS scoounts. Leaen mans [
Grantes Objects Bucket ACL
Bucket owner {your AWS List Read

aceount] Write Write

List Read
List Read
List Read
Write Wite

Lo interesante de esta opcién es que se pueden editar las ACLs por objetos concretos sin afectar al

resto. Pero si se hace a nivel de bucket se hara a todos los archivos.

* Cross-origin resource sharing (CORS)

123



Manuel Vergara Apuntes AWS

14.7. - Bloqueo objetos

El bloqueo de objetos, si no lo hacemos cuando creamos el bucket no lo podremos hacer después.
Se tendria que abrir una peticion a AWS para que lo hicieran manualmente. Cuando se activa
automaticamente también se activa el versionado.

v Advanced settings

Object Lock

Store objects using a write-onca_read-mary (WORM) model ta help you prevent objects from being deleted or overwritten for a fixed

amount of time or Incefi
Disable
© Enable

@ Object Lock works only In versioned buckets. Enabling Object Lock automatically enables Bucket Versioning.

Enzbling Object Lock will permanently allow objacts in this bucket to be locked

A Enable Object Lock only if you need to prevent objects from being deleted to have data integrity and
regulatory compliance. After you enable this feature, anyone with the appropriate permissions ¢an put
immutable objects in the bucket. You might be blocked from deleting the objects and the bucket.
Additional Object Lock configuration is required in bucket details after bucket creation to protect objects
in this buckat from being deleted or overwritten. Lesrn more [4

| acknowledge that enabling Object Lock will permanently allow objects in
this bucket to be locked.

También avisa que si se crea un bloqueo a cierto objecto puede quedar de manera permanente hasta
la fecha de expiracion del bloqueo o con el parametro indicado. Con lo cudl, no se podra eliminar el
bucket y la tinica forma de eliminarlo es eliminando la cuenta.

Mientras se sube un objeto no se puede bloquear, a no ser que se use AWS CLI, AWS SDK o S3
REST APL

Object Lock

Store objects using a write-once-read-many (WORM) model to help you prevent objects from being deleted or overwritten for a fixed
amount of time or indefinitely. Learn more

If your bucket policy requires new objects stored in this bucket to have specific Object Lock settings on

@ Object Lock settings can't be specified on upload using the 53 console
upload, use the AWS CLI, AWS SDK or Amazon 53 REST AP Learn more [F]

Una vez subido el objeto, dentro del mismo en propiedades, hay dos opciones de bloqueo:
* Object Lock legal hold — No tiene temporalidad, solo se habilita o deshabilita.

* Object Lock retention — CUIDAO! Puede bloquear completamente sin que se pueda
desbloquear. El bloqueo tiene una fecha de expiracion. Hay dos modos:

© Governance mode — Se puede volver atras y deshabilitar el bloqueo

o Compliance mode — Nadie puede quitar el bloqueo antes de la fecha indicada
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Si se intentan borrar, en principio parece que se puede pero quedara versionado. Esta version no se
puede borrar con el bloqueo habilitado.

El bloqueo puede servir legalmente para indicar que un objeto no ha sido modificado.

14.8. - S3Browser

Es una herramienta de un tercero para poder navegar por los buckets como si fuera un fichero en
nuestro SO. https://s3browser.com/ Como esta herramienta existen otras, AWS no tiene ninguna
herramienta interna para esto, en cambio Azure si que la tiene.

14.9. - Web estatica en S3

Con las ACLs activadas (O haciendo politicas expresas para hacer accesible la carpeta donde este la
web) y haciendo todo publico. Vamos al final de las propiedades del bucket y esta la opcion «Static
website hosting».

Amazon 53 Bucksts buckst-vergars-web Edit static website hosting

Edit static website hosting ...

Static website hosting
Lise tvis buckst to host a website or redirect requests. Lesm mare [

Static website hosting
Disable
Q Enable

Hosting type

O Host a static website

@ For your customers to access content at the website endpoint, yvou must make all your content publicly
readable. Ta do so, you can edit the 53 Block Public Access settings for the bucket. For mare
information, see Using Amazon 53 Bleck Public Sccess [

index document
Specify the homs or default page of the website

Error document - optional

IS retumed When an emor oCours

Redirection rules - optiomal
Redirection rules, wiltten in JSON, automatkcally redirect webpage requests for specific content. Learn more [

Lo habilitamos e indicamos el host o la redireccion. En el caso del host debemos indicar el
documento que sera el indice y el de error. Ademas, podemos afiadir una reglas de
redireccionamiento.

Luego tenemos que subir los documentos de la web dandole permiso de lectura ptiblica. Si
volvemos de nuevo a la propiedades a la parte de Static website hosting, veremos que nos ha
generado un enlace.
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Static website hasting Edit
Use this buckst to host a website or redirect requests. Learn more [

Static website hosting

Enabled

Hosting type

Bucket hosting

Bu

14.10. - Inventario de los objetos

Recopilacién de inventario se puede hacer en la pestad management en el apartado configuracién de
inventarios.

Cuando creas un inventario puede tardar dias en recopilar la informacion de los objetos y sus
metadatos.

Creando una configuracién de inventario se parametra:
* el nombre
* Opcion a filtrar por prefijos
* Listar por version actual o por todas las versiones anteriores
* Destino del resultado. Path de la ubicacion.

* Politica para permisos en el bucket destino. Permite el servicio S3 en el bucket
correspondiente indicando el origen y la cuenta para el control.

* Frecuencia del inventario. Diaria o semanal

* Formato de salida. CSV, Apache ORC o Apache Parquet

* Si la configuracién queda activa o desactiva para publicar los inventarios
* Si se quiere encriptar

* Se le puede afiadir campos extrar en los metadatos
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Additional metadata fields - optional

nose the metadata that should be infuded for aach listed abject in the repart. Learn maore [

Object
Size
Last modified
Multipart upload
Replication status
Encryption
Buciet key status

Storage class

Storage class
Intelligent-Tiering: Access tier

Data Integrity
ETag

Additional checlesums function

Object Lock

All Object Lock configurations

Oblect Lock: Retention mode
Object Lock: Retain until date

Object Lock: Legal hold status

Aparecen varias carpetas. Una con el report diario, otro con los datos y otro con hive (visualizar los
datos en BBDD de entorno BigData https://hive.apache.org/). Dentro del report diario hay dos
archivos: un manifest.json con un resumen de los datos y un checksum.

14.11. - Linea de comandos para S3

14.11.1. - Subcomando "aws s3"

Documentacion: https://awscli.amazonaws.com/v2/documentation/api/latest/reference/s3/
index.html

Opciones:

cp — Copiar. Tanto desde o hacia un bucket como desde o hacia local: <LocalPath> <S3Uri> or
<S3Uri> <LocalPath> or <S3Uri> <S3Uri>

ficheroCopiadoDesdelocal. txt

t

Tiene opciones parecidas a cp de bash. Por ejemplo --recursive Para copiar directorios y su
contenido.

Se puede mezclar con un script de Linux. Por ejemplo, para subir todos los ficheros del directorio
local:

foriin *
do
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aws s3 cp $i s3://vergara-bucket/Docs/

done
Is — Listar
buntudocker:~$% aws s3 1s
] 42 bucket-vergara-web
-09-02 10:10:00 vergara-bucket
P8-30 01:01:10 vergara-bucket-bloqueo
mv - Mover

rm — Borrar objetos y buckets. Por ejemplo, usando un for de bash

do aws 53 rm 53://bucket-vergara-de

administrador@ tudo g g 53 c3://bucket-vergara-desde-conso
make buc (€

-82 18:18 -b T
81:81:10 \.'ergara-hurl-::a‘r -h]:’l:’]llF‘:’l
[ ]

presign - Genera una URL pre-firmada para un objeto de Amazon S3. Esto permite que cualquiera
que reciba la URL pre-firmada pueda recuperar el objeto de S3 con una solicitud HTTP GET. Todas
las URL pre-firmadas utilizan ahora sigv4, por lo que la region debe configurarse explicitamente.

rb — Borrar un bucket

sync - Sincroniza directorios y prefijos de S3. Copia recursivamente los archivos nuevos y
actualizados del directorio de origen al de destino. Solo crea carpetas en el destino si contienen uno
o mas archivos.

website - Establece la configuracién del sitio web para un bucket.

14.11.2. - Subcomando "aws s3api"

Es mas parecido a lo visto hasta ahora como CLI. Documentacion:
https://awscli.amazonaws.com/v2/documentation/api/latest/reference/s3api/index.html

Por ejemplo, para listar los buckets:

aws s3api list-buckets
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administrador@ubuntudocker:~/pruebas AwS$ aws s3apl list-buckets
{

"Buckets": [

Para crear un bucket:

aws s3api create-bucket --bucket nombre-del-nuevo-bucket --region eu-west-3 --create-
bucket-configuration LocationConstraint=eu-west-3

CUIDADQO: Si no ponemos la region lo creara en us-east-1. Y si no ponemos la configuracién del
bucket no permite crearlo.

2 --region eu-west-3

ket operation: The u ied location constraint

cansola? --reglon eu-west-3 --creat

adminis Nt

Para subir un objeto:

aws s3api put-object --bucket nombre-bucket --key nombre-fichero-en-destino —body
nombre-fichero-actual

Para listar objetos:

aws s3api list-objects --bucket nombre-bucket

gara-desde-consola2 --

3api list-objects --bucket bucket-vergara-desde-consola2

de8add6b775fThzaeeas1sf"

Opciones del subcomando s3api:

abort-multipart-upload
complete-multipart-upload
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copy-object

create-bucket
create-multipart-upload
delete-bucket
delete-bucket-analytics-configuration
delete-bucket-cors
delete-bucket-encryption
delete-bucket-intelligent-tiering-configuration
delete-bucket-inventory-configuration
delete-bucket-lifecycle
delete-bucket-metrics-configuration
delete-bucket-ownership-controls
delete-bucket-policy
delete-bucket-replication
delete-bucket-tagging
delete-bucket-website

delete-object

delete-object-tagging

delete-objects
delete-public-access-block
get-bucket-accelerate-configuration
get-bucket-acl
get-bucket-analytics-configuration
get-bucket-cors
get-bucket-encryption
get-bucket-intelligent-tiering-configuration
get-bucket-inventory-configuration
get-bucket-lifecycle-configuration
get-bucket-location
get-bucket-logging
get-bucket-metrics-configuration
get-bucket-notification-configuration
get-bucket-ownership-controls
get-bucket-policy
get-bucket-policy-status
get-bucket-replication
get-bucket-request-payment
get-bucket-tagging
get-bucket-versioning
get-bucket-website

get-object

get-object-acl

Apuntes AWS
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get-object-attributes
get-object-legal-hold
get-object-lock-configuration
get-object-retention
get-object-tagging
get-object-torrent
get-public-access-block
head-bucket

head-object
list-bucket-analytics-configurations
list-bucket-intelligent-tiering-configurations
list-bucket-inventory-configurations
list-bucket-metrics-configurations
list-buckets

list-multipart-uploads
list-object-versions

list-objects

list-objects-v2

list-parts
put-bucket-accelerate-configuration
put-bucket-acl
put-bucket-analytics-configuration
put-bucket-cors
put-bucket-encryption
put-bucket-intelligent-tiering-configuration
put-bucket-inventory-configuration
put-bucket-lifecycle-configuration
put-bucket-logging
put-bucket-metrics-configuration
put-bucket-notification-configuration
put-bucket-ownership-controls
put-bucket-policy
put-bucket-replication
put-bucket-request-payment
put-bucket-tagging
put-bucket-versioning
put-bucket-website

put-object

put-object-acl

put-object-legal-hold
put-object-lock-configuration
put-object-retention

Apuntes AWS
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put-object-tagging
put-public-access-block
restore-object
select-object-content
upload-part
upload-part-copy

wait
write-get-object-response

14.11.3. - Subcomando "aws s3control"

Para el plano de control.

Documentacion: https://awscli.amazonaws.com/v2/documentation/api/latest/reference/s3control/
index.html

Opciones:

create-access-point
create-access-point-for-object-lambda
create-bucket

create-job

create-multi-region-access-point
delete-access-point
delete-access-point-for-object-lambda
delete-access-point-policy
delete-access-point-policy-for-object-lambda
delete-bucket
delete-bucket-lifecycle-configuration
delete-bucket-policy

delete-bucket-tagging

delete-job-tagging
delete-multi-region-access-point
delete-public-access-block
delete-storage-lens-configuration
delete-storage-lens-configuration-tagging
describe-job
describe-multi-region-access-point-operation
get-access-point
get-access-point-configuration-for-object-lambda
get-access-point-for-object-lambda
get-access-point-policy
get-access-point-policy-for-object-lambda
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get-access-point-policy-status
get-access-point-policy-status-for-object-lambda
get-bucket
get-bucket-lifecycle-configuration
get-bucket-policy

get-bucket-tagging

get-job-tagging
get-multi-region-access-point
get-multi-region-access-point-policy
get-multi-region-access-point-policy-status
get-public-access-block
get-storage-lens-configuration
get-storage-lens-configuration-tagging
list-access-points
list-access-points-for-object-lambda
list-jobs

list-multi-region-access-points
list-regional-buckets
list-storage-lens-configurations
put-access-point-configuration-for-object-lambda
put-access-point-policy
put-access-point-policy-for-object-lambda
put-bucket-lifecycle-configuration
put-bucket-policy

put-bucket-tagging

put-job-tagging
put-multi-region-access-point-policy
put-public-access-block
put-storage-lens-configuration
put-storage-lens-configuration-tagging
update-job-priority

update-job-status

14.11.4. - Subcomando "s3outposts”

Para las operaciones de S3 on Outposts.

Apuntes AWS

Documentacion: https://awscli.amazonaws.com/v2/documentation/api/latest/reference/s3outposts/

index.html
Opciones:

create-endpoint
delete-endpoint
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list-endpoints
list-shared-endpoints
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TEMA 15 - RDS Bases de Datos Relacionales

Hay distintos tipos de BBDD en AWS.

A rasgos generales:
BBDD relacionales de terceros.
o RDS - Oracle, SQL server, Mariadb, postgreSQL, mySQL..

=  Aurora es una BBDD enfocada para cloud. También forma parte de RDS pero es
diferente al resto. Soporta serverless.

* NoSQL -
o Key-Value
= DynamoDB

© In-Memory

= Elastic Cache (Memcached y redis). Es un frontal para tener por detrds una BBDD
tradicional.

= MemoryDB for Redis. BBDD completa, con todas las caracteristicas necesarias.
©  Document
= DocumentDB compatibles con MongoDB
o Graph
=  Neptune se parece a otras como NeoForJava
©  Columnar
= Keyspaces como Apache Cassandra
o Time series. Permite recorrer datos de tipo temporal masivos.

= Timestream

Apuntes AWS

135



Manuel Vergara Apuntes AWS

o Ledger — Contable. Certifica de manera inequivoca los asientos que se hacen. Incluso,
tienen validez judicial.
= QLDB
* Data warehouse

o Redshift - BBDD mas popular

Amazon RDS *
x

 sbartiog a1 =41/dey. Auors sepports i b 13878 of auti-scaling itnrage capacity,

On Wi Al 8 Eltar sty 3
Resaurces [ nmtren | Recommended for you
Amazon 805 Backup and Bestore using AWS.
Vot 4 51 S Tl weng A0 RIS ra0rces in She £ (Farsh egian fisedgantal —— T
SRR Frammer sy ) [ e p——
e——— Allated stursge 10 TE/160 TE) Dt 1) kg AW ek i st 10 i,

it 5 Cuntem 10/100]
Optinm grovpe 08
Defaut 0}

mplamanting Cras-Ragion 01

Custeem [0

5 VP

xt pe-DASCBOTOR TBA i o O i et
Aamazon Aatnes ol Dot now Suppans
lanned managed ke, saRing A5t ECoRTy
dlls 3 bz Lo mar

RDS es un PaSS (Plataforma como servicio). AWS se encargara de la gestion de la maquina y el
cliente puede usar el software. Tampoco se puede configurar la BBDD o administrar su instalacién,

las actualizaciones...

Para controlarlo todo se debe crear una instancia y montar dentro la BBDD.

Recordatorio:

. User managed . Provider managed
f On premises . laas i
Application Application
Data
Runtime
Middleware
Operating system
Virtualization
Networking
Storage

Servers

o
w

Si le damos a crear BBDD podemos ver las BBDD relacionales que podemos utilizar.
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Engine options

Engine type info

O Amazan Aurara MySOL MariaDB
+*
@ ‘J

FostgresQL Oracle Microsoft SQL Server

@ ORACLE 7§61 Server

Aurora son BBDD parecidas a SQL pero no son lo mismo, es otra implementacion.

15.1.- Crear BBDD en RDS Standard
* Tenemos dos tipos de creacion:
o Standard — Te pide algunas variables para su configuracion.
o Easy — Ofrece algunas configuraciones predefinidas por defecto
* Tipo de BBDD. Aurora, mysql, mariadb, etc
© Podemos escoger la version
* Plantillas — Segtin que escogemos nos dara unas opciones u otras.
©  Produccion
© Desarrollo
o Free tier — Pruebas en una capa gratuita.
* Opciones
© Nombre de la BBDD
o Credenciales. Usuario admin y password

* Configuracion de la instancia. Segtin el tipo de plantilla podremos seleccionar unas
maquinas u otras, segtn la optimizacion que se requiera. Cada BBDD necesita unos recursos
y seglin como sea combiene escoger una instancia u otra (ver documentacion:

https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.DBInstanceClass.ht

ml). El precio que cuesta la BBDD esta basado en la instancia que se elija. Las instancias
empiezan por db. porque estan disefiadas orientadas a las BBDD.
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db.t2.micro

CPUs 1 GIE RAM  Not EBS Optimized

db.t3.micro
2vCPUs 1 GiE RAM Network: 2.083 Mbps

* Almacenamiento. No tenemos todos los tipos de disco, con las instancias varian.

Normalmente se activa la autoescalada para que puede crecer hasta cierto tamafio. Indica un
minimo de espacio.

* Disponibilidad y durabilidad. Para despliegue en distintas AZ. Lo que hace es crear
Instancias Standby, de réplica. No es posible usarlo con la plantilla Free tier.

* Conexion. Aqui decidimos

© si queremos conectarla con una instancia EC2 (Tiene que estar arrancada)
o LaVPC
o El grupo de subred

o Si queremos acceso publico.

o El grupo de seguridad. Lo seguro es un grupo que solo permita el puerto de la BBDD

o AZ

© También podemos cambiar el puerto de conexion en la configuracién adicional.
* Tipo de autenticacion.
* Monitorizacion. Habilitar o no la monitorizacion.
* Configuracion adicional.

© Una BBDD inicial, nos pide el nombre-bucket

o El grupo de parametros es para especificar el comportamiento de la BBDD

o En el grupo de opciones se especifican opciones.

o El backup. Por defecto esta habilitado. Debe estar habilitado si no es una prueba. Se
guarda como un snapshot.

138



Manuel Vergara Apuntes AWS

o Nos preguinta si queremos encriptacion
o AWS KMS key

o Performance Insights — permite detectar posibles problemas de rendimiento o de datos.
Es gratuita la version de 7 dias. La de 2 afios es de pago.

o Exportacion de Logs. (Cuidado, ocupan mucho espacio normalmente). Esto se exporta a
CloudWatch

o JAM role

o Mantenimiento — Habilitar actualizaciones automaticas en pequefios cambios. Se pueden
programar

© Se puede habilitar la protecciéon de borrado.
* Estimacion costes mensuales.
En caso de Oracle u otras BBDD con licencia, AWS no se responsabiliza y tenemos que adquirirla.

Es normal que tarde unos minutos en crearse.

™ Creating database maridb-proof-1

Your database might take a few minutes to launch.

15.2. -

Crear BBDD en RDS Easy

Tan solo escoges el tipo de BBDD, el tipo de instancia (Desarrollo, produccion o Free tier), el
nombre de la bbdd y el usuario/pass. Luego un resumen y se crea la BBDD. easy

15.3. -

Gestionar, modificar y borrar BBDD en RDS

La vista de una BBDD es parecida a una instancia

maridb-proof-"] Madify Actions ¥ |
Summary
DB identifier CFU Status Class
marldb-proof-1 I 1.63% @ Avatlabls dbt3.micre
Role ‘Current activity Engine Reglon & AZ
Instance i 0 Connections MarialB Bu-west-3a
Connectivit L Monitaring Logs & svents confiquration Maintenance & backups Tags
Connectivity & security
Endpoint & port Metworking Securlty
Endpaint Avallabllity Zone YPC securlty groups

maride-praot-1.c 120 guslj eu-west-

Ardsamazonaws.com

Port
3306

eu-west-3a

Oeefaf

Subnet group
default-vpc-06efafd 1217272201

subnets

Netwerk type
IPvd

det

]

-08h19fde393e9cdb3)

Publicly accessible

hCH

Certificate authority
rds-ca-2019

139

Certificate authodty date
August 22, 2024, 19:08 (UTC+02:00}



Manuel Vergara Apuntes AWS

* Connectivity & security

*  Monitoring

* Logs & events - cabe la posibilidad de hacer un watch a un log en el mismo panel.
* Configuration

* Maintenance & backups — Aqui se pueden ver los snapshots que se van creando.

* Tags

Las modificaciones pueden tardar en aplicarse. En principio, cualquier modificacién permite dejarlo
para el momento del mantenimiento o realizarla inmediatamente.

Hay que tener en cuenta que el borrado también tardara.

L Deleting DB Instance maridb-proof-1.

Existen opciones diferentes para borrar segtin el tipo de BBDD.
* Se puede crear un snapshot final para posibles errores.
* Se pueden guardar los snapshot creados automaticamente, de los ultimos 7 dias.

Si no se guarda ningtin snapshot deberemos confirmar nuestro consentimiento.

15.4. - Opciones subnet group, parameter groups y option
groups

Subnet group son un conjunto de subnet que se pueden asociar en grupo a una BBDD. Es
obligatorio tener un grupo de subnet en cada BBDD. Si no la creamos lo hace automaticamente y le

llama default. Puede ser que no sea lo mejor, porque puede conectarse por una subnet que no sea
deseada. Es importante crearla personalizada segun las necesidades que tengamos.

Tendremos que relacionar las subredes que tengamos publicas para poder conectarnos.

Parameter groups permiten crear una configuracion para las BBDD. Como es un PaaS no se tiene
acceso a los archivos de configuracion del tipo de BBDD que escojamos. Entonces, esta opcion
permite cambiar algunos parametros de la BBDD para poder cambiar esos archivos.

Se crean para tipo de BBDD concretas, para versiones concretas, y después de crearlo se puede
entrar y modificar la mayoria de parametros. Algunos parametros no estan permitido cambiar
porque AWS considera que puede afectar al sistema.

Option groups es muy parecido al parameter groups pero esta mas orientado a las opciones.
Creando un grupo deberemos escoger el motor, por ejemplo «oracle-ee».

Una vez creado podremos entrar dentro y comprobar las opciones (Conjunto de componentes) que
nos permite afiadir en el motor para cuando se arranque la BBDD.
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Option groups Add option

Add option

Option details

Option greup name
oracle

Option name  inte

APEX

APEX

APEX-DEV

VM

LOCATOR
NATIVE_NETWORK_ENCRYFTION
QEM
OEM_AGENT
OLAFP

aLs
53_INTEGRATION
SPATIAL

=0LT

55L

STATSPACK

TDE

Apuntes AWS

Cuando cambiamos opciones de un grupo que se esta usando desde una BBDD, nos da la opcion de

aplicar inmediatamente o esperar a la hora de mantenimiento.

15.5. -

Propiedades y parametros concretos segun la BBDD

Segun el tipo de BBDD tendremos unas propiedades distintas. Para verlas todas las posibilidades,

tendremos que escoger la plantilla de produccion.

15.5.1. -
Licencia GPL. Gratuita.

MariaDB

* Eltipo de almacenamiento permite

@)

o

gp2 — Es la economica.

Magnetic — Esta pensado para entornos legacy o BBDD poco utilizadas.

* Se puede tener autoescalada

* Permite standby (Modo replica)

iol - IOPS provisionadas puede subir bastante los costes. Estas BBDD tienen un
rendimiento muy optimizado.

* Enlos grupos de parametros y opciones, se tendria que tener previamente uno creado

especifico para Mariadb para que nos de la opcion de escogerlo.
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15.5.2. - MySQL

Licencia GPL. Gratuita. Desde que Oracle comprd Sun Microsystem y adquirié mysql, entre la
version 5 y la 8 han habido muchos cambios, sobretodo de conectividad.

* En disponibilidad y durabilidad, ademas del multi-AZ y el mono-AZ, también se soporta el
multi-AZ cluster. Se activo a partir de la version 8.0.26. Es como crear una primaria con dos
réplicas. Esta en modo beta (preview). Aparece en el tutorial pero no en la creacion actual de
la BBDD.

* En la autenticacion se puede autenticar también por kerberos.

El resto de propiedades son iguales que mariadb.

15.5.3. - PostgreSQL
Licencia GPL. Gratuita. Es exactamente igual que MySQL.

15.5.4. - Oracle

Es una version comercial.
* En el video-tutorial dice que existe dos posibilidades de gestion:
©  Amazon RDS normal — Serda AWS quien gestione la BBDD. Un PaaS en toda regla.
©  Amazon RDS custom — Permite una personalizacién de BBDD, con cierto acceso.

* Se puede utilizar una arquitectura multitenant. Contiene una BBDD primaria (Contenedora.
CDB) con otras secundarias (PDB)

* Permite dos clases de versiones (AWS no gestiona licencias, se debe comprar a parte):
© Oracle Enterprise Edition. Hay que tener licencia
© Oracle Standard Edition Two. Permite que AWS te ofrezca la licencia y te la cobra.
* No hay plantilla Free tier. Directamente es en produccion o en desarrollo.

* En las instancias, lo minimo que permite Oracle son maquinas de 2 GB de Ram. En Memory
optimized y Standard Classes permite incluir los core e hilos. Ademas, se puede incluir
memoria adiccional.

15.5.5. - Microsoft SQL Server

Es una version comercial.
* En el video-tutorial dice que existe dos posibilidades de gestion:
©  Amazon RDS normal — Sera AWS quien gestione la BBDD. Un PaaS en toda regla.
©  Amazon RDS custom — Permite una personalizaciéon de BBDD, con cierto acceso.

* Permite escoger entre 4 edicciones
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o SQL Server Express Edition. Version gratuita hasta 10 GB. Solo se puede utilizar en la
plantilla Free Tier. Exige 2 cpuy 2 GB de ram como minimo, solo puedes escoger
instancias pequefias de t3.

o SQL Server Web Edition. Es una version limitada para web. Solo se puede utilizar en la
plantilla de produccién . Exige 2 cpu y 2 GB de ram como minimo

o SQL Server Standard Edition. Se puede escoger entre produccion y desarrollo. Exige 2
cpu y 8 GB de ram como minimo

© SQL Server Enterprise Edition. Es la version completa. Se puede escoger entre
produccion y desarrollo. Exige 4 cpu 'y 16 GB de ram como minimo

* Tiene una seccion especial de Microsoft SQL donde se puede incluir la autenticacioén de un

Directorio Activo
Microsoft SQL Server Windows Authentication
Choose a directory in which you want to allow authorized domain users to authenticate with this SQL Server instance using

Windows Authentication

Enable Microsoft SQL Server Windows authentication

By choosing a directory and continuing with dat uthorize
Amazon RDS to cre
Directory
Q Browse Directory

15.6. - Read replica

Se puede crear una Read Replica para que en una region, los clientes puedan acceder a la BBDD. Se
replican de manera asincrona, con lo cual, se puede crear un acceso de escritura directo a la BBDD
y otro acceso de solo lectura a la Read Replica.
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Asynchronous

Amazon replication
RDS

Amazon RDS DB instance

Amazen
ROS —

Amazon RDS read replica

AL
Read/write /'Read access
access - ;
—S
OO0
—= —s

De pendiendo del motor de BBDD se puede crear mas de una Read Replica.
Utiliza la tecnologia de las propias BBDD (mysql, oracle, etc) para crear estas replicas.

Si tenemos una Multi-AZ, también se puede crear una Read Replica.

Synchronous Asynchronous

replication i Amaton replication
I L |nnsé

Amazon RDS DB instance

hmmni Amazon
; RDS ROS g —1

Amazon RDS S[Grldby replica Amazon RDS read replica
(Mo read access) ’

Read/write " Read access
access f

Q 4
El Clients E]

(R =

La replicacion en standby (multi-AZ) es sincrono. Esta mas pensada para backup. Aunque la Read
Replica también se puede usar para backup.

Se tiene que tener en cuenta que puede existir un desajuste de los datos con la Read Replica por ser
asincrona la replicacion.
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Podemos promover una replica de solo lectura a una instancia normal y corriente, para utilizarla
como una BBDD normal. Para promover se debe parar la BBDD original.

Asymchrencus
== FRpRCALoN

Amzzon ROS D instance

v
==

Amazon ROS r‘uanlepll-’_a

Il
Promote read replica

i

amazen RS 0 instance

FS

Amazon ROS OB instance
Para mantener la arquitectura se debe crear otra Read Replica.

15.6.1. - Crear Replica de Lectura

Para la creacion de una Replica de lectura es muy parecida en todas los tipos de BBDD menos en
oracle y SQL Server, las Enterprise. El concepto es el mismo pero porque tiene componentes
distintos.

Hay un limite de 5 replicas por BBDD. Tiene un coste por los recursos que utiliza. No podemos
crear una replica de una BBDD si no tenemos activados los backups.

En «Actions» seleccionamos «Create read replica» y nos lleva a la configuracion con los mismos
parametros que una BBDD original:

* Decimos la clase de instancia.

* Si queremos la replica en multi-AZ o no

* El tipo de instancia

* Laregion AWS — Podemos escoger una region distinta para la replica.
* Tipo de almacenamiento

* Availability & durability

* Conectividad

* Autenticacion

* Configuracién adicional
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o Backups

o Encriptacion

o Monitorizacién
© Logs

© Mantenimiento

Hereda muchos campos de la BBDD original. Realmente, la tinica diferencia es que no se puede
escribir, es de solo lectura.

DB identifier 'y Role ¥ Engine ¥ Ragion & AZ ¥ Sirn 7 Statuc v Pl
T MariaDB t-2a db cro (=] 9
o i F Marial wast-23 db c @ k 7

15.6.2. - Promover Replica de Lectura

Marcando la replica, en «Actions» seleccionamos «Promote» y nos da la opcion de Habilitar
Backup y su periodo. Entonces pasara a ser una BBDD primaria.

DB identifier - Role ¥ Engine ¥ Region & AZ ¥ Size Status v CPU Current activity W
mariadbl Instance MariaDB us-west-23 db.t3.micro & Avalable i 3048 1 3 Connactiong n
o mastiadb 1-replica Instance MariaDB us-west-2a db.t3micro @ Avalable i 3.66% 0 Connections

Esto significa que dejara de replicarse con la primera, y la primera estard igual.

15.7. - RDS Reservadas

Es igual que las instancias reservadas. Consiste en alquilar una RDS para un largo periodo y asi
ahorrar costes respecto al on-demand. De la misma manera se puede pagar el total, parcial, etc.

Igual que pasa con las instancias, cuando se reserva aunque no se use te siguen cobrando.

15.8.- CLIRDS
Crear una base de datos RDS de tipo Mysql

aws rds create-db-instance —db-instance-identifier db-20 --db-instance-class db.t3.micro --
engine mysql —master-username adminl --master-user-password lepantol --allocated-storage 20

Comprobar que se ha creado, tanto en la consola como en modo comando

aws rds describe-db-instances --query DBInstances[].DBInstanceldentifier
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Crear un snapshot de la Base de datos

aws rds create-db-snapshot --db-instance-identifier db-20 —db-snapshot-identifier snp-20

Comprobar en la consola y en linea de comandos que se ha creado

aws rds describe-db-snapshots

Visualizar solo el nombre del snapshot
aws rds describe-db-snapshots --query
También se puede poner sin nombre

aws rds describe-db-snapshots --query "DBSnapshots[*].DBSnapshotldentifier”

Borrar el snapshot

aws rds delete-db-snapshot --db-snapshot-identifier snp-11

Borrar la Base de datos

aws rds delete-db-instance --db-instance-identifier db-02 --skip-final-snapshot

También se puede pedir el nombre de la snapshot, si sabemos concretarla, meterla en una variable
bash y utilizarla para borrar:

snapshot=$(aws rds describe-db-snapshots --snapshot-type manual --query
DBSnapshots[*].DBSnapshotIdentifier --output text)

aws rds delete-db-snapshot --db-snapshot-identifier $snapshot

Borrar la BBDD

aws rds delete-db-instance --db-instance-identifier db-02 —skip-final-snapshot
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TEMA 16 - RDS Aurora

Aurora DB clusters es una version compatible con mysql y postgres.
Pueden trabajar como un servidor normal y en serverless.
Los clusters pueden ser:

* single-master (un solo master y réplicas) — Una instancia primaria y hasta 15 réplicas (solo
lectura). A diferencia de las réplicas de las otras BBDD, estas comparten un cluster de
almacenamiento. AWS recomienda que la arquitectura se reparta en distintas AZ.

* multi-master (todas las instancias de aurora serian de escritura y lectura) - Solo puede
tener hasta 4 instancias

Amazon Aurora DB Cluster

urors D

Replicas

N1

Data Copies. Data Copies

Cluster Volume

16.1. - Crear BBDD tipo Aurora
* Edicion
° mysql
©  postgreSQL
* (No aparece single-master y multi-master)
* Permite mostrar
o Versiones que soportan BBDD global

o Versiones que soportan consultas paralelas. Traslada el procesamiento a la capa de
almacenamiento. Habria que crear un «parameter group» con el pardmetro
aurora_parallel_query activado.

I\ Parallel query Is off by default. To enable it, use a DB Instance parameter group with the

N =M el [ [1=1gY parameter enabled. Learn more [
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o Versiones severless,
* Plantillas- No hay Free Tier, solo produccién y desarrollo.
* Configuracién Instancias segtn la version que hemos escogido.

* En la configuracién adicional hay una casilla de prioridad failover para escoger entre las 15
posibles replicas la preferente. En caso necesario, de forma automatica, pasara la master a la
escogida.

Failover priority

No preference A

No preference

tier-0
tler-1
tier-2

tier-3

* El backup es obligatorio
* BackTrack — Permite volver a un tiempo de la BBDD si necesidad de recrear la instancia.

El resto de posibles configuraciones son similares al resto de BBDD.

Related
Q @
DB identifier a Role v Engine v Region & AZ ¥ Size v Status CrPU Current activity Main
] auroral Regional cluster Aurora MySQL us-yeest-2 2 instances @ Available - none
auwroral-instance-1 Writer instance Aurora MySQL us-west-2a db.t3 small @ Avzilable . AT 2 Selects/Sec none
surora -instance- 1-us-west-2b Reader instance Aurors MySOL us-west-2b db.t3.small @ Avzilable 1 795% 2 Selects/Sec none

Se puede afiadir regiones, o réplicas de lectura en “actions”

Madify || Actions &

Stop temporarily

Add AWS Region

Add reader

Create cross-Region read replica

Create clone

Take snapshot

Restore to point in time

rat  Add replica auto scaling

Cuando se afade una réplica nueva se puede escoger de fuente la original u otra replica
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Aurcra replica source

auroral-instance-1 (DB cluster: auroral) s

aurora 1-instance-1 (DB cluster: suroral) T |

e

auroral-instance-1-us-west-Zb (DB cluster: avrorat
ey A s e ¥ S S A AR

Vuelve a dar la opcion de escoger la prioridad del failover.

] 1 asroml Recional cluster Ausrra MyS0L uswest-2 3 instances @ Availabie
auroral- Writer Instance Aumra MysQL us-west-Ja dbt3.small @ Avalable " 2.01% 2 Selects/Sec
auroral -instance-1-ut-west-2b Reader instance Ausrara MySoL us-west-2h dbt3amall &) Mvadable " 7.481 2 Selects/Sec

aurorsa 1-replical Reader instance Aurora My=0L us-west-23 dbx3 small (@) Crest g

b

Los endpoints son globales para todas las réplicas, uno de escritura y otro de lectura (Con prefijo -

Endpoint name - Status v Type v Part
@ surora1.cluster-chiuvo3Btkix us-west-2 rds.amazonaws.com @ Available Writer instance 3306
@ zuroral.cluster-ro-ch luvo38tktx us-west-z.lns AMIZONAWS.COM & Available Reader instance 3306

Se puede personalizar los endpoints
RDS aurora-o1 Create cLstom Dﬂﬁp-‘hlr'-T

Create custom endpoint

Endpoint name

cluster-custom-c1z9nxggvslj.eu-west-3-rds.amazonaws.com

Pueden servir para entrar a réplicas concretas configuradas con instancias mas potentes por
requerimientos de algun servicio o todo lo contrario, un endpoint a réplicas mas ligeras para
servicios con pocos requerimientos.

Se puede crear un failover de una réplica concreta de escritura con el botén “Actions™.

@ Group resources | (&) | | Modify | | Actions 4 | | Restore from S3 |
Croste astat Reboot
Delete
Q: Failover
Take snapshot
DB identifier ———=—Role v En
aurora-01 Regional cluster Aul
o aurora-0l-instance-1 Writer instance Aul

Para comprobarlo se puede ver en los logs del cluster
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Recent events (5]
Q

Time

Januany 16, &2, SAR00AM UTL

January 16, 2022, 2:13:25 AM UTC
lanuary 16, 2022, 9:20:42 AM UTC
ity BRI, WET PR AMUTE

lanuary 16, 2027, 12742 AM UTC

Apuntes AWS

System notes

DB instance created

Monitoring Interval changed to 60

Finished updating DB parameter group

|4 new writer was promaoted. Restarting database =5 a reader.

DB instance restarted

Se puede crear una réplica de autoescalada que pueden venir bien si se desconoce el ciclo de vida
que pueden tener las réplicas. Se selecciona el cldster y en “actions” esta la opcién de “Add replica

auto scaling”.

RDS Databases aurora-01

aurora-01

Related
Q,

DB identifier

™Modify || Actions &

Stop temporarily

Add AWS Region

Se le nombra a la politica.

surora-01
aurora-01-replica-02

aurara-01-instance-1

Se puede

Add reader
Create cross-Reglon read replica
S Role
Create clone
Regional ¢
Writer insl Take snapshot
Restore to point in time
Reader It

Add replica auto scaling

* basar en métricas de CPU o en las conexiones. También se puede determinar los segundos

de espera para crear o reducir.

* Indicar el minimo y el maximo de réplicas.
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Target metric

Only one Aurora Auto Scaling policy is sllowed For one metric
© Average CPU utllization of Aurora Replicas View metric [

Average connections of Aurora Replicas View metric [

Target value
Specity the desired value for the selectad metric. Aurora Raplicas will he added or removed to keep the meatric close to the specified value

Y

F Additional configuration

Cluster capacity details

Configure the minimum and maximum number of Aurore Replices you want Aurora Auto Scaling to maintain.

Minlmum capacity
Specity the minimum number ot Aurora Replicas to maintain.

il Aurora Replicas
Maximum capacity
Spedfy the masimum number of Aurora Replicas to malntain, Up to 15 Aurora Replicas are supported.

15 Aurora Replicas

En el momento que necesita las replicas se pueden ver en los logs de autoescalada.

Auto scaling activities (1) C

W o e

End
Start time & . Status Description Status message
time ¥

Adding read replica(s) application-
September autoscaling-c284c89d-0c41-4d38-

Adding 2
6th 2022, 9 abf2-a7cd78ef35aa, application-
InProgress read
8:52:24 pm autoscaling-708d23b8-0b55-42e5-
replica(s).

UTC--2 (local) b31a-853ad3487259. Waiting for
read replica(s) to be added by rds.

También se puede replicar el cluster en otra region. Se presiona “Actions” y “Create cross-Region
Read replica”.

Databases c Group resources | G | Modify | Actions & | | Restore from &

Stop temporarily
Q
DB identifier A fdd AWS Region

Add reader

O [ Aaurors-01
Create cross-Reglon read replica

aurora-01-replica-02 Create clone

application-autoscaling-708d23b8-0b59-42e5-b312-853ad3 487259

Take snapshot
application-autoscaling-c284c83d-0c4 1-4d38-abf2-aTcd 7823533
Restore to point In time

aurora-01-instance-1

Add replica auto scaling

Es conveniente seleccionar multi-AZ porque si la replicacién se interrumpe se debera volver a
empezar. Es importante antes crear en la region destino el grupo de subnets necesario.
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También se puede extender el cluster a otra region para hacerlo mas grande. Es en “Actions” y
“Add AWS Region”. Es la manera de hacerlo global.

£ S West (M. Califarnia) Region -3 - US East {N. Virginia) Region E
Reader Writer/reader Reader Reader
Storage
X % J
- — - g
Primary DB cluster Secondary DB cluster

Aurora global databases tiene algunas limitaciones:

* No esta en todas las regiones.

* Requiere algunos parametros de configuracion muy concretos.

* Hay unas versiones de mysql y de postgreSQL que lo soporta.

* No soporta Multimaster (No esta actualmente en RDS), Serverless, Backtrackin ni RDS

Proxy.

* Necesitan instancias memory-intensive.

Resumen:
Description Primary AWS Secondary AWS Regions
Region
Aurora DB clusters 1 5 imaximum)
Writer instances 1 ke [}
Read-only instances {(Aurora replicas), per Aurora DB cluster 15 (max) 16 {total)
Read-only instances (max allowed, given actual number of secondary 15-5 s = total number of secondary AWS
Regions) Regions
- -
Apareceria asi en las BBDD:
Databases O oo | O Restore faen 53 | m
[+ L] L]
R isentation - Pl Engine Regen L A2 v Sizw St
B I Ghotal Aanioia PostgeeSOL BN 2 chntern &
¥ - Feim: Aurors Paipres L woesl T hestames, D fwalabis
L Whitee Rusrrra PoatsredL w1 O L D fewlatin
L Bt e PensgeeAL — Siklsge () Awaisbie
41 -1 Saeandary huiora PaalgeesOL .-«t—l it 3 A Ltz
Rzadet funnea PostgeeSTL -:;1“1!-, b rd Lange 2 A
e et b Arus hurnra Postpred Ol -t drd large D sty latiz
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También se puede clonar el cluster. En “Action” y “Create clone”. Es la manera mas rapida de
crear una copia de las BBDD de Aurora.

Hereda el motor, la instancia y la conectividad entre otras cosas. De todas formas algunas
propiedades se pueden modificar para que lo haga en la copia. Queda como un clister
independiente del primero:

DB identifier - Role v Engine v Region & AZ & Size v Status -

surora | Regional cluster Aurora MySOL us-west-2 3 instances @ Avsitable

eplica2 Writer instance Aurora MySOL us-west-23 db.a3.smali &) Avaltable

i 1einatance Reader instance Aurora MySOL us-wist-24 dbt3 smiall @) Availshie

1-us-west-2b Reader instance Aurora MySOL us-west-2b dbaZ.small @ Avzilzble

o 2-clistir rogional dusted] Avirora MySCH Liewirsh=2 & Availabii

surpra-clyster ‘"Writer instance us-west-23 db3.small @) Augilabie

1tab; Oracle Enterprise Edition Lis-west- 2ty db.t3 small @) Availabie
MariaDB us-west-23 dbi3mico @ Availat

Para borrar el cluster completo hay que ir borrando instancias hasta que no quede ninguna. Lo ideal
es hacerlo desde CLI con un bucle que se ocupe de borrarlas todas. Las instancias en modo grafico
se borran en “Action” y “Delete”. En la tltima instancia nos pregunta si queremos guardar un
snapshot.

Mientras borramos podemos comprobar que si borramos primero la réplica de escritura, igual que el
failover, hara que cualquiera de las otras réplicas se hara de escritura para sustituirla.

No se puede parar réplicas individualmente, se debe parar el clister completo.

Para crear una multi-master (No lo veo, lo explica en el curso, creo que AWS ya no permite multi-
master) solo hay unas versiones concretas y en mysql-aurora. El resto de propiedades son identicas.
Pero necesita unas caracteristicas concretas.

El modo serverless en Aurora tiene dos versiones de mysql y 3 de postgreSQL. En este modo
tendremos la opcion de escoger sin servidor (serverless) en la configuracion de la instancia.

Nos permite escoger un rango de ACUs (Aurora Capacity Units. Mas o menos un ACU equivale a 2
GB y se le asocia una cantidad de CPU y de red). Con serverless se hace un escalado de recursos
para segun las necesidades que se van teniendo.
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Instance configuration

The DB instance configuration options below are limited to those supported by the engine that you selected above.

DB instance class Info

0 serverless
Memory optimized classes (includes r classes)
Burstable classes (includes t classes)

Serverless v2 - new
Instant scaling for even the most demanding workloads.

(P include previous generation classes

Capacity range Info

capacity is measured in Aurora Capacity Units (&CUs). 1 ACU provides 2 GiB of memory and corresponding compute and

Minimum ACUs Maximum ACUs
8 (16 GIB) 64 (128 GIB)
0.5 to 128 in increments of 0.5 1 to 128 in increments of 0.5

Los cambios entre el rango de ACUs, AWS lo hace cuando menos queries tiene. Se recomienda no
hacer queries muy largas para darle espacios a los posibles cambios.

En serveless no hay réplicas, es directamente la escala de capacities que hemos indicado.

El Query editor es una forma de conectarse a las BBDD serverless, pero necesita el Data API
habilitado. Para habilitarlo se debe modificar la BBDD serverless y en conectividad se puede
activar la opcion.

Connectivity |

VPC secuirity group

| default X

Web Service Data AP
Data APl info

Entonces ya nos podremos conectar a Query editor y ejecutar las queries online.

155



Manuel Vergara Apuntes AWS

B | e || e Cheage etubra

Es muy sencilla, para trabajar siempre es mejor un editor externo. Pero se pueden hacer pruebas.
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TEMA 17 - RDS Backup y Mantenimiento

Los backups indican:
* Tiempo que entre las copias
* El tiempo que puede retroceder entre los backups existentes
* El momento en que se hacen las copias.

Un backup es la creacion de snapshot de un momento concreto. En los automaticos le da el nombre
snapshot-nombrebbdd-fecha. Modificando la BBDD se puede modificar algunos aspectos del
Backup como el periodo de retenciéon como el horario aproximado para realizarse.

En los Automated backups constan los backups definidos con un resumen de sus propiedades y las
snapshots.

En Snapshots aparecen por tipos:

* Manuales — Se hacen eligiendo la BBDD y “Take snapshot”. También en snapshot, en “Take
snapshot”

e Automaticas
* Compartidas por mi
e Publicas

* Del servicio de Backups — Es un servicio a parte para hacer backups, y aqui aparecera los
backups que se hagan desde este servicio y que estén relacionados con las BBDD.

* Exportadas en S3

ROS Snapshots
Snapshots
Automated Shared with me Public Backup service Exports in Amazon 53

En “Actions” de los snapshots se puede restaurar, copiar, compartir, migrar y borrar.
Copiar es interesante porque te lo puedes llevar a otra region. Seria como un backup del backup.

Cuando se comparte puedes indicar la ID de la cuenta AWS o lo puedes hacer publico. El
incoveniente que tiene es que se debe compartir la clave por defecto del encriptado. Con lo cuél,
tendra que tener una clave de encriptacién (KMS) concreta para esto, no puede ser la clave por
defecto que indica AWS.
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Para restaurar, tan solo hay que darle al boton en “Actions” y lo que hara es generar una nueva
BBDD, a la cuél se le puede poner un nombre nuevo y modificar algunos de los parametros. Es
mejor no cambiar el tipo de almacenamiento porque puede tener problemas en la migracion.

Una recuperacion de un punto en el tiempo de un backup (En Actions/Restore to point in time), en
la que vas una semana atras, por ejemplo, hace perder todas las lineas que se hayan escrito en ese
tiempo.

Restore to point in time

Restore time

“oent in time to restore from

Latest rectorable time

O Custom date and time (]

02/01016 [ 18 L 40 v od w  UTCe1:00

El tiempo que tarde en restaurar sera equivalente al que se tardd en crear mas el tiempo que le lleve
recuperar todos los datos de la BBDD.

Si se escoge una version de BBDD antigua, se puede simular como AWS te recomienda actualizar
la version a la actual. Cuando se deben hacer esta clase de actualizaciones, siempre es
recomendable efectuar un backup antes de empezar. El mantenimiento aparecera en la pestafia
“Maintenance & backups” de la BBDD, en este lugar se pueden aplicar los
mantenimientos/actualizaciones.
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TEMA 18 - RDS Migracion de Bases de Datos

Hay un servicio en concreto para esto con su propio dashboard: Database migration service.

* Permite migrar muchos tipos de bases de datos, tanto en modo cloud como en modo on-
premise.

* Se pueden realizar migraciones tnicas y también los cambios que se puedan ir produciendo.
* Se pueden migrar entre distintos motores de BBDD

* Se pueden perfilar y mejorar la migraciones con la herramienta SCT (Schema Conversion
Tool). Se descarga en local y permite definir los esquemas de entrada y salida.

* Se pueden hacer transformaciones y conversiones en el proceso.

Se necesita una instancia para efectuar la migraciéon. En esta maquina se hara todo el trabajo pesado
de replicacion. Hay que tener en cuenta el costo de la instancia.

Migracion de Bases de Datos

UArquitectura General

Source " Replication Target
Endpoint Task Endpoint

Tendremos un origen apuntando a un endpoint de entrada y un endpoint de salida apuntando al
destino de la migracion.

En la documentacion podemos encontrar las BBDD origen y destino que se soportan en AWS.

Como trabaja es creando replication task que son independientes.
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Migracion de Bases de Datos

IProcesos
Source Replication Target
Source DB 1 Endpaint 1  Task1 Endpoint 1 ™| Target DB 1
Reolication
Task2
[
Sourca " Replication Targat
Sourca DB M Endpairt n _ Taskn FEEEEEE 7| Taget DB A
Replication Instance

Creara una cache de cambios y logs de cada proceso de replicacion

Migracion de Bases de Datos

IProcesos
Source
Unioad
DMS -
Source Replication Target
Datab Process 4 Database
Source
Capture

Change DMS
Cache Logs

Replication Task

18.1. - Hacer migracion
La migracién se hace en AWS DMS (Database Migration Service).

Lo primero que debemos hacer es una replication instances. Hay instancias especializadas para esta
cuestion. Dependiendo de las necesidades de la migracion necesitaremos una instancia mas grande
0 mas pequeifia, existen de todos los tamafios.

Las propiedades que le podemos dar son:
* Nombre

* Nombre descriptivo para el sufijo del ARN
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Descripciéon
Clases de instancias

Version de la ingenieria. Se debe asegurar en la documentacién que acepta el tipo y version
de BBDD. Se puede escoger una version Beta

Tamafio del almacenamiento. No es solo el tamafio de la BBDD, hay que contar que habra
archivos temporales, procesos, etc ademas del tamafio de la BBDD.

VPC

Opcion Multi-AZ. Si se escoge tendremos una replicaciéon primaria y el resto seran standby.
Puede venir bien si creemos que puede dar errores un proceso de migracion.

Acceso publico

Grupos de subnet. Son igual que las de BBDD, pero no son las mismas. Hay que crearla
antes de empezar a crear la instancia

Zona habilitada

Grupo de seguridad
KMS key

El modo mantenimiento

Tags. Importante en desarrollo y produccién tenerlos para poder filtrar biisquedas

Estas maquinas apareceran en el servicio DMS, no en EC2 ni en otro lugar. La manera de
gestionarla es en la consola correcta.

Ahora debemos preparar el entorno de la migracion. DMS tiene que poder conectarse a las
BBDD tanto de origen como de destino. O bien con acceso publico o por VPN o con conexion
interna....

Tenemos que tener un usuario en la BBDD para la migracion con los permisos adecuados para
los datos a migrar.

Ahora tendremos que crear los endpoint de tipo fuente y de tipo destino. Cuando escogemos una
BBDD de RDS tendremos que marcarlo para que nos aparezca. Si la BBDD esta en otra ubicacion
deberemos dejarlo desmarcado. Las propiedades de una BBDD en RDS son:

Deberemos marcar el tipo de acceso, si es “AWS Secrets Manager” (Se vera mas adelante,
permite guardar contrasefias) o “Provide access information manually” (Introduccimos la
contrasefia de manera manual)

KMS key

Tags

161



Manuel Vergara Apuntes AWS

* Test conexion endpoint — para probar si se puede conectar.

¥ Test endpoint connection (optional)

VPC

vpc-048c6876acT653a49 v
Replication instance
A repiitation instance perfamms the database migration

replica-1 L

A Your endpaint will always be created even if the connection fails *
After clicking "Run test, DMS creates the endpoint with the detalls you provided and attempts to
canmect to it If the connection falls, yeu can edit the endpoint definition and test the cannection
again. You can also delete the endpoint manually.

Endpoint identifier Replication instance Status Message

mariadb-1 replica-1 testing

Si todo va bien aparecera successful

Endpoint identifier Replication instance Status Message

mariadb-1 replica-1 successful

Y creamos endpoint.
Las propiedades de una BBDD fuera de RDS son las mismas pero cambian algunas:
* En la conexion deberemos especificar:
© Nombre de servidor
© Puerto
©  Nombre usuario
© Contrasena

Es IMPORTANTE efectuar los test de conexion para evitar problemas o confusiones.

Ahora tendremos que crear una tarea de migracion. Se pueden definir los siguientes parametros:
* identificado de tarea
* Prefijo ARN
* Indicar la instancia replica
* indicar las BBDD de origen y destino

* Tipo de migracién. Puede ser:
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o Migrar datos existentes
o Migrar datos existentes y replicar los cambios que vayan sucediendo.
o Replicar los cambios que vayan sucediendo

* En las opciones se pueden poner a través de un asistente Wizard o de un archivo JSON. El

JSON tiene mas posibles opciones pero normalmente no es necesario. Ejemplos de
opciones:

o Las tablas en destino se pueden borrar, truncar o no hacer nada.

©  Que se hace con las LOB (Large Objects. Que contienen objectos grandes. Sueler ser
binarios con archivos adjuntos.). Se pueden no incluir, incluir todo o un modo limitado.

Podemos habilitar una validacion al final que tardara equivalentemente a lo que tarde en
migrar.

© Podemos afiadir logs a CloudWatch
o Crear una control table.
* Mapeos de tabla que también tiene opcion Wizard y por archivo JSON.
© Afiadir nueva regla schema
© Decir el schema concreto
o Las tablas

o Y laaccion.

¥ Selection rules

Choose the schema and/or tables you want to include with, or exclude frem, your

Add new selection rule
migration task.  Infe

¥ where schema name is like 'curso_aws' and Source table name s like ‘%0, include

Schema

Enter a schema v

Source name

Usz tha % character as 3 wildcard

CUrso_aws

Source table name
Usz the % character as a wildcard

¥n

Actlon

Choose “Include™ to migrate your selected objects, or "Exclude” to ignore them during the

nigration

Include v

Source filters nro Add column filter
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* Reglas de transformacién. No es una ETL (Extraer, transformar y cargar) que en AWS es el
servicio GLUE, mucho mas completo.

o Escoger un origen de schema, tabla o Columna
© Nombre del schema

o Nombre de tabla

© Y escoger la accion. (Mover a, renombrar, hacer maytscula o mindsculas, afiadir prefijo,
etc)

* Premigration assessment. Sirve para hacer una serie de pruebas antes de empezar la
migracion para buscar posibles errores. El informe lo deja en un bucket S3 Se le da un
nombre identificativo y se puede comprobar

Assessments to run

Large objects (LOBs) are used but target LOB columns are not nullable
Checks for nullability of a LOB column in the target when full LOB mode or inline LOB mode is used. AWS
DMS requires a target LOB column to be nullable when using these LOB modes.

Source table with LOBs but without primary keys or unigue constraints
Checks for the presence of source tables with LOBs but without a primary key or unigue key. For AWS DMS
to migrate LOBs, a source table must have a primary key or unique key.

Source table without primary key for CDC or full load and CDC tasks only
Checks for the presence of a primary key or a unigue key in source tables. The lack of a primary key or a
unigue key during change data capture (CDC) can cause performance issues during replication.

Target table without primary keys for CDC tasks only
Checks for the presence of a primary key or a unigue key in already created target tables for a database
migration task performing a change data capture (CDC) replication. Lack of a primary key or unigue key in
a target table can cause full table scans on the target when AWS DMS applies updates or deletes. This can
result in performance issues during replication

Unsupported data types
Checks for data types unsupported by AWS DMS in the source endpoint. Not all data types can be
migrated between endpoint types.

Unsupported source primary key types - composite primary keys
Checks for the presence of composite primary keys In source tables. This option is for migrating to either
Amazon DynamoDE (applies to all DMS replication instance versions) or Amazon Elasticsearch Service

(applies only to DMS replication instances before 3.3.3). The source table's primary key must be a single
column

* Pregunta si comienza la migracion solo crear la tarea o posteriormente.

¥ where schema name is Hke "curso_awse' and table name is like "EMPLEADDS' fa
comeart-upperTase

Target

Talle v

Schema nama

Enter & sdhema v
Scherma name

LR ] S ——

ELrLn_aws

Tabsle narme

s thie % charseter o wildeard

EMPLEADOS

Action

Make uppercase v
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Database migration tasks (1)

Q Find dotabase migration tosks
Identifier ¥ Status v Progress ¥ Type 7 Source
mariadb-task ® Load complete — 002 Full load mariadb-origen

* Detalles generales

* Estadisticas de tabla. Se pueden comprobar las filas y muchos otros datos

Una vez se completa la tarea nos da bastante informacion:

c]

v Targat ¥

marladb-1

Quick view and compare

Replication instance ¥

replica-1

Apuntes AWS

Started

September 10, 2022 at 00

Cverview detalls Table statisties CloudWatch metrics Mapping rules Premigration assessments Tags
Table statistics (2) %] || [ Export to C5V
Taital rows inclute (naded source tahl= raws from inserts, Deintes, Uipdates. OOLs, and Full load ro
Q Find sehema @
Schema name = Tabla Load stats Elapsed load time ¥ Insarts v Dolatas 7 Updates ¥ DOLs ¥ appliod insart
CUrso_aws EMPLEADOS Table completed <1s o o o Q o
CUSD_aws PRODUCTOS Table completed <15 o o o a o
'
Task ARN Repiication Instance

amiaws:dmsieu-west-

3:992365 2477 11:task:AX0QIT4TOMLLY 3LWYH CHEQEAUXPUKUGSZZPGMIY

Progress

Created

September 10, 2022 at D0:04:35 (UTC+02:00]
Stopped

September 10, 2022 at 00:06:25 (UTCHOZ00]

¥ Task settings (ISON)

* Las métricas CloudWatch
* Mapping rules (Reglas de mapeo)
* La premigracion.

* Etiquetas

replica-1
Last failure message

Started

September 10, 2022 at 00:05:35 (UTC+02:00)

Migration task logs  info

Not enabled

Hay que prestar especial atencién cuando la migracion es en BBDD de origen y destino de

diferentes tipos.

18.2. -

SCT (Schema Conversion Tool)

La herramienta SCT (Schema Conversion Tool) nos puede ayudar a la conversion de datos
concretos que den problemas. Nos permite algunas conversiones:
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Source Database

Oracle Database

Oracle Data Warshousa
Microsoft Azure SOL
Datzbace

Microsoft SQL Server

Teradata
IBM Natezza
Greenplum
HPE Vertica
MysaL
FostgresQL
IBM OBZ LLIW
IBM Db2 for 2/05
Apache Cassandra
SAP ASE
Amazon Redshift
A7UME Synapse Analytics
snowflake

BlgQuery

Apuntes AWS

Target Database on Amazon RDS

Amazon Aurcra My5QL-Compatible Edition {Aurora MySQL], Amazon Aurora Postgre5QL-Compatible Edition {Aurera PostgreSOL), ManaDa 10.5,
MySOL, Postgra5QL

amazon Redshift
Aurora MySQL, Aurora PostgreSQL, MySQL, FostgreS0QL

Amzzon Redshift, Aurora MySQL, Aurora PostgrasdL, Babelfish for Aurora PostgreSQL (only for assessment reports), Marladg, Microsoft SOL Server,
MySQL, Postgrasol

Amazon Redshift
Amazon Redshift
Amazon Redshift
Amazon Redshift
Aurora PostgresQL, MysQL, PostgreSQL
Aurara MySOL, Aurora PostoresL, MySOL, PostgreSoL
Aurora MysSQL, Aurora PostgresQL, MariaDE, MySOL, FostgresgQL
Aurora MySQL, Aurora PostgresL, MySOL, PostgreSoL
Amazan DynamoDe
Aurora MySQL, Aurora PostqreSOL, Marialg, MySOL, PostgraSoL
Amazon Redshift
amazon Redshift
Amazon Radshift

amazon Redshift

Se debe descargar e instalar en Windows (exe), Fedora (rpm) y Ubuntu (deb).

Dentro de la aplicacion, antes de hacer nada tenemos que:

* Global Setting/AWS service profile/Afiadir uno nuevo con las credenciales correctas. Se
convierte en el perfil por defecto.

* Global Settings/Drivers/Descargar los drivers que se necesiten para el mapeo. Por ejemplo,
el de mysql es el connecto/J, el de postgres se llama igual... Los dos son .jar.

Podremos comprobar en Data Migration view que podremos comprobar los proyectos de migracion
que tengamos en la cuenta conectada.

En el mapping view se crea el mapeo.

* Se afiade la fuente con todos los datos y se efectua un test connection

* Se afiade el destino con todos los datos y se efectua un test connection

* Ahora ya se puede crear el mapping

© Nueva regla de migracion y sus datos.

© Nueva regla de transformacion y sus datos.

* Después podemos revisar en main view los schemas de las BBDD
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Targat Aeazan EDL o Pastprnbch Dnteaase

* Después creamos la tarea de migracion

Ejemplo de mapeo:

. Enterprise Networks

Warkstation F :MNetwork-attached storage (NAS)
E e Source database t G
LI
File storage
WS SCT
[l -
I i ]
host thost . shast H hast thost
Copy agent Extraction agent 1 Extraction agent 2 Extraction agent 3 Extraction agent n
eopying extracting extracting extracting entracting
uploading uploaeing uploading uploading

|

=

Amazon Redshift

Amazon 53

Apuntes AWS
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TEMA 19 - Calculadora de Precios

Con esta herramientas se pueden hacer estimaciones. Si se tiene claro los productos que se necesitan
y el tiempo de uso, esta herramienta es muy certera: https://calculator.aws/#/

Se crea una estimacién, se afiaden servicios por tipo configurando al detalle los recursos.

WS Prichng Calculator M| estimacic Al a2 vice

Seleccione servicio immasen

Selecciona servichy

Servicios de AWS (148)

Q 2
Amazon Simple Storage Service
(53)

#amazan Simple Storage Service {Amazan
53} &5 un serviclo de almac

para Intermet. Puede ut
para almacenar y recupe
cantidad de datos en cuslquier momenta
y descdo cualquier parte de 13 Webs

Amazon 53 Glacler (Glacler AP
only)

53 Glacler es un tipo de almacensmients
seguro, duradero y de bajo costo para el
archivado de datos. Puede almacenar de
forma flable cualguier cantidad de dates
3 costos competitliis o mas acondmicos
qua los da fax solockones en las

Cancelar

b

Amazon Athena

Amazon Athena as un servicia de
consultas interactivo que facllita el
dates en Amazan 53 con 5GL
astindar, Athana no tiene servidor, da

sl

manera que no es necesarls sdministras
ninguna infraestructura y usted solo
paga por las consultas quo ejccuta

Iinstalaciones. Para mantener los costes
bajos pero adecuados para diversas

necesida 5
opclones de
unas pocos

Glacler ofrece tres
uperackyn que van desde
nutos hasta horas.

configurar Fagu

configurar

configurar
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TEMA 20 -

SNS Simple Notification Service

Apuntes AWS

Es un servicio de notificaciones push moviles, correo electronico, SMS y mensajeria de suscripcion
que nos puede servir para cualquier notificacién de AWS.

AWS SNS se ocupa de guardar los mensajes en un SNS Topic. Con lo cual, las aplicaciones
conectadas lo que hacen es consultar SNS Topic como si fuese un buzén

Publicacianfsuscripcion SMS Notificaciones push mdviles

S AWS Lambda

40% Amaren 505

b, Amazon Kinesis
e Data Firehase

|| _] HTTR/S
__:_:!. S I
Emad
Publisher Amazon SNS SNS Tople Message Filtering
. D P & Famout
Subscribers

Fecelve messages in

Publicacidn/suscripeidn SM5 Naotificaciones push midviles

—
SNS Topic =

Amazon SNS Publish text messages
You can send SMS

messages to millions of
users via a topic or directly
to their devices
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Publicacién fsuscripeién SMS Notificaciones push mdviles

(ol |

1 SNS Tepic
Amazon SNS 1) Craate a platform 1) Add endpoints 3) Publish messages
application A platterm endgaint

kcation <an be & mobi .
sch as ar IPhone o
Android phena

Con este servicio se pueden coger mensajes de cualquier servicio y redirigirlo a cualquier otro.

Los Topics sirven para conectar dos infraestructuras diferentes, es un servidor de mensajes como
IBM-MQ de IBM y JMS de Java. Lo que hacen es preparar un mensaje origen para que lo pueda
interpretar en destino.

A nivel de servidores de mensajes tenemos varios tipos:

* Point to point — Los que tienen un mensaje especifico para un destinatorio concreto.

* Topic — Son las suscripciones. Son mensajes que se recopilan para leer por 1 a n destinos.

Otro servicio de AWS es SQS que es un servidor de mensajes que tiene Point to point y Topics.

20.1. - Crear un servicio SNS

Lo primero es crear un Topic. Los parametros configurables son:
* Tipo
© FIFO Primero en llegar es el primero en salir
o Standard
*  Nombre
* Descripcion
* Se puede definir una Politica de proteccion de datos.
* Encriptacion
* Definir la politica de Acceso
* La politica de devolucion de mensajes

* Logging
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* Etiquetas
Se puede hacer una prueba de mensajes, indicando:
* El mensaje
« TTL
* body - la estructura del mensaje. Se puede escoger una diferente segtin el destino
* Los atributos — estaran asociados al mensaje. Sera el destino quien tenga que descifrarlos.

El siguiente paso es crear una suscripcion. Que es indicar el tipo de destino a donde queremos
enviar los mensajes. Tendremos que indicar:

* El topic que queremos utilizar

* El protocolo que queremos utilizar.

Details

Topic ARM
Q. amewsanseu-west- 399236524771 1:Base-de-datos x
Protocel
Emall a
Amazon Kinesls Data Firehose
Amazon 505
AWS Lambda
Emall
Emall-1son
HTTP
HTTPS
SMs

¥ SuUBscription Hiter policy - opuonal

* Redrive policy (dead-letter queue) - optional

* Indicaremos el endpoint, por ejemplo, en email sera la cuenta de correo eletroncio en
concreto.

* Se pueden filtrar suscripciones. Por ejemplo, algtin tipo como error.

* dead-letter-queue — Es la cola de mensajes muertos, que no se han podido crear. Puede venir
bien para manipular esos mensajes en un futuro.

Una vez se crea la suscripcion, el mail destino tendra que confirmar que quiere esta suscripcién.

You have chosen to subscribe to the topic:
arn:aws:sns:eu-west-3:992365247711:Base-de-datos

To confirm this subscription, click or visit the link below (If this was in error no action is necessary):
Confirm subscription

Please do not reply directly to this email. If you wish to remove yourself from receiving all future SNS subscription confirmation requests
please send an email to sns-opt-cut

Deberemos confirmar en el mensaje y después podremos ver en suscripcién que ya esta confirmado.
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1D Endpoint Status Protocol & Topic
89a571d8-52c7-4efa- manuel@vergaracannona 3

@verg @ confirmed EMAIL Base-de-datos
8caf-976e8603dbos .es

Ahora ya tenemos el topic y el destino de la suscripciéon, deberemos crear el origen.

En RDS hay una opcion en el sidebar que son los eventos. Vamos a «Event subscirptions» y
creamos uno nuevo. Podemos escoger los siguientes parametros:

*  Nombre
* Destino. Aqui podemos escoger el topic o crear uno nuevo.

* Origen. En el caso de RDS se pueden indicar snapshots, Cluster snapshots, Instances,
Parameter groups, Security Groups, Clusters y RDS proxies.

o Se podra especificar todos los objetos, varios o uno en concreto.
o Se podra especificar todos los eventos, varios o uno en concreto.

Una vez creado, tendremos un evento activo que producira mensajes hacia el topic, y este, los
remitira al suscriptor.

En S3 podemos ir a las propiedades de un bucket podremos ver “AWS CloudTrail data events”, que
es un servicio parecido, y “Events notifications” donde podremos enviar una notificacion a SNS con

los eventos. Ahora bien, en el caso de S3 debemos dar permisos correctos porque el usuario es el de
S3:

* Seleccionamos la ARN del topic SNS.
* Seleccionamos el ARN del bucket.

*  Volvemos a SNS y creamos una politica de seguridad en el topic que queramos usar:

"Version": "2012-10-17",
"Id": "example-ID",
"Statement": [
{
"Sid": "Ejemplo SNS",
"Effect": "Allow",
"Principal": {

"Service": "s3.amazonaws.com"

}
"Action": [
"SNS:Publish"

1,
"Resource": "SNS-topic-ARN",
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"Condition": {
"ArnLike": {
"aws:SourceArn": "arn:aws:s3:*:*:bucket-name"
1
"StringEquals": {
"aws:SourceAccount": "bucket-owner-account-id"

Las politicas son identicas a las de S3. En este ejemplo habilitamos que el servicio S3 publique en
SNS utilizando el topic SNS desde el origen del bucket concreto y con el usuario indicado.

Ahora ya podemos volver a S3 y en las propiedades del bucket “Creamos un event notification” con
los siguientes parametros:

*  Nombre
* Prefijo y/o Sufijo — para filtrar la ubicacién y los objetos en si.
Tipos de eventos a notificar. Se pueden especificar en concreto o seleccionar todos.

Destino. Podemos escoger entre varios. En todos ellos tendremos que escogerlos de una lista
o especificar el ARN.

o  Funcién Lambda — Es una funcién que se ejecuta en un entorno Severless.

©  SNS Topic

°©  SQS queue

En EC2, en concreto en un grupo de autoescalada. Cuando se crea un grupo de autoescalada, en el
paso de “Add notifications” donde elegimos el SNS Topic y los tipos de eventos que notifica.
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Add notifications .

Send notificatlons to SNS topics whenever Amazon EC2 Auto Scaling launches or terminates the
EC2 instances in your Auto Scaling group.

v Notification 1

SNS Topic
Choose an SNS topic to use to send notifications

Create a topic

Event types
Motify subscribers whenever Instances

Launch
Terminate

Fail to launch
Fail to terminate

Add notification

Cancel Previous ‘ [ Skip to review | m

Tal y como se vayan produciendo los eventos seleccionados los notificara al topic.
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20.2. - Ejemplo CLI RDS

Documentacion: https://awscli.amazonaws.com/v2/documentation/api/latest/reference/sns/

index.html
aws sns

Subcomandos:
add-permission
check-if-phone-number-is-opted-out
confirm-subscription
create-platform-application
create-platform-endpoint
create-sms-sandbox-phone-number
create-topic
delete-endpoint
delete-platform-application
delete-sms-sandbox-phone-number
delete-topic
get-data-protection-policy
get-endpoint-attributes
get-platform-application-attributes
get-sms-attributes
get-sms-sandbox-account-status
get-subscription-attributes
get-topic-attributes
list-endpoints-by-platform-application
list-origination-numbers
list-phone-numbers-opted-out
list-platform-applications
list-sms-sandbox-phone-numbers
list-subscriptions
list-subscriptions-by-topic
list-tags-for-resource
list-topics
opt-in-phone-number
publish
publish-batch
put-data-protection-policy
remove-permission
set-endpoint-attributes
set-platform-application-attributes
set-sms-attributes
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set-subscription-attributes
set-topic-attributes

subscribe

tag-resource

unsubscribe

untag-resource
verify-sms-sandbox-phone-number

Ver los topics
aws sns list-topics
Ver las suscripciones
aws sns list-subscriptions
Crear un topic
aws sns create-topic --name Nombre-del-topic
Asociar suscripcién con un topic

aws sns subscribe --topic-arn ARN-del-topic --protocol [http | https | email | email-json | sms
| sgs | application | lambda | firehose] --notification-endpoint Correo-electronico-o-telefono-o...

Desasociar suscripcion de un topic

aws sns unsubscribe -subscription-arn ARN-de-suscripcion

Borrar Topic
aws sns delete-topic --topic-arn Nombre-ARN-del-topic
Borrar endpoint

aws sns delete-endpoint
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TEMA 21 - Grupo de Recursos y editor de Tags

Una buena politica de etiquetas nos puede servir para poder tener categorizados con una jerarquia
los objetos desplegados. De esta manera, desde la monitorizacién en CloudWatch o desde el control
de costes en Billing, tendremos facilidad para informes, para aplicar métricas, para gestion y control
de multitud de aspectos. Es IMPORTANTE la decision de una politica de etiquetado en la
infraestructura entre los miembros de la organizacién.

Con “Resource Groups & Tag Editor” podemos tener un control de la gestion de las etiquetas.
Ademas, podemos creas plantillas de infraestructura con CloudFormation.

En el Editor de Tags podemos etiquetar masivamente recursos concretos de forma que lo podamos
agrupar en un grupo de recursos. Los parametros que podemos usar para filtrar son por Regiones,
por tipo de recursos y/o por etiquetas ya existentes.

Una vez le damos a buscar recursos nos aparece un listado desde donde podemos seleccionar para
etiquetar con el key:valor que queramos clicando en “Manager tags”.

Selected resources

tdeatifler [ v Tag: Maime Servies T Typs Reglon ¥ Tags

froboabs ServidorParsPruabas 1 Amazont inus EC2 mstance ou-wast-3
stdbred-privadz Ec2 Subnet eu-west-3

subnet-publica-2 EC2 subnet ou-west-5

subnet-publica EC2 Subnet eu-west-3

Edit tags of all selected resources

Overwrite exts b= peacLeTEs that you seleeted
Tag key Tag value - aptional

Entama 2, Desarralin = Remave tag

Nama (] Remove tag

Respansable Manu Remove tag

Add tag

cancal | Provious ad 4
i i 58

En “Tags Policies” es una opcion que nos permite crear una politica de etiquetado para afiadirlas en
los nuevos objetos.

En crear un grupo de recursos podemos basarlo en Tags o en CloudFormation stack. Basados en
Tags tenemos las siguiente configuracion:

* Se puede agrupar con unos criterios concretos, por ejemplo, buscando recursos
directamente en un listado o afiadiendo directamente las etiquetas key:valor. Hacemos una
preview de los resultados de filtrado.

* Se puede agrupar otros grupos de recursos

* Nombre y descripcion del grupo
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* Etiquetas de grupo (Opcional)

Una vez se cree se pueden ver en “Saved Resource Groups™.
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TEMA 22 - CloudWatch. DashBoards y Métrics

Es el servicio que ofrece AWS para monitorizar y controlar logs. Agrupa un conjunto de
funcionalidades para métricas, logs, alarmas, etc.

Existen servicios parecidos para este control, como “AWS EventBridge”.

CloudWatch recolecta informacion para la monitorizacion. A través de los eventos puede proceder a
acciones concretas destinadas a ayudar al andlisis de la informacién para encontrar patrones,
detectar posibles probleas o incluso incluirlos en machine Learning.

Este ciclo permite llevarlas a aplicaciones de monitorizacion, tendremos una visién amplia del
sistema, podremos optimizar los recursos y unificar las operaciones de mantenimiento.

Monitor
ns anil

Resour ce
Optimizaten

Unifizd
Operasiosal Featth

22.1.- Conceptos

Arquitectura del producto:

rv‘_ """""""""""" u
;N ° Ations
Amazan
CloudWatch
sl 0 v )
u' - 1l oxzm
Resources that I Other Matries... | : A_ >
use CloudWatch 1 : ! mazaon ————
I SVR1-CRU-Parcant ! Cloud\Watch SNS email
d [ irs. Week-Count ] I Alarm natification
L L1 SVRZ-CPU-Percent !
i
. W77 .
Your custom I i Pr ~ > _/\ ’\_
I i
data I I II I
I Metrics i A 4
b ————————————— L Available )
Statistics Auto Scaling

AWS Statistics
Management Console  Consumer

Es el lugar donde se almacenan las métricas de los recursos configurados.
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AWS envia sus métricas y podemos configurarlas. Con las alarmas de CloudWatch se pueden hacer
dos acciones: Notificacion SNS o Auto escalar.

Las estadisticas que va guardando CloudWatch se pueden explotar desde la gestion de AWS o por
terceros.

Unos conceptos basicos son:

namespaces — Un contenedor para métricas de CloudWatch. Las métricas en distintos
espacios de nombres estan aisladas entre si, de forma que las métricas de distintas
aplicaciones no estén acumuladas por error en las mismas estadisticas. Los espacios de
nombres de AWS utilizan la nomenclatura: AWS/service. Ejemplos: AWS/S3, AWS/EC2, etc

Métricas — Representan una serie de DataPoints ordenados temporalmente que se publican
en CloudWatch. Una métrica es una variable que hay que monitorizar y los DataPoints son
los valores de esa variable a lo largo del tiempo. Por ejemplo, el uso de la CPU de una
determinada instancia EC2 es una métrica que Amazon EC2 proporciona y se almacena
como un DataPoint.

AWS dispone de un conjunto de métricas para sus servicios de forma gratuita:
© Monitorizacién bésica: frecuencia de 5 minutos.

©  Monitorizacion detallada: frecuencia de 1 minuto. Se cobra a parte.

o Meétricas personalizadas: pueden llegar a una frecuencia de 1 segundo.

Las métricas son especificas de una region.

Retencion de métricas:

© Los DataPoints con un periodo de menos de 60 segundos estan disponibles durante 3
horas. Estos DataPoints son métricas personalizadas de alta resolucion.

o Los DataPoints con un periodo de 60 segundos estan disponibles durante 15 dias.

o Los DataPoints con un periodo de 300 segundos (5 min.) estan disponibles durante 63
dias.

©  Los DataPoints con un periodo de 3600 segundos (1 hora) estan disponibles durante 455
dias. (15 meses).

o Despues de los 15 meses si no se usan se pierden.

Los DataPoints con un periodo mas corto se acumulan para almacenarlos a largo plazo. Por
ejemplo, si recopila datos con un periodo de 1 minuto, los datos estan disponibles durante 15
dias con una resolucion de 1 minuto. Después de 15 dias estos datos siguen estando
disponibles, pero se acumulan y solo se pueden recuperar con una resolucién de 5 minutos.
Después de 63 dias, los datos siguen acumulandose y estan disponibles con una resolucion
de 1 hora.
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Time stamp — Cada DataPoint debe asociarse a una marca temporal o timestamp. La marca
temporal puede ser de hasta dos semanas en el pasado y de hasta dos horas en el futuro.
CloudWatch crea una en funcién de la hora a la que se recibi6 el punto de datos.

Dimensiones — Es un par de nombre-valor que forma parte de la identidad de una métrica...
Cada métrica tiene caracteristicas especificas que la describen y puede considerar las
dimensiones como categorias para las caracteristicas.

Units — Cada estadistica tiene una unidad de medida. Entre las unidades de ejemplo se
incluyen Bytes, Seconds, Count y Percent.

Aggregation — Amazon CloudWatch acumula estadistitcas de acuerdo con la duracion del
periodo que especifique al recuperar las estadisticas.

Percentiles — Indica el peso relativo de un valor en un conjunto de datos. Por ejemplo, el
percentil 95 significa que el 95% de los datos esta por debajo de este valor y el 5 por ciento
de los datos esta por encima del mismo. Los percentiles ayudan a entender mejor la
distribucion de los datos de métricas. Los percentiles se suelen utilizar para aislar anomalias.

Alarms — Vigila una tinica métrica durante el periodo especificado y realiza una o varias
acciones especificadas segtn el valor de la métrica relativo a un determinados umbral
durante un periodo de tiempo. La accién es una notificaciéon que se envia a un tema de
Amazon SNS o a una politica de Auto Scaling.

22.2.- Consola de CloudWatch

Dashboards — Son los cuadros de mando desde donde monitoriza. Se pueden personalizar
con widgets o se pueden crear automaticos.

Alarms — Gestion de las alarmas
Logs — Se pueden agrupar o se pueden usar queries para buscar concretos con Logs Insights.

Metrics — Es el componente basico donde se va recopilando la informacion para poder
utilizarla en la monitorizacion y el rendimiento.

x-ray traces - Ayuda a analizar y depurar las aplicaciones distribuidas, como las construidas
con una arquitectura de microservicios. Se puede comprender el rendimiento de aplicaciones
y servicios subyacentes, e identificar y solucionar la causa raiz de los problemas de
rendimiento y los errores.

Events — Los eventos se gestionan desde EventBridge. Antes estaba integrado aqui pero se
separo el servicio.

Application monitoring — Se puede construir aplicaciones para que envien informacion a
CloudWatch.

Insights — Son descubrimientos que se hacen en algtin entorno. Se pueden aplicar en
Contenedores, Lambda, con colaboradores y en aplicaciones.
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En las Settings se pueden configurar algunos comportamientos del producto.

22.2.1. - Dashboards

3 son gratuitos, con 50 widgets por panel. A partir del cuarto son 3 dolares mensuales, aunque solo
se cree y se borre.

Los elementos que se pueden afiadir en los dashboard se le llaman widgets.

Cuando se crea uno nos pide el nombre y luego podemos afiadir widgets de forma manual o de
manera automatica.

22.2.2. - Widgets y Métricas

Los tipos de widgets son una forma de mostrar las métricas, podemos escoger entre distintos tipos.

Explorer Line Stacked area Mumber
& ningle widget with multipl Jpare the tatnk aver time smntly see the tnt=t valus

Bar Pia Custom widget - Mew
Com ¥ cat Code widgets e Lambs

e

ol | (B |

b

Tl Logs table Alarm status

A3z ‘
Podemos escoger la ubicacion y el orden de los widgets en la consola. Tenemos opciones para cada
uno de los widgets.
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NetworkOut: Average [4 B G B i CPU Utilization: Average :

1 Edit

Duplicate
0.5

Delete

0 Enlarge

15:00 16:00 17.00 16:00 17:00

Refresh

Add to dashboard

DiskWriteBytes: Average

1

0.5 - e Legend 1
G Widget type >
15:00 16:00 1700 View in metrics [A 16:00 17:00

Podemos ampliarlo a pantalla completa para ver con mas detalles y variar los parametros de la

grafica.

Titulo

[5 View in metrics Cloe

Lo mas interesante es configurar nuestras propias métricas para que sea lo mas personalizado
posible a nuestras necesidades. Dentro de las metrics aparecen solo las de los productos que

hayamos utilizado.
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Cloudwatch Matrics Switch to your original interfacs
Untitled graph & h 3w 1zh d 3d tw custom B | Lne v Actions ¥ o>
05
o
T3 jaes B0 s £ 13:08 1800 1815 s Tnas 17:00 st
Query srapbiad metric op ) add math ¥ Add query ¥

SHS [ Usage 258

Por ejemplo, si cambiamos a una region que no hayamos usado a penas aparecera ninguna.

CloudWatch Metrics Switch to your original Interface
Untitled graph [& 1h 3h 12h 1d 3d Tw Custom Line b Actions ¥ | | @] | ¥ |
a5
o
1430 1425 1500 1515 1550 15045 1500 1815 16:50 1645 1700 s
Browse Query Graphed metrics Options Source Add math ¥ Add query ¥

Metrics (14) inro

Sydney ¥ Q

Usage 14
En este panel podemos escoger métricas para crear nuestro widget personalizado. Incluso podemos
incluir las métricas de otras regiones.

Podemos filtrar por blisquedas que pueden incluir métricas de distintas clases. Por ejemplo, si
buscamos EBS nos saldran las métricas que tengan que ver con este servicio aunque no estén dentro
de la clase EBS. Podrian estar en RDS o EC2

Si afiadimos varias btisquedas ira filtrando

Metrics (3) o Graph with SQL Graph search

Paris ¥ Q

ebs [ 3| | Instance [

RDS > Per-Database Metrics -

Cada métrica va a estar asociados a una ID de la clase de elemento y a un nombre de métrica.
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Para entender que es cada nombre de métrica tendremos que acudir a la documentacion. Podemos

hacerlo directamente en el menu contextual de cada nombre. En «What is this?».

Volumeld (27)

vol-Oecdafag28275bfe2 ¥

vol-Oecdafag28275bfe2 v

vol-Oecdafag28275bfe2 ¥

vol-Oecdafag28275bfe2 ¥

vol-Oecdafag28275bfe2 ¥

vol-Oecdafag28275bfe2 ¥

vol-Oecdafag28275bfe2 ¥

A  Metric name

Vol

umeReadDps ¥

Add to search

Search for this only
Add to graph

Graph this metric only
Graph all search results
Graph with SQL query

What is this? &

Afadir la busqueda, buscar solo este, afiadir al grafico, grafico de esta métrica solo, grafico de toda
la cerca del resultado, Grafico con query SQL y What is this?.

Cada elemento también tiene una serie de opciones.

InstanceClass (15)
db.t3.micro ¥
Add to search
Search for this only
Add to graph
Graph this metric only
Graph all search results

Graph with SQL query

'

Metric nama

CPUUtlization ™

NetworkReceiveThroughput ¥

NetworkTransmitThroughpur ¥

SwaplUsage ¥

AvailableMemory ¥

FreeiMamory ¥

Afadir la busqueda, buscar solo este, afiadir al grafico, grafico de esta métrica solo, gréafico de toda

la cerca del resultado y Grafico con query SQL.

En algunos casos podemos afiadir todos los elementos directamente

EBS

= View automatic dashboard

27

En un gréfico se pueden afiadir varias métricas. Cuando las tenemos seleccionadas, en la pestafia
«Graphed metrics», podemos cambiar el nombre de la métrica para la gréfica.

Browse

Quary

Options Saurce

Add dynamic label ¥ Infe.

a

Labal

CPUUNIzation - Servidor web1 [

Datails

EL2 « CPUUtNization « instanceld: 1-0eQ60505

Statistic

Average

Statistic:

Parlod ¥ axis

v 5 minutes. ¥ >

Add math ¥ |

Average ¥ | Period: | 5minutes ¥

Actions

& B O

Add quary ¥

Clear graph

X

Se podran seleccionar algunas acciones que queremos que recoja en la métrica. Por ejemplo, el
color, statistic podemos seleccionar qué recoge, podemos decir el periodo, etc

En Options podemos parametrizar algunos aspectos de cada tipo de grafica.
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En Source nos genera un fichero JSON que podria utilizar, por ejemplo, desde AWS CLI o0 AWS
SDK.

En la parte de arriba podemos cambiarle el nombre al grafico.
En «Actions» podemos afiadirlo a un dashboard, compartir o descargar en .csv.

Una vez lo pasemos al dashboard tendremos también algunas acciones como editarlo, duplicarlo,
borrarlo, etc

Pescent Edit
Duplicate
Delata
Enizrge
1 sefresh
Add to dashboard

Downioad as sy

Lagend >

widget type >

1900 e I R4z wan s 1350 19 2000 s T s

B cRULtlization - Servidor webl

Dentro de las métricas, también tenemos el explorer. Sirve para agrupar métricas, dividirlas, etc Se
pueden seleccionar algunas plantillas para hacerlo rapido y en masa por servicio.

CloudWatch x R ! :
Explorer wn mosn oun e 34w cen @ [ G |[ 2]
E . :
Empty Explarar v
*
" Metries inte
No charts
Afarms &
=T 4 'x Ta start, choase a metric and
1 then thosse tags and properties
Al
Loga
v Matrics Agaregate by it
1
on
e
Splithy i
> K-Hay traess s
> Evais
» application monitering
* Graph optiens
Insights
Period | SMinutes. ¥ | Graphs | Line -

Se selecciona el tipo de métrico y desde donde recoge los datos (el recurso o tags). Tal y como
vayamos parametros va generando los gréaficos. Luego se le puede indicar la agregacion. Con split
se pueden separar los graficos por valores.
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Explorer s th 12

All resources - DiskReadBytes

wm B[O [~ ][ &8
- —

All resources - DiskRead Ops

Por ultimo se pueden configurar opciones y agregar al dashboard

22.2.3.- Agente CloudWatch

Se pueden configurar para que una instancia mande métricas especiales ademas de las que se
mandan por defecto. Se instala dentro de la instancia y puede mandar métricas y logs (Por ejemplo,
de los apache o tomcat o cualquier servicio interno de la instancia.).

En principio, se puede instalar en todas las instancias soportadas por AWS (RedHat, Suse, etc). En
cada SO tendra un modo de instancién. Documentacion:

https://docs.aws.amazon.com/es es/AmazonCloudWatch/latest/monitoring/install-CloudWatch-
Agent-on-EC2-Instance.html

En el caso de Amazon Linux 2 es con el siguiente comando:
sudo yum install amazon-cloudwatch-agent

Ahora tendremos que parametrizar el archivo de configuracién del agente. Documentacion:

https://docs.aws.amazon.com/es es/AmazonCloudWatch/latest/monitoring/CloudWatch-Agent-
Configuration-File-Details.html

Los ficheros estan en /opt/aws
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B-29 ~1% cd /opt/aws/

r
amazon-cloudwatch-agent/

bin

cwag

etc

L cwagent-otel-collector.d

logs

var

oudwatch-
amazon-cloudwatch-
config-downloader

E

config-translator
cwagent-otel-collector
CWAGENT_VERSION
start-am
ent-otel-collector

nt-config-wizard

nt-ctl

n-cloudwatch-agent

amazon-cloudwatch-agent-schema.jsaon

amazon-cloudwatch-agent.d

common-config.toml

LICENSE
logs
NOTICE
RELEASE_NOTES
THIRD-PARTY-LICENSES

var

11 directories,

14 files

Apuntes AWS

En el archivo bin tenemos unos scripts por defecto para lanzar el agente, para configurarlo entre

otras cosas.

[ec2-user@ip-10-8
total
» root

1 root

1 root

¢« 1 root
r-x 1 root
1 root

1 root

1 root

También tiene un controlador del

-6-29

root
root
root
root
root
root
root
root
A b ]

amazon-cloudwatch-agent]$ 11 bin/

66556280

Jun
Jun
Jun
Jun
Jun

2 Jun

18508024

Jun
Jun

W W WwWwwwww

amazon-cloudwatch-agent
amazon-cloudwatch-agent-config-wizard
amazon-cloudwatch-agent-ctl
config-downloader
config-translator
cwagent-otel-collector
CWAGENT_VERSION
star:-amazon-cloudwatch-ageﬂt

agente que se llama amazon-cloudwatch-agent-ctl

El fichero de configuracion para definir las caracteristicas de lo que queremos enviar a
CloudWatch es un JSON que se puede generar desde el script amazon-cloudwatch-agent-config-

wizard
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on ecz metadata...

n to listen to?

r StatsD daemon?

nt to monitor metrics from CollectD? WARNING: CollectD must be installed or the

[11:

anitor any host metrics? e.g. CPU,

Nos hara una serie de preguntas basicas:
¢ Que SO estamos usando
* Donde esta alojado. EC2 0 On-Premises
* Que usuario sera quien gestione el agente.
* Si queremos ejecutar el demonio StatsD
* Nos pregunta el puerto que utilizara el demonio.
* Cada cuanto tiempo recopila informacién el demonio.
* Cada cuanto tiempo agrega informacién el demonio.

* Luego pregunta si queremos recolectar informacion con el demonio CollectD, que
monitoriza las métricas.

* Si se quiere monitorizar cualquier tipo de métrica
* Si quiero monitorizar por la cpu por core.

* Si queremos afiadir las dimensiones EC2 (Imageld, Instanceld, InstanceType, etc). Nos
permite que luego podamos configurar la métrica.

* Si queremos agregar Instanceld
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* Si queremos la posibilidad de afiadir alta resolucion en la recogida, mas bajo del minuto.

*  Que tipo de métricas por defectos queremos generar (Basica, Standard, Avanzada, ninguna)
Cuanto mas le afladimos, mas grande sera el fichero de recoleccion.

* Nos muestra una previsualizacién del JSON y nos pregunta si estamos conformes.

‘ion_interval™: 60

ult choice: [1]:

* Nos pregunta si teniamos otro agente instalado previamente.

* Si vamos a monitorizar ficheros de log. Si decimos que si tenemos que especificar la
ubicacion de los ficheros logs

* Nos pregunta el nombre del grupo que le vamos a poner.

* El nombre de stream se puede dejar el nombre de la instancia.
* Pregunta por los dias de retencion

* Pregunta si queremos mas ficheros de logs

* Pregunta si queremos guardarlo en un SSM parameter store. Esto requiere una serie de
permisos dentro de Amazon. Si decimos que no lo guarda en local.
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Ahora ya tenemos el documento generado como config.json. En la documentacion se puede ver los
parametros que podemos definir:
https://docs.aws.amazon.com/es es/AmazonCloudWatch/latest/monitoring/metrics-collected-by-

CloudWatch-agent.html

La estructura de config.json son los siguientes parametros:
* agent - indica cada cuanto tiempo y el usuario.
* logs
* metrics
o aggregation_dimensions
o append_dimensions

o metrics_collected

Para afiadir por ejemplo la memoria libre, la memoria inactiva, la memoria total y la memoria
usada, comprobamos como se llama cada componente en la documentacion:
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Métrica Descripcion
vy v

mem free La cantidad de memoria que no se estd
utilizando.

Unidades: bytes

mem inactive La cantidad de memoria que no se ha
utilizado de alguna manera durante el
ultimo periodo de muestreo.

Unidades: bytes

mem total La cantidad total de memoria.

Unidades: bytes

mem used La cantidad de memoria en uso
actualmente.

Unidades: bytes

Y lo afiadimos al espacio de mem de metrics_collected.

Antes:

Después:

Antes de arrancar el agente necesitamos un rol (IAM) para darle los permisos necesarios, que son
la de escribir en CloudWatch, y se lo asignaremos a la instancia. Asi que buscamos el servicio IAM,
el apartado roles y creamos uno nuevo. Esto sera un grupo de permisos.

Idem;ityI and Access x O New! Sscurely access AWS services from your data center with 1AM Roles Anywhere. Learn more
Management (IAM)

1AM

Dashhoard Roles Info o =
managem ent -
Lps
1 @
ISEIS
Role name Trusted entities Last:
Policies
et tanninm.rmic AWNE Bondna anntfloct 20 Ha

Creamos un AWS service, de tipo EC2 y le damos permisos. En este caso se llaman
CloudWatchAgentServerPolicy, son politicas de permisos.
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= i CloudWatchAgentServerPalicy AWS m... Permissions required o use AmazonCl...

CloudWatchAgentServerPolicy 4 Copy

Permissions required to use AmazonCloudWatchAgent on servers

- r
- 1

et

Después se le debe indicar el nombre del rol, la descripcion y si queremos tags.

Una vez creado deberemos asignarle a la instancia este rol.

- Delete

¥ | 1match ¢ 1 5 &

Role name - Trusted entities Last ac.

miRolAgenteCloudWatch AWS Service: ec2 -

1 L3

Entonces vamos a la instancia, la seleccionamos, botén «Actions», Security y Modify IAM role.

lnstancesﬂ/'ll Info ‘ C H Connect H Instance state ¥ H Actions & ‘

: Q Connect 1

View details
Name v Instance ID Instance

Manage instance state =
ServidorParisPruebas1AmazonLinux I-0e060585afc6bcabg @ Runmni -
Instance settings

Metworking

Image and templates

4
4
Change security groups ‘ Security >
[ 4
4

‘ Modify 1AM role ‘ Monitor and troubleshoot

Seleccionamos el rol y ya lo tenemos. .o podemos comprobar en la pestafia Security de la instancia.
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Ahora tenemos que arrancar el agente. deberiamos ver en la documentacion cual es el mecanismo
correcto seglin nuestro tipo de instancia y de SO:
https://docs.aws.amazon.com/es es/AmazonCloudWatch/latest/monitoring/install-CloudWatch-

Agent-commandline-fleet.html Es IMPORTANTE comprobar la documentacion porque lo van
cambiando.

En el caso de EC2 con Amazon Linux 2 es este:

sudo /opt/aws/amazon-cloudwatch-agent/bin/amazon-cloudwatch-agent-ctl -a fetch-config -
m ec2 -s -c file:configuration-file-path

Lo lanza el binario controlador del agente amazon-cloudwatch-agent-ctl que tiene la siguiente
sintaxis:

amazon-cloudwatch-agent-ctl -a
stop|start|status|fetch-configlappend-config|remove-config|set-log-level
[-m ec2|onPremise|auto]

[-c default|all|ssm:<parameter-store-name>|file:<file-path>]

[-0 default|all|ssm:<parameter-store-name>|file:<file-path>]

[-s]

[-] INFO[DEBUG|WARN|ERROR|OFF]

Nos da error

-ctl -a fetch-config -m

oudwatch-agent/e azar watch-agent.d/f onfig.json.

zon-cloudwatch-agent/e

schematest -config Jopt/aws/amazon-cloudwatch-agent/etc/:

an-cloudwatch-agent/etey in - cloudwatcoh-

No puede abrir /usr/share/collectd/types.db, que significa que no tiene el recolector CollectD, asi
que lo instalamos.

sudo yum install -y collectd
Si no funciona podemos utilizar el gestor de paquetes amazon-linux-extras.

Lanzamos de nuevo el arranque del agente, esta vez con éxito:

194


https://docs.aws.amazon.com/es_es/AmazonCloudWatch/latest/monitoring/install-CloudWatch-Agent-commandline-fleet.html
https://docs.aws.amazon.com/es_es/AmazonCloudWatch/latest/monitoring/install-CloudWatch-Agent-commandline-fleet.html

Manuel Vergara Apuntes AWS

atch-agent-ctl

i

region from
[ECZ] Fo
F fi

on-cloudwatc

Ahora, si nos vamos a métricas de CloudWatch veremos un nuevo elemento, el CWAgent

¥ Custom namespaces

CWAgent 37

Y dentro tendremos las métricas configuradas.

| Faris ¥ | all cwagent | Q

d, InstanceType 12 d. InstanceType, 2

Por ejemplo podremos seleccionar los parametros de memoria afiadidos:
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] mem_used -] mem_free %] mem_inactive

Ademas, en Log Groups que veremos luego, también guarda un fichero de logs de apache.

Cloudwatch » Loggroups » mis_apaches » servidorWEB
Log events
You can use the filter bar below to search for and match terms, phrases, or values In your log events. Learn more about filter pattems [4
| View as text | (¢ | | Actions ¥ Create metric filter
Q Fiter evont Clear im 30m Th 12h Custom | @
» Timestamp Message

There are older avents to load. Load more.

1 4 2022-09-12TL T+45:49 :751+02:0.00 83:
» 2022-09-12T17:45:49,751+02:00 83,
> 2022-09-12TLT:45:49.751+02:00 83.54.93.176 — - [12/Sep/fZ0Z2:15:45:48 +0000] "GET 200 7.
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TEMA 23 - CloudWatch Alarmas

En “All alarms” tenemos todas las alarmas configuradas.
En “In alarms” tenemos las alarmas que se han disparado.

¥ Alarms Ao @.;, O
In alarm

All alarms
Los simbolos, de izquierda a derecha:
e Alarmas activas
¢ Alarmas ok

* Alarmas sin datos suficientes. Suele ser provocado por estar recien creada o no tiene
suficientes DataPoint para saber si esta correcta.
Los tres estados de las alarmas son “que ha saltado”, “que esta ok” o “sin datos suficientes”.
Los tipos de alarmas son “compuestas” o “alarmas métricas”.
Y las acciones que pueden hacer son “Habilitarlas”, “deshabilitarlas” o “sin acciones”.

Las alarmas se pueden basar en métricas y en condiciones. En base a esto se le indica las acciones.

23.1. - Crear una alarma

Se crea en 4 pasos.

Specify metric and conditions

Spacify metric and
wenditiens

Metric

Graph

Select motric

cancel Next

Como ejemplo vamos a crear una alarma de CPU que se conecte al SNS y envie un correo.
Primero seleccionamos la métrica. Es como el panel de metrics.

Ahora decidimos las condiciones con un valor estatico o con una funcién de anomalia (un rango de
comportamiento).
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Conditions

Threshoid type

© static

Usz awalue as o threshold

Whenever CPUUtilization is...

Define the alorm condition.

O Greater
> threshold

Lower/Equal

== threshald

than...

Define the threshold value.
10000

Must be a numiber

Conditions

Threshold type
Static

Use 3 value as & threshold

Whenever CPUUtlization is...

DOefine the alarm candlifion

Anomaly detection
Use a band as a threshold

Graater/Equal

== thrashold

Lower

= threshold

©Q Outside of tha band

= or = threshold

Lower than the band

< threshold

Anomaly detection threshold

Baszed an a standard deviation. Higher number means thicker band, lowesr number means thinner band

Z

Must be a positiva number

Anomaly detection
Use @ Dand as a threshold

Greater than the band

= threshold

Apuntes AWS

En las opciones adicionales podemos decidir que hacemos con la perdida de datos. Si se dan por

perdidos, si se dan por datos correctos o si es algo malo que no haya datos.

Una vez tenemos la métrica y las condiciones ya podemos escoger la accion entre:

¥_Adcit

Treat missing data as missing

Treat missing data as good (not breaching

Treat missing data as ignore (maintain the alarm

Treat missing data as bad (breaching threshold)
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* Enviar una notificacion. Se puede enviar una notificacion si se dispara una alarma, si la
alarma se quita y paso ok, o si no hay datos suficientes. Se selecciona o se crea el topic. Se
puede enviar mas de una notificacion, se pueden afiadir.

* Una accién de auto escalada — Se selecciona un grupo de autoescalada y se especifica la
tarea.

* Una accion EC2 — Podemos hacer un recover (las instancias pequefias no lo soportan), parar
la instancia, Terminarla o reiniciarla.

* Una accion System Manager.

Una vez configurada la accion aparece un preview antes de crear.

Metric
Graph
This 3 larm v Ve blue g goes above the r2d [n Far 1 SaiTLs Wit 5
o Mamespace
Perc=nt AWS/EC2
633
i Metric name
|| CRUUTIlzatIon
i | Instaneeid
\ i-0e060585afcEheabs
I
(R Instance nare
| | serviderParisPruebas 1 Amazoniinue
0756 N
o500 08:00 o700
Statistic
B cruLkiization
Average
Period
5 minutes

Podemos revisar y volver a editar algin aspecto. Si todo es correcto se crea y podemos ver los
detalles, las acciones, el historico y alarmas parentales.

En este caso, después de estresar el CPU (stress -c 10 -t 600s) en el histérico vemos que se ha
intentado la notificacién pero SNS no tiene los sufientes permisos para enviar el correo

Date Type Description
2022-09-12 07:44:20 Configuration update Alarm "CPU ServidorWEB" updated

Failed to execute action arm:aws:sns:eu-west-3:992365247711:Base-de-datos.
2022-09-1207:4T:15 Actlon Racelved error: "Cloundwatch Alarms is not authorized to perform: SNS:Publish

OnN resource:armaws:snsieu-west-3:992365247711:Base-de-datos”
3022-09-12 07:41:15 State update Alarm updated from In alarm to CK.

Failed to execute action arn:aws:sns:eu-west-3:992365247711:Base-de-datos.
2027-09-17 07:36:15 Action Recelved error: "CloudWatch Alarms is not authorized to perform: SNS:Publish

O resource:armaws snsieu-wast-3:99236524 77 11:Base-de-datos*
3022-09-12 07:36:15 State update Alarm updated from OK to In zlarm.

Failed to execute action arn:aws:sns:ieu-west-3:992365247711:Base-de-datos.
2022-09-12 07:31:15 Action Received error: "CloudWatch Alarms is not authorized to perform: SNS:Publish

O FESOLIRAIT AWS SNS el -west-5:9923652477 1 1:Base-de-datos”

2022-09-12 07:31:15 State update Alarm updated from Insufficient data to Ok.

2022-09-12 07:29:44 Configuration update Alarm "CPU ServidorWEB" created

Creamos la politica de permisos en el topic.
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{
"Version": "2012-10-17",
"Id": "example-ID",
"Statement": [
{
"Sid": "Eventos de S3",
"Effect": "Allow",
"Principal": {

"Service": "s3.amazonaws.com"
1
"Action": "SNS:Publish",
"Resource": "arn:aws:sns:us-west-2:264297788131:Base-de-Datos",
"Condition": {
"StringEquals": {
"aws:SourceAccount": "264297788131"
I8
"ArnLike": {
"aws:SourceArn": "arn:aws:s3:::bucket1-apasoft"
}
}
I8

{
"Sid": "Cloudwatch",
"Effect": "Allow",
"Principal": {

"Service": "cloudwatch.amazonaws.com"
1
"Action": "SNS:Publish",
"Resource": "arn:aws:sns:us-west-2:264297788131:Base-de-Datos",
"Condition": {
"ArnLike": {

Apuntes AWS

"aws:SourceArn": "arn:aws:cloudwatch:us-west-2:264297788131:alarm:Cpu Servidor2"
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TEMA 24 - CloudWatch Logs

CloudWatch Logs es el entorno que almacena archivos de logs.

Permite monitorizar, almacenar y acceder a los archivos de log generados por instancias de
Amazon Elastic Compute Cloud (Amazon EC2), AWS CloudTrail, Route 53 y otras fuentes
y servicios de AWS. Algunos entornos son automaticos y otros necesitan un agente que
envie los logs.

Permite centralizar los logs de todos los sistemas, aplicaciones y servicios de AWS en un
unico punto central y de gran escalabilidad.

Se puede buscar a través de patrones especificos, filtrarlos en funciéon de campos especificos
o archivarlos de forma segura para futuros analisis. CloudWatch inside.

Se pueden implementar como un flujo Unico y consistente de eventos ordenados por tiempo.

Se pueden consultar y ordenarlos segtin multiples dimensiones, agruparlo por campos
especificos, crear calculos personalizados y visualizar datos en DashBoards y paneles
personalizables.

Conceptos:

Log Events: Son los eventos registrados en logs. Es un registro de alguina actividad que ha
guardado una aplicacion o el recurso que se estd monitorizando. Contiene dos propiedades:

o Timestamp: Cuando se produjo el evento.
© Mensaje del evento sin procesar. Son otras herramientas las que procesan el mensaje.

Log Stream: Es una secuencia de log events que comparten el mismo origen. Representar la
secuencia de eventos procedente de una aplicacion o recurso.

Log Groups: Un grupo de Log Stream que comparten las mismas caracteristicas. Cada Log
Stream pertenece a un Log Group.

Metric Files: Permiten estraer dobservaciones y datos.

En el panel de CloudWatch tenemos dos pestafias de Logs: Log Groups y Logs Insights.

Log Groups — Donde quedan los grupos configurados.

- o s
Log groups (2} | L‘ ArHans v J.-_‘fe;a;'ooéﬂ},bsd_e
By default, we only load up te 10000 log groups.

Q Alter fog groups or by prefis semr Exact match 1 &

Log grovp & Retention Matric filtars contributor Ing
is_apach Never expl

RDSOSMatrlis 1 it

o Dentro estd compuesto de Logs Stream
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Lo straams Metric filters | Subscription filters | Contributor insights Tags
Log streams [2) = Create log straum Search all log streams
QU Aiter Joig sthacais or by preie ssarch Exact match 1 @

L Last wvant time L

2022.09-0% 22:4%31 [UTCroz:00)

2022-09-05 22:34:48 (UTCHOZ00)

= Y dentro de cada log stream hay una serie de eventos de logs.

Log events
You can use the filter bar below to search for and match terms, phrases, or values In your log events. Leam more about filter patterns [4
st [
Q Clear im 30m 1h 1zh Custom (o]
> Timastamp Message
Mo older events at this moment. Retry
» OY s Pmy=gl -1, instanceBesonres IO : k-t
»
L3
4
r
>
»
*
*

MYEQLR, finat i "mysgl-17; "inastanceRescurcelD:®

Mo newer events at this moment. Auto retry paused. Resuime

Cada event log es un fichero sin procesar con detalles del evento. En este caso un
JSON.

| copy

Se puede crear un log group. Nos pedira el nombre, cuanto tiempo se retienen los logs y el
KMS key ARN (Si estuviera encriptado). Ademas también se puede etiquetar. Dentro de log
group se puede crear un log stream y dentro crear un log event.
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CloudwWatch Log groups LogsApachePrueba Invarit

Log events

Wou can use the filter bar below to search for and match terms, phraszes, or values in your log eveni

View as text | G Actions ¥

Q Clear m som

> Timestamp Message

There are older events to load. Load more

* Logs Insights — Para efectuar bisquedas dentro de los grupos de logs. Se pueden buscar
patrones, filtrar filas, informacién concreta, etc

Tenemos que seleccionar la query en fielfs, decir el orden en sort y el limite.

Logs Insights sm som 1h  3h 12h Custom
Select log groups, and then run a query
or chipose @ samiple query.

mis_apaches X
1 fields @timestamp, @message

2 | sort @timestamp desc
3 | limit 20

Cueries are allawed to run for up to 15 minutes.

En el sidebar derecho hay facilidades para buscar. Por ejemplo, los fields (Campos de las columnas)

= Discovered fields P
Flelds Learn more [4
o Q
Queries
@log 100%
® @logStream 100%
Help @message 100%
@timestamp 100%

Cuando aplicamos con run query aparecen los datos de la busqueda
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Run quary save History

Logs Visualization Export results W Add to dashhoard @

Shawlng 20 of 64 records matched @ Hicke histogram
55 {5.4 kB(s]

rvvww

En las queries del sidebar derecho tenemos ejemplos de biisqueda y las busquedas que guardamos.

O Saved queries
B a

© Create query
Halp -

Sample queries Lean maore [
¥ Lambda

» VPC Flow Logs

v

CloudTrail

* Common gqueries
P Route 53

P AWS AppSync

[

NAT Gateway

Ejemplo. Generar Logs desde RDS. Cuando creamos una BBDD, por una parte, desde monitoring
podemos configurar eventos que se envian a CloudWatch
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Monitoring

Performance Insights o
Turn on Performance Insights Info

Retention peried Info

7 days (free tier) b

AWS KMS key Info

(default) aws/rds L

Account

992365247711

KMS key ID
6dc0237b-4283-4775-a277-a92ece554f66

A\ Youcan't change the KMS key after enabling Performance Insights.

¥ Additional configuration

Enhanced Monitoring

Monitoring

Enable Enhanced monitoring
Enabling Enhanced monitoring metrics are useful when you want to see how different processes or threads use the CPUL

Granularity

60 seconds v

Moritoring Role

default v

Clicking "Create database” will authorize RDS to create the IAM role rds-monitoring-role

Ademas, en opciones avanzadas podemos indicar los logs concretos que queremos que se envien.

Log exports

Select the kg Types 1o publish 1o Amazon CleudWerdh Logs
Audit log

Error log

General log

slow query log

Los logs de error siempre se mandan, pero los otros tres (Audit, General y Slow Query) no se
mandaran por si solos. Debemos configurar los parametros con un parameter group que lo indique:

general_log 1 v

slow_guery_log 1 v

Ahora, en la BBDD creada con el paremeter group configurado y los logs activado, podemos ver los
logs. Y en CloudWatch, en el grupo de logs “RDSOSMetrics” apareceran los logs de SO de esta
BBDD (CPU, RAM, etc) por tener activada la monitorizacion detallada.
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Se puede capturar el trafico de las VPC, de las subnet e incluso a nivel instancia con VPC Flow
Logs.

Sulnet A ; Subnet 8

Armaron 53 bucker CloudWatch Logs

Para crear un Flow log debemos estar en las VPCs y tiene una pestafia Flow Logs.

Your VPCs (1/2) e [ G |[ actions ¥ |
Q Filte ¢ A &
-] Name v VPC 1D v State v |Pv4 CIDR v IPvE €
mi-vpc-prusba vpc-06etefd12f7a72251 ® Avaliable 10.0.0.0/24 -
VpC-O48cBE7EACTB5 3349 (2 Aavallable 172.31.0.0/16 "
*
— E =
vpc-06efefd12f7a7228f / mi-vpc-prueba
Detalls CIDRs Flow logs Tags
Flow logs s (o] || Actions ¥ | Craata flow log
Q riter 1 ®
Name v Flow lag 1D v Filter -

Destination type

Podremos configurar algunos parametros:
*  Nombre
* Filtros. Accept, Reject 0 All
* Intervalo de las agragaciones
* Cumplimentando algunos datos lo podemos mandar a

© CloudWatch Log — Tendremos que escoger un Log Group y un IAM role

o Amazon S3 Bucket
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o Kinesis Firehose con la misma cuenta o con otra cuenta. (Es un servicio de
transmisiones generadas en tiempo real para el analisis de datos.)

* Podemos escoger el formato en el que queremos la grabacion de logs. Puede ser por defecto
o personalizada escogiendo los datos.

En una subnet también podemos crear un flowlog. Ahora que hemos creado un flow log a nivel de
VPC las subnets han heredado este flowlog

subnet-048e5fac7 1f2ddd18 [ subnet-publica-2

Details Flow logs Route table Network ACL ODR reservations Sharing Tags
Flow logs (1/1) c Actions ¥

Q 1 &
Name Flow log ID v Filter Destination type
Flow-Log-1 fl-0455ee 16600020567 ALL cloud-watch-logs

En las Network interfaces (Tarjetas de red) de EC2 también podemos crear un Flow Log. Como
pasa con las subnets, al tener la VPC un flow log las tarjetas de red lo heredan.

Network interface: eni-0fa0cce7e564dbecO (ServidorParisPruebas1) ® X
Datails Flow logs Tags
Flow logs (1) (-, Actions W Craate flow log
Q 1 @
MName v Flow log 1D Resource 10 v Filter
Flow-Lag-1 l-0455221660002b561 vpc-Deefefd2fTaz228f ALL

Con lo cual, las instancias también lo heredan.

Las metric Filters son filtros para limitar el resultado que queremos extraer. Se hace a través de
patrones de filtros.

Filter pattern

Specify the terms or pattern to match in your log events to create metrics.

7 Match log events that contain a term: B

ERROR
"[INFOT"

"Warning:"
Match log events with 400 level HTTP response:

[host, logName, user, timestamp, request, statusCode=4*, size]

Match JSON log events:

{ $.errorCode = "AccessDenied" }
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TEMA 25 - 1AM Identify Access Management. Gestidon
de identidades en AWS

Se debe dejar de trabajar con el usuario root inicial.

IAM permite definir el acceso a los recursos de AWS.
* Recurso IAM: Usuarios, grupos, roles, politicas, providers.
* Identities: Identifican accesos(Usuarios, grupos y roles)
* Entities: Objetos que usan para autenticarse (Usuarios y roles)

* Principal: Persona o aplicaciéon que asume un usuario o rol. (User, role, Federated User,
application)

. Account |ID 123456788012

7—’ Principal Request \\

Aseaunt 1D 012148013348

v
-
> S
IQERTTY £ASHD POICINS olicies ettt o nlitwin
{ %N | T ] a3 P ]| Acgoun t10 11 2333848355
Fany | - Efen £ Te o i 5 )

Authorization

S Resources

..........

Lo primero que tenemos que hacer es autenticarnos para tener la autorizacion (permisos).

Podemos tener politicas (permisos) basadas en identidad (usuarios) o basadas en recursos o en tags
u otras. Luego tenemos acciones que se pueden efectuar en los recurso que queremos acceder.

Principal - Podemos entrar de tres formas: Usuario ROOT, Usuario IAM y AWS ROLE.
Usuario ROOT

* Usuario principal con el que se crea la cuenta al que se le denomina “root user”. Es similar
al usuario root de Linux.

* Se puede usar para acceder por consola o a través de codigo.
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*  Puede hacer cualquier tipo de operacion.
* No se deberia usar para las tareas diarias
Usuario IAM
* Es el usuario que se debe usar en el dia a dia.
* Representan usuario o aplicaciones que se conectaran y usaran los recursos de AWS
* Pueden acceder desde la consola o desde un entorno CLI o SDK
* Se les puede asignar distintos tipo de permisos para su trabajo diario.
Grupos
* Coleccién de usuario IAM que permite agrupar permisos para asignarlos a los usuarios.
AWS ROLE
* Se usan para dar permisos y privilegios durante un momento determinado.

* Cuando un determinado actor asume un rol, se le asigna un token temporal que le permite
acceder a un determinado recurso para poder utilizarlo.

* Essimilar a un usuario IAM pero en vez de estar asociado a una persona, es asumido por
quien lo necesite para unas gestiones concretas.

* No tiene credenciales ni claves u por tanto no tienen que ser enviadas o integradas dentro de
una aplicacién

* El servicio que asigna estos Tokens se denomina “AWS Security Token Service”
Federacién
* Se pueden “federar” usuarios ya creados dentro de nuestro propio entorno.

* De esta forma se puede asumir unas credenciales temporales para el acceso a AWS.

Outside organization AWS Account
~ @ 15 §E
_ M ColifE 1
External —T- ' “ L——) m

directory Use
AWS resources

Politicas y permisos
* Para gestionar el acceso a un usuario o rol a AWS se crean politicas para asignarles.

* Esun objeto AWS que al ser asignado a un usuario o recurso define sus permisos. Por lo
tanto, identifican que se puede o no se puede hacer.

¢ Suelen estar hechas con un fichero JSON.
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"Version": "2012-10-17",
"Statement”; {
"Effect”: "Allow",
"Action": "dynamodb:*",
"Resource”: "arn:aws:dynamodb:us-east-2:123456789012:table/Books"

}

Tipos de politicas
* identity policy — Se asocian a una entidad IAM, como usuarios, grupos o roles. Permite
controlar las acciones que se pueden realizar en un recurso y bajo que condiciones. Pueden
ser:
©o Manager — Politicas independientes que pueden ser asignadas a multiples usuarios,
grupos o roles. Pueden ser creadas por AWS o personalizadas por nosotros. Es lo

habitual.

© Inline — Se integran en un usuario, grupo o rol. Son las menos adecuadas.

* Resource-Based Policies — Se asocian a un determinado recurso AWS (por ejemplo S3) y
determinan las acciones que se pueden hacer sobre ese recurso.

* Otras politicas: como las de tags.

25.1. - Consola |IAM

Identity and Access x
Runagamant (1AM} IAM dashboard
1 . AWS Account
Security recommendations [ o

A Add MFA for root user
F E Add MFA

A\ Deactivate or delete access keys for root user
! Manags access keys

IAM resources o

Aocount seiimgs
Liser groips Lisers Rgies Puilcies Iedeniity presiders Quick Links o

0 0 18 1 0

Wiew all [

What's new
Tools =

- Figh

Solo abrirla aparecen dos avisos:
* Anadir el MFA para el usuario root

* Desactivar o eliminar access keys para usuario root. Las hemos utilizado para CLI pero no

se deberian usar.

Lo ideal es que root solo se pueda conectar por consola.
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A la derecha tenemos:

Account ID que es tnica, la comparten root y todos los usuarios que se creen.
Account Alias. Es tinico para cada usuarios que se cree.
URL de acceso para los usuarios IAM

Mas herramientas. Seguridad, simulador de politicas, federacién de identidades...

En la izquierda tenemos a los grupos de usuarios, usuarios, roles, politicas, proveedores de
identidad y opciones.

Para crear un grupo de usuarios podemos configurar los siguientes parametros:

Nombre
Se pueden afadir usuarios y otros grupos.

Indicar los permisos (Politicas) del grupo.

Para crear un usuario podemos configurar los siguientes parametros:

Nombre/s. Se puede afiadir hasta 10 usuarios para crearlos de una vez.
El tipo de acceso
o Através de codigo AWS API, CLI, SDK... Herramientas de desarrollo
©  Con el management Console Access.
= Pregunta contrasefa y si la primera vez que se entra se debe cambiar.
Politicas de permisos.
© Afiadir a un grupo
o Copiar permisos de otro usuario
© Asignar politicas
Tags

Muestra resumen y después la posible descarga de un CSV para enviar el usuario y
contrasena.

Se puede entrar en el usuario y en el grupo para poder visualizar las opciones, modificar y borrar.
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Iantity and Access Uners & manudocker
Mansgamant [AM) A
Summary [
Onshzans
ear AN, sy W IE06T T msmarstodens ]
Patn )
Conation Bme 214 (8235 UTER 200
Parmissioes | Groepa () Tage | Securitytredentis  Atcess Ao
- Permissians paficies (1 policy applied)
© Add Inie palicy
Py nama = Palcy type =

Amached trom prowp

8 AmameECIRRasTuyhcees s ey by frm gy Disasrori =

+ Permigsians boundary (ol set)

= Ganerata policy hasad an ClowdTrall everts

You can panerate 3 new pobry B e 200858 Bctamy for s ater, then cusinmize, ceate and atnch if 1o the roe. AVES uses your
Clow il s

e policy peneraton eerience

Sign in as IAM user

s 1) (12 digits] or acoaust sk

HERETIN

1AM user name

masincint

SageMaker Fridays for

PR g, and more

Access Advisor es una herramienta para poder comprobar que clases de politicas tiene un grupo o
un usuario.

Permissions. Groups (1) Tags Security crodentiais Access Advisor
Access Avisor shows The senines thal his user can access and when fhose services wene last accessed. Review ths data i remove urused permissions. | eam Woe &

Allowed services

Aecess Adviscr reports aclivily for sardees and EC2, IAM, Lambda, and 53 managament scbons. To view aclions, chocss the sarvice nama from the bal. Recent sardcs adhity
witalty appaars within 4 hours, Service achvily i reported fr the past 400 daya. Leatn Mocs 8

B Lasi accessad informabion is avaiable for EC2. 1AM, Lambda, and S3 management actons.

Q Seaah Mo Fitar -

1 o
Banvice - Palicies granting parmissions Last pecassed -
Aemazon 51 iy
wmazen€C2 AnaronECIReadOnicress 0 Today

Nal accessed in the tracking pesind

Mol accessed in The Irackng pesiog

exd i the fracking pesiod

e in fhe fracking perind

Para crear un rol (Un grupo de permisos) podemos configurar los siguientes parametros:
* Tipo de entidad de confianza
© Servicios AWS
= (Caso de uso

« EC2
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* Lambda
* Otro servicio
© Cuentas AWS
o Identidad web — AWS Cognito. Para crear usuarios para aplicaciones externas.
o federacion SAML 2.0
o Politicas de confianza personalizadas.

* En los permisos podemos filtrar los que queremos. Clicando en el buscador tenemos mas
filtros.

* Nombre y descripcion
* Aparece el json de las politicas seleccionadas y un resumen de las que son.
* Tags
Politicas de seguridad —
* Identity — que se asocian a un usuario, un rol o un grupo.

o Manager — Politicas independientes que pueden ser asignadas a multiples usuarios,
grupos o roles. Pueden ser creadas por AWS o personalizadas por nosotros. Es lo
habitual.

© Inline — Se integran en un usuario, grupo o rol. Son las menos adecuadas.
* Resource — que se asocian a un recurso.

Todas comparten el mismo fichero JSON. Esqueleto, empezando por los parametros Identity y
Resource:

*  Version — En estos momentos es 2012-10-17
* Statement — Nombre del grupo completo de parametros.
* SID - Cddigo / id de la politica
* Effect — Permitir o denegar acceso. Puede ser Allow o Deny
* Action — Acciones que se quieren denegar o permitir
* Resource — El recurso donde se aplica el permisos
* Condition — Condiciones para restringir o limitar el acceso.
Ahora, este parametro tan solo se afiade a politicas de recursos (Resources)

* Principal — Usuario, rol o cuenta para el que deberia aplicarse la politica.
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Para crear una Managed Policy podemos hacerlo directamente en un JSON o seguir un asistente
visual configurando los siguientes parametros:
* Servicio - para el que sera la politica.
* Acciones - que se suelen dividirse en
o List — Listar, describir
o Read - Lectura
o Tagging — Etiquetado
©  Write — Escritura
© Permisos de gestion

* Recursos. Por ejemplo, si hemos escogido S3 podremos decir uno o n buckets, uno o n
object, uno o n accesspoint

* Condiciones. Requerir MFA, Recurso IP u Otras
* Luego podemos poner Tags

* Nombre y descripcion. Nos ensefia un resumen.

Dentro de la politica vemos
* Permisos
* Uso — Quien o qué la estd usando
* Tags
* Versiones de politica — pueden haber hasta 5 versiones guardadas.
* Access Advisor

Permissions . Policy usage Tags Policy versions Access Advisor

Policy summary {}JSCN Edit policy

=
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Si queremos modificarla tan solo tenemos que abrirla y “Edit policy”. Tendremos las mismas
opciones que creando: Fichero JSON o Editor visual. Cuando guardamos tendremos dos versiones.

Version Creation time
» Version 2 (Default) 2022-09-13 10:19 UTC+0200
»  Version 1 2022-09-13 10:03 UTC+0200

Para asignar las politicas a un grupo, a un usuario o a un rol tan solo tenemos que ir a la identidad
concreta y, en permisos, afiadirla con Attach policy.

Para crear una politica inline (Es mejor no usarlas, se asocian directamente a la identidad) tan solo
hay que ir al rol, usuario o grupo y a la hora de afiadir se seleccion “Create inline policy”.

Para crear una politica de recurso se hace en el mismo recurso dentro del servicio. Por ejemplo,
dentro de un topic concreto de SNS.

Tenemos un simulador de politicas en el sidebar derecho, es un servicio a parte.
https://policysim.aws.amazon.com/

1AM Folicy Simulator Moe ; Existing Falicks » [y L]
Users, Groups, and Roles Policy Simulator
v Global Setiings @

Action Settings and Resulls [0 actions selacied. 0 sctione nof smuisied. 0 actions alowed. 0 stions denisd |

Sorvica Action Resaurca Type Simulation Resource Pormission

En la izquierda podemos escoger la identidad concreta para simular. A la derecha podemos
comprobar las acciones que puede realizar la identidad seleccionada. En algunos casos, puede haber
ACL o elementos que puedan dar resultados diferentes a los reales.

Credential Report — Se pueden descargar informes en CSV de IAM para poder tratar los datos de
usuarios.

Actividad de la organizacion — Tenemos la estructura de la organizacion. Las organizaciones se
utilizan para tener una division de los servicios y utilidades de AWS. Aqui podemos ver los ultimos
accesos. Se pueden gestionar las organizaciones en el servicio AWS organizations.

Service control policies (SCPs)— Son politicas a nivel de organizacion. Aqui se puede ver los usos
de estas poiticas. También se gestionan desde AWS organizations. Un ejemplo de SCPs es que no se
puedan arrancar instancias caras para que nadie pueda dar estos usos con los costes que supone.

Access analyzer — Podemos crear analisis personalizados para comprobar por partes los
componentes de AWS. Nos pedira el nombre y podremos lanzarlo para toda la organizacion o solo
en la cuenta actual. A través de las tags podemos filtrar los recursos que queremos analizar. Con el
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resultado se podra ver los activos, los archivados, los resueltos y todos. Se pueden mover entre estos
resultado. Tenemos 3 espacio: Reglas archivadas, analisis y opciones.

Storage Lens en S3 - Se puede crear un DashBoard personalizado con métricas y datos en relacion
a S3. Tendra cuadros de mandos para una visualizacion rapida y poder gestionar los datos. No se
puede acceder a un dashboard con usuario ROOT, tiene que ser un usuario IAM con los permisos:

* s3:ListStorageLensConfigurations
* s3:GetStorageL.ensConfiguration
* s3:GetStorageLensDashboard

En cambio, si que podemos crear un Dashboard con usuario ROOT. Podemos darle los siguientes
parametros:

* Nombre

* Elegimos la region

* Si queremos actualizar las métricas diariamente.

* Tags

* Datos de la organizacion

*  Que buckets queremos incluir

* Elegir entre métricas gratis o métricas avanzadas.

* Si queremos exportar las métricas cada 24 horas. Si habilitamos la exportacion:
o Podemos elegir el formato entre csv o Apache Parquet
© Podemos elegir el bucket destino
© Los permisos del bucket
o Encriptacion

Aun creando el Dashboard desde usuario ROOT no podremos entrar en él con esta cuenta,
tendremos que entrar con un usuario IAM con los permisos adecuados.

Podemos crear una politica de acceso a Dashboards de Storage Lens para un usuario que solo se
encargue de esto.

Cuando entramos en el DashBoard recien creado no tiene datos.

En el default-account-dashboard aparece de todas las regiones y todos los buckets.

218



Manuel Vergara Apuntes AWS

default-account-dashboard ... Vimw gasnbeard contiguration | [Tobate | 202210910 B
* Fllters
Beurview Accourtt WS Region Storage class Bucket
Snapshot for Sep 10, 2022
3.7 MB 45 84.1 kKB 2 1
Mstricy % change comparison
Eoutafficieacy | Dataprotactisn Bayfay —_
Matric mama I"I‘_-Iv::; Sup e ehange S-day trand
Total starage 3T ME o
Object count 4 on
Ay cbjct shze BLIKE on
Arthes buckats. o
Arcounts 1 on

Trends and distributions
Primary metric Secondary metnc

El panel aparece las métricas que ha ido recogiendo de los buckets.
Volviendo a las politicas de IAM, existe un generador de politicas en este enlace:

https://awspolicygen.s3.amazonaws.com/policygen.html

amazon
webservices

AWS Policy Generator

The AWS Policy Generator is a tool thet enables you to create policies that control sccess to Amezon Web Services (AWS) products and resources.
For mare information about creating policies, see key concepts in Using AWS Identity and Access Management. Here are sample policies.

1: Select Policy Type

A Policy is & container for permissions. The different types of policies you can create are an IAM Policy, an 53 Buckst Policy, an SNS Topic Policy, =
VPC Endpoeint Policy, and an SQS Queus Policy,

Select Type of Policy | 305 Queus Policy  ~|

Add Statement(s)

Step 2

A statement is the formal description of a single permission. See a description of elements that you can use n statements

Effect @ Allow I Deny

Principal

¥ All Sarvicas (')
v t
Actlons .. Select Actions -- = | [CJAll Actions ("*')
Amazon Resource Name (ARN)
§lde
&dd Conditions |Optional)
Step 3: Generate
A policy is @ docurment (written in the Access Policy Language) that acts as a container for one or mora statements

Add ona or more statements abova to generate a policy.

Es algo parecido al asistente que tenemos en la creacion de las politicas. Antes de crearla nos da un
resumen.
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You added the following statements. Click the button below to Generate a palicy.
Effect Action Resource Conditions
Allow None
ZY
¢ 15 @ docum {written in the Access Policy Language) that acts as a container for ene or mare statements.
Generate Policy Start Over
- .
Nos dard un fichero JSON
Policy JSON Document ]

Click below to edit. To save the policy, copy the text below to a text editor.
Changes made below will not be reflected in the policy generator tool.

{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "Stmtl663064560509",
"Action®: [
"ec2:DescribeInstances"”,
"ec2:5tartInstances”,
"ec2:StopInstances”
1,
"Effect”: "Allow",
"Resource”: "**

}
1
i

Puede ser un mecanismo para descargar el archivo json. Hay que copiar y guardar en un documento
plano con la extension.

25.2.- CLIIAM

En CloudShell entramos en una shell virtual de la region. Aqui tenemos 1 GB gratuito por region.
Tenemos preinstalado AWS CLI, Python, Node.js y otros.

El comando de IAM es
aws iam
Listar grupos
aws iam list-groups
Recordatorio de query y del formato de salida
aws iam list-groups --query “Groups[].GroupName” --output table
Listar las politicas (Saca todas las politicas, pueden ser muchas)
aws iam list-policies
Nos ayuda a filtrar la opcién scope con las posibilidades Local o AWS o All
aws iam list-policies --scope Local

Para listar los usuarios
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aws iam list-users

Desde CloudShell podemos realizar algunas acciones en actions como “Nueva pestafia”, “Dividir
filas”, “Dividir columnas”, “Descargar archivos” (Le daremos el path), “Subir archivos” (Lo dejara
en la carpeta del usuario), “Reiniciar el servicio” o “Borrar el directorio home de AWS CloudShell”.

[Lactoms & | @

Tabs layout

New tab

Split into rows

split into columns
Files

Download file

Upload file
Restart AWS CloudShell

Delete AWS CloudShell home directory

En la rueda dentada podemos cambiar algunas opciones del disefio.
Subimos el fichero de la politica creada con el generador.
Para crear una politicas:

aws iam create-policy --policy-name politica-desde-cli--01 —policy-document [Podria
subirlo desde un bucket con el arn y los permisos adecuado. O desde local con
file://mnombredocumento]

Ahora podemos darles estas politicas a una identidad o crear una identidad con él, etc
Afadir la politica a un usuario y comprobar politica del usuario en concreto:

aws iam attach-user-policy --user-name manudocker --policy-arn
arn:aws:iam::992365247711:policy/politica-desde-cli--01

ws iam list-attached-user-policies --user-name manudocker

manudocker --po T litica-desde-cli--81
SEr-name manu y --output table
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Todos los subcomandos de aws iam:

add-client-id-to-open-id-connect-provider
add-role-to-instance-profile
add-user-to-group
attach-group-policy
attach-role-policy
attach-user-policy
change-password
create-access-key
create-account-alias
create-group
create-instance-profile
create-login-profile
create-open-id-connect-provider
create-policy
create-policy-version

create-role

create-saml-provider
create-service-linked-role
create-service-specific-credential
create-user
create-virtual-mfa-device
deactivate-mfa-device
delete-access-key
delete-account-alias
delete-account-password-policy
delete-group
delete-group-policy
delete-instance-profile
delete-login-profile
delete-open-id-connect-provider
delete-policy
delete-policy-version

delete-role
delete-role-permissions-boundary
delete-role-policy
delete-saml-provider

Apuntes AWS

222



Manuel Vergara

delete-server-certificate
delete-service-linked-role
delete-service-specific-credential
delete-signing-certificate
delete-ssh-public-key

delete-user
delete-user-permissions-boundary
delete-user-policy
delete-virtual-mfa-device
detach-group-policy
detach-role-policy
detach-user-policy
enable-mfa-device
generate-credential-report
generate-organizations-access-report
generate-service-last-accessed-details
get-access-key-last-used
get-account-authorization-details
get-account-password-policy
get-account-summary
get-context-keys-for-custom-policy
get-context-keys-for-principal-policy
get-credential-report

get-group

get-group-policy
get-instance-profile
get-login-profile
get-open-id-connect-provider
get-organizations-access-report
get-policy

get-policy-version

get-role

get-role-policy

get-saml-provider
get-server-certificate
get-service-last-accessed-details

get-service-last-accessed-details-with-entities

get-service-linked-role-deletion-status
get-ssh-public-key

get-user

get-user-policy

list-access-keys

Apuntes AWS
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list-account-aliases
list-attached-group-policies
list-attached-role-policies
list-attached-user-policies
list-entities-for-policy
list-group-policies

list-groups

list-groups-for-user
list-instance-profile-tags
list-instance-profiles
list-instance-profiles-for-role
list-mfa-device-tags
list-mfa-devices
list-open-id-connect-provider-tags
list-open-id-connect-providers
list-policies
list-policies-granting-service-access
list-policy-tags
list-policy-versions
list-role-policies

list-role-tags

list-roles
list-saml-provider-tags
list-saml-providers
list-server-certificate-tags
list-server-certificates
list-service-specific-credentials
list-signing-certificates
list-ssh-public-keys
list-user-policies

list-user-tags

list-users
list-virtual-mfa-devices
put-group-policy
put-role-permissions-boundary
put-role-policy
put-user-permissions-boundary
put-user-policy

remove-client-id-from-open-id-connect-provider

remove-role-from-instance-profile
remove-user-from-group
reset-service-specific-credential

Apuntes AWS
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resync-mfa-device
set-default-policy-version
set-security-token-service-preferences
simulate-custom-policy
simulate-principal-policy
tag-instance-profile
tag-mfa-device
tag-open-id-connect-provider
tag-policy

tag-role

tag-saml-provider
tag-server-certificate

tag-user

untag-instance-profile
untag-mfa-device
untag-open-id-connect-provider
untag-policy

untag-role

untag-saml-provider
untag-server-certificate
untag-user

update-access-key
update-account-password-policy
update-assume-role-policy
update-group
update-login-profile
update-open-id-connect-provider-thumbprint
update-role
update-role-description
update-saml-provider
update-server-certificate
update-service-specific-credential
update-signing-certific
update-user
upload-server-certificate
upload-signing-certificate
upload-ssh-public-key

wait

wizard

Apuntes AWS
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TEMA 26 - CloudTrail: Monitorizacidn accesos de
usuarios

Es una herramienta de monitorizacion de la actividad de las cuentas de AWS. Se captura toda la
actividad de AWS y se puede guardar en la consola de CloudTrail, a un bucket S3 o en CloudWatch
Log.

Podemos activar alarmas en eventos.

Se puede encontrar informacién en la consola o en otros servicios como Amazon Athena (queries
sobre ficheros de log con lenguaje light SQL).

Otro servicio es CloudTrail lake donde almacenamos los datos como Data store y podemos hacer
consultas SQL.

Por defecto, se capturan todos los datos de administracién gratuitos, reteniendolos por 90 dias.
Cloud Trail Lake nos permite guardar la informacién mas tiempo, pero es caro.
En el dashboard vemos:

e Trails

* CloudTrails Insights

* Event history

CloudTrail

Dashboard .

......

Event history e

Un trail es un contenedor donde guardamos los eventos con los que trabajar. Cuando creamos uno
podemos configurar:

¢ Nombre
¢ Almacenamiento. Podemos crear un bucket o usar uno existentes.

* Encriptacion
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o Clave KMS. Podemos crear una o usar una existente.
* Validacion de logs — Para controlar que no haya manipulaciones.
* Crear notificacion de entrega por SNS.
* Activar CloudWatch Logs
* Eventos a guardar
©  Administracion
= Read
= Write
=  Excluir AWS KMS
=  Excluri RDS
o Data (gestion de recursos)
=  Podemos escoger los recursos

o Insights (actividades inusuales). - Cuando activamos esta opcion suele tardar en
activarse porque busca patrones. Ademas, tiene una pantalla de eventos con detalles.

= API call rate

= API error rate

CloudTrail Trails
Trails & !
0]
Home Multi-region msight Organization 53 Log file cloudwatch Logs log
Name - Status v
region v trail v 5 v trail v bucket prefix qroup v
o . VETgArD ©
trail 5 East (N, Yes Disabied Mo bucket
pruebal Virginia) . Logging
cloudtrail qging

En el bucket crea un esqueleto de carpetas para guardar eventos.

Amazon 55 > Buckets 7 wergars-buckae-cloudora AWSLOgs/ 592565247711/
992365247711/ Sl
Bjocts Propartias
Objects (2]
serts are the fundamentat enties stored i1 Amazan S5 You ean use Amozan S5 inventory [ o gt et af all ahjects in your Buckee. Far athers to ATCesE your Bjects, yearin
eplicitry grant peenisions Leani more [
[ Actions ¥ Creats folder
0 1
Name Ly Trpe v Last modified Size v Storage class
[ cloudTraii-nigess Folder
O tlcodTrallyf Folder

En CloudTrail-Digest se guardan ficheros de metadatos. En CloudTrail estaran lo eventos que se
guardan con un esqueleto de region y fecha en json comprimidos
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Amaron 83 3 Buckety ) vergora-bucket-cloudirall 3 AWSLoge/ ) 902365257711/ ) CloudTrall{ ) meemst-1f 3 2022/ > 09 3 13¢

5287711 _CinudTrall_us-sast-1_20720%7 3715452 70 ThORQOHFaF o

992365247711 _CloudTrail_us-east-
1_20220913T1545Z_zCThD6g0OHfaFT0g6.json.gz ..

Lo mas cémodo es enviar los logs a CloudWatch para poder visualizarlos.

Consola de CloudTrail Lake — Guarda los eventos en un formato que permite las SQL queries.

Lake
Editor Results history Saved guerie: Sample quaries Event data stores
¥ Howit
Atier you enabis CIouRTIS Like, you C08 Tun guerkes 8 wiew QUEry resulns
Step 1. Create event data stores Step 2. Bun SAL queries Step 5. View results from geries
Contigure one or mare event data stores with 1 I the Editar Tal, WHite your cwn guenss, of Lse Results history shows resutts fram gqaaories that have
data and managemant avents that yau want. You AWS-dafinad Sampla querios. You can save changes  bEen run in the past ssven days
can choase to include events fram all regians, and  you make 1o = samale query as # new query, or write
Trom BEecunts in yeur arganization In AWS And save YoUr own gUEries. You can s run queres
organizations, i applicable. trom the Editar tah,

even s (o] ———

Hame v Status v Al regions v All accounts
Consulta SQL:
Lake Info
Editor Results history Saved queries Sample queries Event data stores

Query1 X Query2 X Vir eventos X +
Event datastore we © < AL et

:= eventName, eventType, eventTime from bbdelef®-5133-4dea-bd39-e637¢d83132b
Event data stare  Infe here. eventHame-'GetBuckethcl'
Choose an event data store
ds2 v

Event data store |D
3 bbde1e09-9133-4dea-bd39-
e637cd83132b

Event properties
(e}

L > % Save ._ Clear i

additionalEventData
tati
apmotauon Query result Command ocutput
apiVersion
awsRegion

edneDeviceletails Results iafs

Para eliminar un datastore tendremos que quitar la proteccion de borrado. Luego ya podremos
borrar pero hasta que no pasen los dias de retenciéon que hayamos puesto no desaparecera, eso si,
dejara de guardar datos.
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26.1.- AWS CLI

El subcomando utilizado es
aws cloudtrail
Por ejemplo, listar la trails
aws cloudtrail list-trails
o para ver propiedades

aws cloudtrails describe-trails —trail-name-list nombre nombre-bucket

Crear un trail en un bucket existente. Necesitaremos una politica y para conseguirla rapido, si ya
tenemos el bucket asociado con CloudTrail podemos ir a sus permisos, copiar la politica de
resources y pegarla con una coma mas abajo, indicando el nombre del trail nuevo. Entonces, ya
podemos crearlo.

aws cloudtrail create-trail --name Nombre-Trail —s3-bucket-name nombre-bucket
Por defecto, guarda los datos de administracion.
Para eliminar un trail

aws cloudtrail delete-trail --name nombre-del-trail

Las opciones del comando son:

add-tags

cancel-query
create-event-data-store
create-trail
delete-event-data-store
delete-trail
describe-query
describe-trails
get-channel
get-event-data-store
get-event-selectors
get-insight-selectors
get-query-results
get-trail

get-trail-status
list-channels
list-event-data-stores
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list-public-keys
list-queries

list-tags

list-trails

lookup-events
put-event-selectors
put-insight-selectors
remove-tags
restore-event-data-store
start-logging
start-query
stop-logging
update-event-data-store
update-trail
validate-logs

TEMA 27 - Cloud9 y las SDK - Entorno de desarrollo y
pruebas

Cloud9 es un entorno en cloud para desarrollar, testear y probar codigo. Tiene un IDE (Entorno de
Desarrollo Integrado) incorporado con herramienta grafica online que permite incorporar AWS CLI,
Clientes SDK (Kit de desarrollo de software), entre otras herramientas. Ademas de almacenar el
cddigo en AWS y compartirlo entre otro usuarios. En definitiva, es una instancia con una plantilla
instalada con todo el entorno necesario para trabajar, es muy pequefia y muy barato. Por ejemplo,
una maquina para trabajar 40 horas semanales puede salir a 5 dolares al mes.

Cloud Shell es una linea de comandos que también nos permite trabajar online.

Se puede utilizar con DocumentDB (servicio de base de datos escalable, de larga duracion y
completamente administrado para operar cargas de trabajo de MongoDB esenciales) o con Red Shit
(servicio de almacenamiento de datos en la nube).

No es recomendable utilizar usuario ROOT con cloud9
Para crear un entorno, entramos en el servicio y los parametros configurables son:
* Nombre y descripcion
* Tipo de entorno
© Instancia nueva
© De acceso con System Manager
© En una instancia existente

* Tipo de instancia — Son instancias pequefias.
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* SO - Da 3 opciones: Amazon Linux 2, Amazon Linux AMI o Ubuntu Server 18,04 LTS
* Opciones de hibernacion

* [AMrole

* Network (VPC, subnet)

* Tags

2]

\We are creating your AWS Cloudd environment.
This can take a few minutes.

Cuando lo abres con ROOT te da un aviso.

Es un IDE normal como eclipse, NetBeans o demas, pero esta dentro de un entorno de AWS y con
acceso directo a los servicios AWS.

En la parte izquierda tenemos varias pestafias. De archivos, de git y de navegacion por AWS.
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Como otros IDEs podemos abrir varias pestafias de ficheros que se controlan arriba.

En la parte de abajo hay un terminal linux y inmediate que nos permite trabajar con un entorno
REPL de javascript.

En la parte de menu superior podemos acceder a todas las acciones posibles. Tenemos un preview y
un run. Y mas a la derecha esta nuestro usuario, el boton de compartir y una rueda dentada con las
opciones del disefio de la interfaz.

En las pestafias se puede crear también terminales. El terminal esta preparado como una maquina
normal, pero ademas tiene instalado AWS CLI, Python, Java, Go, node, ruby, C, git, docker, perl,
kotlin, .NET, Rust, Swift, php, sqlite, terraform, etc

SDK en AWS: https://aws.amazon.com/es/developer/tools/ Aqui podremos encontrar los SDK
necesarios para trabajar en los distintos lenguajes.

En concreto, en Java, podemos utilizar una version del OpenJDK, podemos descargar Amazon
Corretto.

Adaptacion de Visual Studio Code para AWS: https://aws.amazon.com/es/visualstudiocode/

27.1.- Ejemplo de cdédigo python

El SDK que necesitamos es Boto3, que es una libreria que nos permite acceder a todos los recursos
de AWS.

Necesitamos utilizar el gestor de paquetes pip.
pip install boto3

Se puede hacer las pruebas en el modo comando de python
python

Importamos la libreria boto3, si no hay mensaje de error la hemos descargado correctamente.
>>> import boto3

Para acceder a un recurso nos ayudaremos de una variable. Si empezamos a escribir boto3 y le
damos a tabulador nos saldran las opciones que podemos utilizar.

>>> s3=boto3.

Lo que queremos en preparar la conexion en la variable, asi que elegimos el recurso
>>> s3=boto3.resource(‘s3’)

Ahora la variable s3 es un recurso de tipo servicio y podremos lanzarle comandos.
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>>> g3

Hacemos un bucle para contabilizar los buckets (Es importante las identaciones en python, los
espacios en la segunda linea del bucle.)

>>> for bucket in s3.buckets.all():

print(bucket.name)

=»> for bucket in s3. buckets.all():
print{bucket.name)

vergara-bucket

vergara-bucket-62

De esta manera podemos acceder a muchas propiedades de AWS.

Si pasa un tiempo se desconecta python y tenemos que salir y volver a entrar para que todo
funcione.

Ahora vamos a crear un bucket. Primero situamos en la variable, decimos la opcién que queremos
ejecutar y dentro del paréntesis indicamos propiedad. Es obligatorio decir el nombre del bucket e
indicarle la region (se puede hacer con el formato json).

>>> s3.create_bucket(Bucket="vergara-bucket-
03",CreateBucketConfiguration={'LocationConstraint':'eu-west-3'})

=»> Tor bucket
print{bucket.

vergara-bucket

vergara-bucke

Ahora metemos en una variable el puntero al bucket
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bucket=s3.Bucket('vergara-bucket-03")
Y subimos un objeto al bucket.
bucket.put_object(Key="fichero',Body="/home/ec2-user/environment/README.md")
Y ahora podemos listar los objetos que hay en el bucket
for objeto in s3.Bucket('vergara-bucket-03").objects.all():

print(objeto.key)

Podemos afiadir a una variable el puntero al objeto concreto
v1=s3.0bject('vergara-bucket-03','fichero")

y preguntar por su tamafio y su tipo
print(v1.content_length)

print(v1.content_type)
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TEMA 28 - Bases de Datos: DocumentDB

Una version de MongoDB en AWS. Esté orientada a Cloud. Cualquier dato en MongoDB es facil
reapuntarla a DocumentDB.

Conceptos basicos:

NOSQL (NotOnlySQL) es una evolucion del sistema clasico de BBDD relacionales cuya
principal caracteristica es que no se requiere una definicién inicial de las estructuras sobre
las que se almacenaran los datos.

Evolucién ddel modelo entidad-relacion para el soporte de estructuras variables en el
tiempo.

MongoDB es una BBDD NOSQL orientada a documento.

Desarrollada por 10gen (Ahora llamados MongoDB)

Caracteristicas

Flexibilidad de los Modelos
Alto rendimiento, alta disponibilidad
Escalabilidad

etc

El modelo de documentos se basa en el estindar JSON/BSON (BSON es una serializacion binaria
de JSON). Caracteristicas de BSON

Permite tener documentos dentro de documentos

Podemos definir arrays dentro de documentos.

Comparacion SQL vs MongoDB

SQL MongoDB
Tabla Coleccion
Fila Documento
Columna campo
Clave primaria Id de objecto
fndice fndice
Vista Vista
Tabla u objeto anidado Documento incrustado
Array Array
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Ejemplo de un documento con vista JSON

{
"_id": 1,
"name": { "first" : "John", "last" : "Backus" },
"contribs": [ "Fortran", "ALGOL", "Backus-Naur Form", "FP" ],
"awards": [
{
"award": "W.W. McDowell Award",
"year": 1967,
"pby": "IEEE Computer Society"
3
"award": "Draper Prize",
"year": 1993,
"pby": "National Academy of Engineering"
}
]
}

Este documento seria una fila, se podria subir a una collection, que seria una tabla.

Cuando se crea una colection se respeta el tipo de documento que tienen dentro.

28.1. - Arquitectura

Un cluster consta de 0 a 16 instancias y un volumen de almacenamiento de cluster que gestiona los
datos de esas instancias. Los datos del claster se almacenan en el volumen del clister con copias en
tres zonas de disponibilidad diferentes.
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Cluster volume
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El cluster volume es el almacenamiento global. Solo escriben datos la instancia primaria. Tanto la
primaria como las réplicas leen datos.

28.2. - Consola DocumentDB

Opciones en la consola:
* Dashboard

*  Clusters — Nos pedira mas o menos las mismas propiedades que en Aurora. Igual que pasa
con las instancias de RDS, las instancias de DocumentDB son Plaform as a Service, es decir
no se pueden administrar. Siempre van a cobrar 10 minutos como minimo y no existe opcion
gratuita. Para crear un cluster podremos:

© Nombre
©  Version — Permite 2 versiones. 3.6.0 y 4.0.0
© Instancia

© Numero de instancias — Lo minimo ideal son 3 para tener un cluster en alta
disponibilidad.

© Autenticacion — Usuario master (No puede ser una palabra reservada: admin, master,
etc) y contrasefia.

o Opciones avanzadas

=  Network — VPC, grupo de subnets y Security groups
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=  Opciones Cluster — Puerto (27017) y Grupo de parametros
=  Encriptacion — La master key por defecto es la de AWS/RDS

= Ademas: Backup, Performance Insights, Exportar logs, Mantenimiento, Etiquetado y
Proteccion de borrado

[E] Cluster identifier A Role v Engine version v Region & AZ v Status v cPU Curre
[ decumentdb-cluster-01 Regional c... 4.0.0 eu-west-3 @) creating
documenidb-cluster-01 rReplica in... 4.0.0 - @) creating - -
documentdb-cluster-012 Replicain... 40.0 . @r-'.ﬂ.m*._‘, - -
documentdb-cluster-013 Replicain... 4.0.0 - @.: aating - -

* Performance insights
* Snapshots

* Subnets groups - Comparte con RDS los grupos de subnets, pero siempre es mejor
personalizar el grupo para cada cluster. Para crear un grupo de subnets podemos
configurar:

© Nombre, descripcion y en afiadir subnet se debe indicar la VPC, la AZ y la subnet
concreta. Se debe afiadir al listado cada subnet que se necesite.

* Parameter groups — Son los parametros configurables de la BBDD. Son pocos los
parametros si lo comparamos a otros tipos de BBDD.

Cluster parameters

1 @
Cluster parametes name - Values T Allowed... ¥ Misdifia, v Bpply t L Data typs ¥ Description
audit_Logs disatied enablad.di.. Erism dynamic list Enables auditing o. .
change_stream_leg_retention_duration 10800 TH00-604 e dynamic integer Duration of time In
profies disabied enableddi e dynamic sring Enabies profiling ...
profifer_sampling_rate 1.0 00-10 true dynamic float Sampling rate for I,
profiies_threshoid_ms 100 50-21474... tre dynamic Integer Operaticons longer ...
Hs enablad disablad,.... s static string config to anable/d...
ttlimonitee enabled disablede... L dynamic string Enalrles TTL Mondt...

* Event Subscriptions — Nos sirve para conectar con SNS. También los comparte con RDS.
* Events — Nos dara informacién de arranque, parada y otros generales.

Las acciones en los cluster son muy parecidas a las de RDS
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Group Resources Actions &

| Stop

Madify

Delete

Reboot

Add Instances

Fallover

Take snapshot

Restora to point in time

Add Region

Enable deletion protection

Create clone

Componentes de un cluster
* Connectivity & security — Nos indica como podemos conectarnos a un cluster de este tipo

©  Mongo shell — Es una herramienta en modo comando de MongoDB. Documentacion
oficial: https://www.mongodb.com/docs/v4.4/mongo/

© Aplicacion -

ty & securit Instances Configuration Manitoring Events & tags

Connect

Getting Started Gilda B [Enabling/mesabling TLS [ [connacting programmatically [

Download the Amazon DocumentDB Certificate Authority (CA) certificata required te authenticate to your cluster Copy

woek nttpar a3 amssanaws | com/dras-déwnlonds frds-combinad-ca-Bundle, pen

Security Groups

o Existen muchas otras herramientas para conectarse a un MongoDB: Robo 3T,
Nosqlclient, Umongo, Mongotro

* Instances — Con la primaria y las réplicas que tengamos.

* Configuration — Acepta modificaciones. Indica todas las conexiones
*  Monitoring

* Events & tags

En las propiedades de las instancias (primarias y réplicas) aparece los datos de la instancia en
concreto.
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28.3. - Conectar con la BBDD Mondo

Para conectarnos facilmente podemos utilizar Cloud9 y seguir los siguientes pasos:
Crear el repositorio

echo -e "[mongodb-org-4.0] \nname=MongoDB
Repository\nbaseurl=https://repo.mongodb.org/yum/amazon/2013.03/mongodb-org/4.0/x86_64/\
ngpgcheck=1 \nenabled=1 \ngpgkey=https://www.mongodb.org/static/pgp/server-4.0.asc" | sudo tee
/etc/yum.repos.d/mongodb-org-4.0.repo

Instalar mongo shell. Primero siempre es mejor una actualizacion (sudo yum update). Si pusieramos
mongodb lo instalaria todo, pero podemos trabajar con solo la shell.

sudo yum install -y mongodb-org-shell

Ahora ya esta descargado, pero no podemos conectarnos. Lo siguientes pasos ya estan en la pestafia
de connecivity del cluster.

Descargar el certificado
wget https://s3.amazonaws.com/rds-downloads/rds-combined-ca-bundle.pem
Conectar el cluster con mongo shell

mongo --ssl --host documentdb-cluster-01.cluster-c1z9nxqgvslj.eu-west-
3.docdb.amazonaws.com:27017 --ssICAFile rds-combined-ca-bundle.pem --username admin1 --
password <insertYourPassword>

Podemos probar algunes comandos de MongoDB
Comprobar las bases de datos existentes
show dbs
Creamos una nueva Base de datos denominada datos
use datos

Creamos un documento para comprobar que funciona. Hasta que no creamos un documento dentro
de una base de datos, esta no se incializa

db.movie.insert({"name":"Ejemplo de documento"})
Comprobamos que esta

show dbs
Comprobamos la coleccion que acabamos de crear

show collections
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[“nombre™:"Lo que el viento se llevo

/ |:|:|]_]_E|:t'i_|:|r|5

rcl-PROIMADY -

Podemos comprobar que tiene la BBDD concentrador

db.pelicula.find()

nombre” : "Lo que el wviento se lle
Ce MO T e

Podemos insertar mas campos (columnas) en el documento (fila) en la misma coleccién (tabla)

ula.insert{{"nombre®:"Terminator™, “Actor™:"Arnold™})

nInserted

nombre™ : "Lo que el viento se llevo™ }
nombre® : “Terminator™, “Actor”™ : “Arnold” }

HMTEAR

CUIDADO. Se pueden poner datos que no correspondan

o_factura®:188, "Descripcion”:"Ejemplo de descripcion”™})

nombre”™ : "Lo que el viento se
yre” @ "Terminator”,
codigo_factura™ : 188, “Des

ch- DR TMARY -

Creamos una colecciéon manualmente, denominadas facturas
db.createCollection("facturas'")

show collections

rs:PRIMARY>
{ 1,

= show collections

r ARY>

Podemos crear colecciones con limite

db.createCollection("foros", { capped : true, vi fsize : 6142800, max : 10000 } )
Borramos la colecciéon

db.facturas.drop()

show collections
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rs@:PRIMARY= db.facturas.drop()
true

rsf:PRIMARY> show collections
pelicula

: PRIMARY>

Podemos hacer un find con un formato JSON

db.pelicula.find().pretty()

de descripcion

Podemos insertar varios documentos

)

db.facturas.insert([

title: 'Servidores',
description: 'Servidores para el CPD',
by: 'Departamento de informatica’,
url: 'https://www.ibm.com',

tags: ['servidores, 'informatica’, 'ibm'],
likes:100

title: 'Boligrafos',
description: 'Compra de bolis',
by: 'Pepe’,
tags: ['servidores', 'informatica’, 'ibm'],
comments:[

{

precio: 5,
descuento: 0,
pagado: 'con visas'

Apuntes AWS
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Insertar mediante script cargar.js
db.articulos.drop()

for(i = 1;i<=10; i++) {
db.articulos.insertOne(

{

_id: i,

nombre: 'nombre'+i

}

)
}
Y lo insertamos mediante el comando load

load('cargar.js")

Comprobar que se ha cargado

db.articulos.find()

Actualizar la fila numero 1
db.articulos.update({"_id":1},{$set:{"nombre":"PEPITO"}})
Borrar fila con nombre3
db.articulos.remove({"nombre":"nombre3"})
Contar documentos de una coleccién
b.articulos.count()
Buscar documentos
db.articulos.find()
Sin formato json

db.articulos.find().pretty()

Apuntes AWS
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Buscar documentos con query clave/valor

db.facturas.find({"by":"Pepe"}).pretty()

b.facturas.find({"tags":"informatica"}).pretty()
Buscar documentos con precio menor de 6
db.facturas.find({"comments.precio":{$lt:6} }).pretty()
Afadir campo
db.facturas.update({"title":"Servidores"},{ $set:{"precio":10} })
Borramos documento
db.facturas.remove({"title":"cables"})
Visualizar solo un campo de cada documento
db.facturas.find({ },{"title":1})
Visualizar solo un campo de cada documento sin el id
db.facturas.find({},{"title":1,_id:0})
Visualizar solo un campo de cada documento sin el id y solo los primeros dos documentos
db.facturas.find({ },{"title":1,_id:0}).limit(2)
Visualizar ordenados por nombre
db.facturas.find({"title":{$ne:""} },{"title":1,_id:0}).sort({"name":1})
Crear un indice sobre title

db.ejemplo.find({"title":{$ne:""}},{"title":1,_id:0}).sort({ "title":1})

28.4. - Gestion de instancias y cluster

La gestion es identica a la de Aurora en RDS.
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TEMA 29 - CloudFormation. Plantillas para nuestra
infraestructura

No tiene nada que ver con la formacién. Es una herramienta que nos permite modalizar y
provisional las estructuras en AWS.

Se utiliza para repetir la misma estructura con una plantilla de la misma, que se llaman stack.
Mientras se lanza un stack se puede modificar (nombre, componentes, etc)

Posibilita crear infraestructuras complejas de manera muy facil.
Hay un disefiador donde se puede dibujar la infraestructura para ahorrar ciertas conexiones.
Cuando se borra un stack se borran todos los componentes que se incluyen dentro.

Cuando se crea un entorno cloud9 automaticamente se crea el stack en CloudFormation. Lo tinico
que hace es crear un grupo de seguridad y una instancia. Disefio del stack de cloud9:

o _—— @—@~
@ o o
N—r
InstanceS... Instance
SecurityGroup Instance
A 7./' \. _./'
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Cloudrormation Stacks aws-cloudd-Cloud9-EntornoDePruebas-87a6b12f45a6434982080576a2b600545

aws-cloud9-Cloud9-EntornoDePruebas-

Stacks [1

B Stacks (1) 87a6b12f45264a498280976a2b600343

Q Fiiter by stack name Delete || Update || Stack actions ¥ || Create stack ¥ |

T - o Vi Fram b Stack info Events Resources Dutpu(s Parameters Tﬁmplﬂ‘c Changc sets

1

Overview &)
sws-cloudS-CloudS-EntornoDePruebas-87a6b12. @
f45a643498280576a2bG00345

2-09-15 174412 UTC+0200 Stack IO Description

202

(@ CREATE_COMPLETE [ B S ——

clouds-Clouds-

a7a6h1 2f45a64a4C
%50d-11ed-9e6f-0e7 170437584 [4

532 bE00545 fSedoceel

Status Status reason
&) CREATE_COMPLETE

Aoot stack Parent stack
Created tme Deleted time

2022-09-13 17:44:12 UTC+0200

Updated time

Drift status Last drift check time
(2 NOT_CHECKED

Termination protection 1amM role
Disabled

Los elementos que tiene son:

Stack info

Events — Los eventos por los que ha pasado el stack
Resource — Lista de los recursos que tiene el stack

Ouputs — Las salidas

Parameters — Los parametros que se piden al crear el stack

Template — La plantilla que se ha utilizado. Es el core del stack. En un archivo JSON o
YAML que indica las caracteristicas del stack.

Change sets — Son los cambios que se hacen del stack.

29.1. - Crear un stack

Para

crear un stack se puede EIEgiI‘ CON NUEevVOS recursos 0 COn recursos existentes

Create stack &

| With new resources (standard)

With existing resources (import resources)

Apuntes AWS
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Para crear un stack indicamos:
* Una plantilla
o Que hemos creado
= Indicar Amazon S3 URL
= Subir el archivo de plantilla
o Las de ejemplo

= Escoger tipo de plantilla

|
Simple

LAMP Stack
| Createa LAMP Stack using a single EC2 Instance and & local MySQL database for storage

Ruby on Rails Stack

Create a Ruby on Rails stack using a single EC2 instance with o locai MySGQL databas: for storge

‘WaordPress blog
Thes vemplate irstaile WordPress

Multi_AZ_Simple
LAMP Stack
Creste a highly avallaoie, scalacle LAMP stack with an Amazon ROS database nstance for the backsnd data store

Ruby on Rails Stack

Create a highly available, stelable Ruby on Rails stack with s molti-8Z MyS0L Amazon RDS detabese [nstance for the backend data store

‘WordPress blog

Thiz tempiate Installs 3 highly-avallable, scalable WordPress deploymeant using a multi-a2z Amazon ROS database mstance for storage
Windows

Windows features and roles

This template enables roles and features of Windows Server

Windows Ac

This templabe crestes s singhe » rmtallatinn of Active Directory

Cuando seleccionas puedes ver el disefio
o Utilizando en la herramienta Designer.

Una vez seleccionada la plantilla tendremos que dar algunos parametros mas. Por ejemplo, en el
LAMP Stack simple:

¢ Nombre stack

* Parametros (Depende de la plantilla pedira unos parametros u otros)
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Parameters

Paramaters 2re defined In your Tempiate an Mlow ¥ou T INUE CUSTOm values »

DBEName

1yS0L databacs name

BEDD1
DEPassword

InstanceType

t2.small

KeyMame

Mame of an existing EC2 KeyPalr to enable 55H access to the Instandce

ServidorPruebasAWS2
55HLocation
The IP 2¢dress range 1o'55H to the EC2 instances

0.0.0.0/0

* Tagsy Permisos

Apuntes AWS

VhER YOU CrEate or UPOSTE 3 Stack

» Stack failure options — Comportamiento cuando falla. Puedes escoger entre rollback de
todos los recursos o guarda los que se ha conseguido crear.

» Stack policy — Politica de seguridad para configurar permisos.

¢ Rollback — A través de una alarma se efectua un rollback

* Opciones de notificacién

* Opciones de creacion del stack — Controlar el tiempo de creacion. Proteccion de

eliminacién.

Después de crear, en los eventos se puede ver justo lo que esta haciendo si vamos actualizando la

lista. En este caso también ha creado un ouput, una URL.

Outputs (1)
Q
Key a Value
http://ec2-35-180-139-201.eu-west-
WebsiteURL

3.compute.amazonaws.com

[c]

e Export
Description

name v
URL for newly created
LAMP stack

Los parametros que ha solicitado al crear los refleja en la pestafia de parametros.
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Parameters (7) C
Q &

Keay - Valua v Resolved valua

DEName BEDDI

DBPassword

DERuotPassword

DBUser

InstanceType t2.=mall

EeyName ServidorPruebasAWsl

SSHLocatlon 0.0.0.0/0

29.2. - Designer para crear una plantilla

Documentacion tipo de propiedades y recursos:
https://docs.aws.amazon.com/AW SCloudFormation/latest/UserGuide/aws-template-resource-type-

ref.html

Cuando creamos un stack, sea plantilla ya creada, ejemplo de plantilla o designer. Siempre podemos
ir al designer.

Componentes de designer:

A la izquierda una lista de todos los recursos.

En el panel central aparecen los recursos seleccionados. Si clicamos con el botén derecho
salen opciones: Editar propiedades (Ird al documento inferior, al asiento del elemento),
duplicar, borrar o documentacion (A la ayuda de AWS).

En la parte inferior esta la plantilla que se puede ver en JSON o YAML. Ademas hay
pestafas:

o Plantilla completa

o Componentes — Dentro de los componentes sale el que este seleccionado en el panel
central. Segun el que sea tendra distintas pestafias superiores, por ejemplo:

=  Propiedades, Metadata, Politica de borrado, Dependiente de ..., Condiciones
En la pestafia superior se puede:

o Guardar en local o en Amazon S3.

(0]

Deshacer algtin paso.

(e]

Crear el stack

(e]

Validar el stack — Que puede validarlo pero que tenga errores.

o Cerrar

250


https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/aws-template-resource-type-ref.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/aws-template-resource-type-ref.html

Manuel Vergara Apuntes AWS

Ejemplo de creacién:

Dentro de EC2 puedo arrastrar las instancias. En el disefio tiene una serie de bolas para afadir
algunos recursos como:

AWS::EC2::VolumeAttachment

*  VolumeAttachment

* Grupo de seguridad

* Subnet

*  Volumen

* Zona de disponibilidad
* Placement Group

* Host

¢ Network interface

Lo primero que hacer es configurar las propiedades de la instancia. Para ello tendremos que ir a la
documentacion para ver cuales son las obligatorias. En el caso de la instancia es SecurityGrouplds e
Imageld

&

Instancial1 &

T f

21

3v

4 1:ECZ2::Instance”,

i H

6 ype' s "tZ.nano”,

T uplds” i "sg-8527f1dBdABdATEe",
8 ami-B61e91733d45a953a"
)

18

11

s

Para crear los parametros, se clica en un espacio vacio del centro y en componentes nos sale la lista.
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Existen parametros dinamicos para pedir valores del sistema. Se definen en la plantilla. Por
ejemplo, podemos afiadir en el json que pida tipos de capacidad de volumen y tipos de instancias

asi:
{
"Parameters": {
"DiskSize": {
"Type": "Number",
"Default" : 5,
"AllowedValues":[
5,
10,
15
1,

"Description” : "Introduce la capacidad del disco."

b
"maquina” : {
"Type": "String",
"Default" : "t2.micro",
"Description” : "Introduce el tipo de maquina"

}

}

Para ponerlo en los objetos, en el lugar donde va el parametro va “Ref” : “NombreParametro”. Por
ejemplo:

"Size": {
"Ref" : "DiskSize"
}

"InstanceType": {
"Red": "maquina”

I3

Cuando creamos el stack lo vemos asi:
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Parameters

Parameters are defined in your temolate and allow you to Input custom values when you create or update a stach

DiskSize
5 v
maguina

t2.micro

CloudFormation guarda las plantillas en buckets S3

Un Drifts pertenece a cada uno de los posibles stacks que tengamos. Cuando ejecutas un drift puede
tardar un poco. Intenta detectar si se ha producido un cambio después de lanzar un stack.
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TEMA 30 - Compute - Lightsail

Dentro de Compute AWS ofrece distintos servicos:

AWS app Runner — Permite desplegar desde codigo fuente o desde un contenedor en un
entorno escalable, orientado a contenedores.

Batch — Procesa cargas de trabajo en modo batch dentro la nube
EC2 - Elastic Compute. Maquinas virtuales
EC2 Image Builder — Constructor de AMIs

Elastic Beanstalk — Implementar y administrar aplicaciones dentro de la nube de AWS sin
tener que preocuparse por la infraestructura que las ejecuta.

Lambda — Permite ejecutar codigo en un entorno severless.

Ligthsail — Entorno destinado a usuarios con menos nivel técnico donde pueden crear
instancias, contenedores, BBDD, redes, etc

Outpost — Permite ejecutar servicios de AWS en entornos on-premise.

Ligthsail tiene 6 tipos de creaciones de componentes de manera rapida:

Instances
o Podemos seleccionar la zona.

o Blueprint son entornos preparados con aplicaciones para poderlos crear una instancia
rapida con ellos. (Wordpress, LAMP, node.js, Joomla, etc). El principal preparador de
estas instancias es Bitnami, una empresa que se dedica a las librerias de instaladores o
paquetes de software para aplicaciones web y stacks de software.

o Se puede afiadir un script de lanzamiento.

o Se puede afiadir un SSH key pair. Se puede usar por defecto o subir una clave.
© Se pueden automatizar snapshots (Backups)

o Se escoge el plan econémico.

o Se pueden afadir tags sin valor o con valor.

Containers — Podemos crear nuestros contenedores Docker, como si fuese ECS (Elastic
Containers Services) o EKS (Elastic Kubernetes Services) pero con una gestion simple.

o Escogemos la region para trabajar.
o Escogemos las caracteristicas

© Cuantos nodos queremos
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o Podemos escoger la aplicacion a desplegar en los contenedores. Ofrece Hello World,

Nginx y Redis, pero también podemos especificarla de docker hub. Aqui también se
especifican variables, puertos, etc

Databases — La creacion es bastante parecida a la opcion “easy” de RDS.
© Podemos escoger entre MySQL y PostgreSQL
Definimos las credenciales de acceso y el nombre de la BBDD maestra.
© Nos preguntar si queremos standard o alta disponibilidad.
o Los distintos planes de precios.
© Podemos identificar la BBDD y crear tags.
* Networking — Se puede crear
o TP estatica. Es una elastic IP.

o Balanceador de carga de HTTP y HTTPS

o CDN (Content Delivery Netowrk), que se puede crear con cloudFront. Lo que hace

basicamente es acercar los datos y los componentes a local (Pequefios CPD que tiene
amazon cerca de ciudades). Con esto se mejora la latencia. Se escoge el origen, la cache,
la distribucién y la identificacion de la distribucién.

Zona DNS — Con un dominio propio registrado se puede crear nuestra zona. En Amazon
es Route 53.

* Storage — Podemos crear
o Buckets
o Discos

* Snapshots

Cuando creemos estos componentes tendremos unos paneles simples para poder gestionarlos, ver
meétricas, conectarnos a ellos, etc

En los contenedores se pueden subir imagenes personalizadas de docker desde local usando AWS
CLI. Hay que tener en cuenta que debemos tener un contenedor creado en Lightsail, debemos tener
la imagen construida en docker local (A través de Dockerfile o como se quiera) y necesitamos el
plugin “Lightsail control”. El comando para subir la imagen:

aws lightsail push-container-image --region <nombre-region> --service-name <nombre-
contenedor-en-lightsail --label <nombre-nuevo-contenedor --image <nombre-imagen-docker>

Esto hace un push en el entorno de contenedores de LightSail para tener la imagen en LigthSail.
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TEMA 31 - Compute - Elastic Beanstalk

Permite implementar y administrar aplicaciones dentro de la nube de AWS sin tener que
preocuparse por la infraestructura que las ejecuta. Se pueden desplegar en python, en node, en java,
en go, en .NET, en php y ruby... sin indicarle si necesita un balanceador de carga, un grupo de
seguridad... A través de un asistente creara un entorno apropiado a la aplicacion.

Reduce la complejidad de la administracion sin restringir la libertad de eleccion ni el control.

Solo tiene que cargar la aplicaciéon y Beanstalk gestionara de manera automatica los detalles de
aprovisionamiento de capacidad, balanceo de carga, escalado y monitorizacion de estado de la
aplicacion.

Los componentes son accesibles para poder modificarlos.

Cuando se implementa la aplicacién se crea la version de la plataforma compatible seleccionada y
aprovisiona uno o varios recursos de AWS, como instancias EC2.

Update Version

Create - Upload - Launch Manage
Application Version Environment Environment

Deploy New Version

Amazon tiene una serie de demos para probar este servicio. Para crearlo podemos detallar las
siguientes configuracion:

* Nombre y tags
* Plataforma, rama y versién. (.NET, Docker, Go, Java, Node, PHP, Python, Ruby o Tomcat)
* El codigo de la aplicacion. Se puede elegir una aplicacion de ejemplo.

Crea un environments para la aplicacion. Por ejemplo, en Tomcat crea un bucket, un grupo de
seguridad, un target group, crea una instancia en EC2, un grupo de autoescalado, alarmas
CloudWatch y un balanceador de carga.
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Demo1-env O Refresh | Actions ¥

Demol-env.eba-7|ymeTlp.cu-west-3.elasticbeanstalk.com [ [e-ymbahpZw7k)

Application name. demol
Health Running version Platform
Sample Application
0 Upload and deploy %
- "
4 A

Ok
Tomcat 8.5 with Corretto 11

Causes | running on &4bit Amazon Linux

2/42.18

En el sidebar izquierdo podemos ver:

Ir al environment

Configuracion — Se pueden ver los componentes y editarlos.
Logs

Health

Monitorizacion

Alarmas

Gestionar actualizaciones

Eventos

Tags

En la creacidn, si escogemos subir nuestro propio c6digo, podremos subirla desde local o desde un
enlace publico S3. Ademas podemos taguear la aplicacién.

Las configuraciones avanzadas son para el entorno, donde podemos parametrar los siguientes
componentes:

Preajustes (Instancia simple, spot, alta disponibilidad, personalizada...)
Plataforma Tomcat
Software

Instancias — Podemos activar/desactivar el IMDS, que permite acceder a los metadatos de la
instancia.

Capacidad
Balanceador de carga

Actualizaciones y despliegues continuos
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o Poliica de despliegue
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= All at once — Es el despliegue mas rapido porque actualiza en todas las instancias al
mismo tiempo, pero durante ese tiempo la aplicacion estara parada.

=  Rolling — No habra indisponibilidad. Ira actualizando una instancia tras otra. Se
puede indicar porcentaje de maquinas en cada actualizacion o el nimero de

maquinas que actualiza a la vez

= Rolling with additional batch - Tarda un poco mas en acabar la actualizacion que el
anterior, porque creara nueva instancias para poder atender las peticiones de los
usuarios. Se podra mantener el ancho de banda.

= Immutable — No actualiza instancias, crea nuevas y vuelve a desplegar la aplicacién.

Es el que mas tarda.

Politicas de implementacién admitidas

Politica de Entornos con
implementacién balanceo de carga
Todo a la vez @si

Continua @si

Continua con un lote @si

adicional

Inmutable @si

Divisién de trafico @ si [Balanceador de

carga de aplicacienes).

* Seguridad

* Monitorizacion

* Gestion de actualizaciones
* Notificaciones

* Red

* BBDD

* Etiquetas

Entornos de
una sola
instancia
@si

& No

@ No

@si
@ Ho

Una vez creado un entorno, podemos pasarlo de single-instance a multi-instance para tener alta
disponibilidad. Se haria en capacidad, donde indicamos que queremos balanceo de carga.

Para actualizacion la aplicacion a una nueva version, entramos dentro de las versiones de la
aplicacion y clicamos en upload. Una vez lo tenemos subido lo seleccionamos y en “Actions”
desplegamos clicando en “Deploy”. Nos dara a elegir el entorno.

El boton de Actions, nos permite en aplicaciones:
* Crear entorno

* Borrar aplicacién.
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*  Ver las versiones
* Salvar la configuracion
En los entornos nos permite:
* Salvar la configuracion
* Cargar configuraciones guardadas
* Swap enviroment URLs
* Clonar el entorno
* Reconstruir el entorno
* Reiniciar el servidor de la aplicacion.
*  Terminar con el entorno

Cabe recordar que se puede entrar en la instancia EC2 de manera normal.

260



Manuel Vergara Apuntes AWS

TEMA 32 - Compute AWS Lambda

Nos permite a trabajar en entorno Serverless.

Ejecuta el codigo en una infraestructura informatica de alta disponibilidad y realiza todas las tareas
de administracion de los recursos informaticos, incluido el mantenimiento del servidor y del sistema
operativo, el aprovisionamiento de capacidad y el escalado automatico, asi como la monitorizacién
del codigo y las funciones de registro.

Se puede ejecutar codigo para practicamente cualquier tipo de aplicacion o servicio de backend.
Esta basado en eventos.

El codigo se ejecuta basado en respuesta a eventos de otros servicios de Amazon como por ejemplo
S3, DinamoDB, peticiones HTTP, etc

Solo tenemos que poner nuestro cédigo dentro del servicio Lambda, configurar el trigger y esperar a
que se reciban los eventos que disparan el trigger.

Los lenguajes que admite Lambda son: NodeJS, t Java, Python, C#, go, etc...

Documentacion: https://docs.aws.amazon.com/es es/lambda/latest/dg/welcome.html?
icmpid=docs lambda help

Si creamos una funciéon Lambda podemos parametrizar:
* 4 opciones

© Desde scratch. Una prueba con un hola mundo
= Nombre
= Se selecciona el lenguaje
= Roles de ejecucion
= Opciones avanzadas: Firma del cddigo, URL, eitugetas y VPC

o Con blueprint, que es una plantilla

© Desde una imagen de contenedor

o Desde un repositorio de app serverless
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Funcion1 Thrattie | | (1 copy RN actions ¥

¥ Function overview

Efﬁj Funcionl

£ laes L]

+ add destination

a6 - est-3.982 36524771 Thunet]

Tast Menitor Configuration Allases versions

Una vez creada, tendremos un panel de control con el trigger, la funcién y el destino.

Con la funcién tenemos Layers que nos permite implementar librerias, dependencia, etc..

En la parte de abajo veremos las pestafias:

Code — El codigo fuente. Aparece en un editor parecido a Cloud9.

Test — Podemos enviar un evento para probar si funciona correctamente. Crear uno o utilizar
alguno guardado.

Monitor — Podemos ver Métricas, logs y trazas.

Configuration — Aqui tenemos toda la configuracién.

o

Configuracion general
Triggers

Permisos

Destinos

URL

Variable de entorno
Etiquetas

VPC

Monitorizacion y herramientas de operaciones
Concurrencia
Invocacién asincrona
Firma de cédigo
Proxy BBDD

Sistema de ficheros

Estado de las maquinas
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* Aliases — Nombre alternativos que podemos darle a la Lambda y que pueden apuntar a
determinadas versiones.

*  Versiones

El codigo de prueba en node de hola mundo desde scratch:

exports.handler = async (event) => {
// TODO implement
const response = {
statusCode: 200,
body: JSON.stringify('"Hello from Lambda!"),
%
return response;

b

Export.handler es la funcién que inicia todo el proceso del Lambda cuando recibe el evento.

Se crea una constante llamada response con dos campos: StatusCode entero y body con un print de
Hola mundo.

Por ultimo devuleve el componente

El cédigo de test por defecto:

{
"key1": "valuel",
"key2": "value2",
"key3": "value3"

}

En este caso no testea nada de la aplicacion porque no da ninguin valor que interprete. En todo caso
si aplicamos el test la aplicacion retorna su constante. Pantalla del testeo desde pestafia “Test”
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Resultado del testeo desde pestafia “Code”:

Code source infs

File Edit Find

o)

» Funcion1

W | indexjs

Environment

© Execution result: succeeded {iogs)

¥ Detalls
The area below shows the last 4 KB of the execution log.

{

“statusCode™: 200,

“body™ "\"Hello from Lambdaly™
1

Summary

Codo SHA-256

DbINSWC) YOBIKFOwndGMO37 2ZVNbSIS

Init duration

142.80 ms

Rilled duration

12ms

Max mamaory used
57 MB

Log output

Apuntes AWS

Request 1D
230dafdd-efea-d3a7-258d-a1d1dd52h1fe

Duration

1181 ms

Resources configured

128 MB

The sectlon below shows the logging calls in your code. Click bere to view the comrespending CloudWatch log group.

START Requestld: 230dafd4-eféa-43a7-a38d-21d1dd5261fc Version: SLATEST
END Requestid: 230dafdd-ef6a-43a7-a38d-a1d1dd52bfc
REFORT Requestid: 250dafda-efea—43a7-a58d-a1d1dd52b1fc  Duration: 11.81 ms

S57MB  Init Duration; 142.80 ms

View Go Tools Window m

B index js b Execution result

o ¥ Execigion resulls
Test Event Name
MiTest
Response

"statusCode”: 208,
) “body™: "\"Hello from Lambdat\™"

Function Logs

Billed Duration: 12 ms Memory Size: 128 MB  Max Memory Used:

upload from ¥
e

Status: Succeeded | Max memory used 57T MB | Tims 1938 ms

START RequestId: 22567bd7-f382-4a04- bEbc-63aaf43e5edl Version: SLATEST

END Requastid: 2J567hd7-f3ka-4a64-bRbc-niaatdsasodl

REPORT RequestId: 22567bd7-f38a-4a84-bBbc-63aaf43eScdl Duration: 19.38 ms Billed Duration: 29 ms Memory Size: 128 MB Max Merory Used: 57 M8

Request ID
2256704 7-F38a-4a84- bBbc-63aa43e5cdl

El codigo de prueba en python de hola mundo desde scratch:

import json

def lambda_handler(event, context):
# TODO implement

return {

'statusCode": 200,

'body": json.dumps('Hello from Lambda!")

32.1.- Conceptos

Handler — Es el fichero main, el que se ejecutara el primero cuando se reciba el evento.
Desde este fichero se iniciaran el resto.
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* Evento — Son los parametros de la funcion, los que se trataran.

* Las funciones Lambda pueden ser invocadas por eventos externos o por internos como SNS,
S3, CloudFormation, etc. En el segundo caso los eventos son especificos, los parametros que
lanzan segun el servicio se tendran que consultar en la documentacion:

https://docs.aws.amazon.com/lambda/latest/dg/lambda-services.html

* Contexto — Es el entorno donde se lanza la version Lambda. Por ejemplo, tenemos en la
documentacion el contexto de cuando se trabaja con Python:

https://docs.aws.amazon.com/lambda/latest/dg/python-context.html

Tanto el evento como el contexto se pueden utilizar para realizar procesos en la funcion.

32.2. - Probando blueprint

Como ejemplo usaremos la funcién “Get S3 object™.:
* Le ponemos nombre, creamos rol y plantilla de politicas.

* Seleccionamos bucket (Tiene que estar en la misma region que la funcion), tipo de evento,
prefijo, sufijo...

El codigo es el siguiente:

import json
import urllib.parse
import boto3

print('Loading function')
s3 = boto3.client('s3")

def lambda_handler(event, context):
#print("Received event: " + json.dumps(event, indent=2))

# Get the object from the event and show its content type
bucket = event['Records'][0]['s3']['bucket']['name']
key = urllib.parse.unquote_plus(event['Records'][0]['s3']['object']['key'], encoding="utf-8")
try:
response = s3.get_object(Bucket=bucket, Key=key)
print("CONTENT TYPE: " + response['ContentType'])
return response['ContentType']
except Exception as e:
print(e)
print('Error getting object {} from bucket {}. Make sure they exist and your bucket is in the
same region as this function.'.format(key, bucket))
raise e

Los import son los méduilos que necesita para poder trabajar: Con json, con url y con amazon.
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Prepara la conexion s3 en una variable.

Dentro de la funcién lambda prepara en la variable bucket los datos que quiere recoletar del event:
Records, la posicion 0, dentro de s3, dentro de bucket, dentro del nombre. Recorre el documento
json hasta el dato que le interesa.

Prepara la variable key con la url, la llibreria parse y dentro el evento

Una vez se tiene preparadas las anteriores variables, prepara la variables response con el getobject,
que sera lo que retoranara con el print enviado al return.

Por tltimo hay un except por si falla lo anterior imprime un mensaje de error.

32.3.- Ejemplo de trigger

Podemos seleccionar un trigger ya preconfigurado. Si escogemos un bucket de S3 podremos ver la
configuracién en el bucket concreto, en el apartado de properties en la seccién de “Event
notifications”. Aqui también podemos crear el evento para lanzarlo contra Lambda, SNS o SQS.
Los eventos contra LLambda apareceran también en el panel de functions de Lambda.

32.4.- Ejemplo de destino

Nos permite mandar a otro recurso cierta informacién. Cuando creamos un destino podemos
escoger entre:

* Asincrono (On failure(En caso de fallo) o On succes (Encaso de éxito)) o stream
(DynamoDB stream)

* Tipo de destino entre SNS, SQS Lambda o EventBridge event bus (Gestor de eventos de
AWS).

¢ F] destino

Ahora, el panel de funciones queda asi:
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Functions funeion_recuperar_ohjeta_s3
funcion_recuperar_objeto_s3

¥ Function overview .

E\‘ funcion_recuperar
| i
_objeto_s3

‘{‘:.‘"3 Laysrs ]

$3 2 Amazon SNS

| + Add trigger -+ Add destination

Tiene 2 triggers que recoge la creacion y eliminacién de objetos en un bucket S3. La funcién
recupera informacion de los triggers para mostrarla y el destino es un SNS con un correo
electrénico.

32.5.- Ejemplo con todos los pasos para crear una funcion,
trigger y destino

* Creamos la funcion con “Author from scratch”, ponemos nombre, escogemos python y
decidimos los permisos (Creamos un rol con permisos de lectura en S3).

*  Vamos a la parte del cédigo para sustituirlo con lo que queramos que haga la funcién y le
damos a deploy. El codigo que utilizo es el siguiente:

import json
import urllib.parse
import boto3

print('Loading function')
s3 = boto3.client('s3")

def lambda_handler(event, context):
#print("Received event: " + json.dumps(event, indent=2))

# Recuperar el objeto y ver su content type
bucket = event['Records'][0]['s3']['bucket']['name']
key = urllib.parse.unquote_plus(event['Records'][0]['s3']['object']['key'], encoding="utf-8")
try:
respuesta = s3.get_object(Bucket=bucket, Key=key)
print("Nombre del objeto:"+key)
print("Tamafio: " + str(respuesta['ContentLength']))
return "El objeto "+key+ "tiene un tamafio de -->"+str(respuesta['ContentLength'])+" Bytes"
except Exception as e:
print(e)
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print('Error al recuperar el objeto {} del bucket {}. Comprueba que existe y que se encuentra
en la misma region.".format(key, bucket))
raise e

* Afadimos un trigger, que se disparara cuando se cree un objeto en s3.

* Creamos el topic de las Lambda. Afiadimos dos destinos para que mande la informacién en
caso de fallo y otra en caso de éxito, en este caso al mismo SNS.

Si afiadimos objetos a nuestro bucket enviara un SNS al correo configurado con el mensaje de la
funcion.

Podemos revisar en “Monitor” las métricas, los logs y las trazas. En el caso de los logs, también
podemos verlas en CloudWatch. Si nos vamos a Configuracion y entramos en permisos podremos
ver que CloudWatch tiene permisos para coger logs (Stream y events) para ponerlos en grupos de
logs que va creando.

General configuration

Execution role | Edit |

Triggers
] 1cle name

Permissions

rol_recuperar_bucket [2
Destinations
Function URL

Resource summary View role document |
Environment variables
e f\rr:aznn CloudWstch Logs oy

3 actions, 2 revources

VPC

To view the resources and actions that your function has permission to access, choose a service
Monltoring and By action By

operations teols

Loncurrency Z
. Resource Actions

Asynchronous
Invocation am:awslogseu-west-3:992365247711° Allow: logs:CreateLogGroup

Code signing Allow: logs:CreateLogStream
am:awslogsieu-west-399236524771 1log-group:/aws/la mbda/Controlar-Bucket-53:"
Allow: logs:PutiogEvents
Database proxies

Podemos ver el role de permisos, que estara el que configuramos expresamente y los que va
afadiendo Lambda por ser necesarios.

Si vamos a CloudWatch veremos en el grupo de logs los streams que se han generado por cada
evento.

32.6.- AWS Step Functions

Es un servicio de orquestacion que le permite conectar sus funciones de Lambda en flujos de trabajo
sin servidor, denominados maquinas de estado. Cree flujos de trabajo de larga duracion para la
automatizacion de T1 y los casos de uso de aprobacion humana, o cree flujos de trabajo de gran
volumen y corta duracion para el procesamiento e ingestion de datos en streaming.
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Chaining

Connect functions into a
serles of steps, with the
output of one step providing
the input to the next step.

Yo
l'\_,@ gty

Catch and retry

Handle errors using
sophisticated catch-and-retry
functionality.

AR
[A] [A] [A] [-]

Parallelism

Run functions in parallel, or
use dynamic parallelism to
invoke a function for every
member of any array.

Apuntes AWS

5.

¥
A A

Branching

Design your workflow to
choose different branches
based on Lambda function
output.
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TEMA 33 - SQS - Servicio de mensajes de Amazon

Amazon SQS proporciona colas para la mensajeria de alto rendimiento entre sistemas. Puede
utilizar las colas para desacoplar procesos pesados y para almacenar en buferes y por lotes el
trabajo. Amazon SQS almacena los mensajes hasta que los microservicios y las aplicaciones sin
servidor los procesan.

33.1.- Diferencia SNS vs SQS

Servicio de mensajeria como SNS pero mas orientado a aplicaciones. La diferencia es que SNS es
un sistema distribuido publicar-suscribirse. L.os mensajes son empujado a los suscriptores cuando
los editores los envien a SNS. En cambio, SQS esta distribuido hacer cola sistema. L.os mensajes
son no empujado a los receptores. Los receptores tienen que sondear o tirar mensajes a SQS (pull).
Varios receptores no pueden recibir mensajes al mismo tiempo. Cualquier receptor puede recibir un
mensaje, procesarlo y eliminarlo. Otros receptores no reciben el mismo mensaje mas tarde. El
sondeo introduce inherentemente cierta latencia en la entrega de mensajes en SQS, a diferencia de
SNS, donde los mensajes se envian inmediatamente a los suscriptores. SNS admite varios puntos
finales como correo electrénico, SMS, punto final HTTP y SQS. Si desea que un niimero y tipo de
suscriptores desconocidos reciban mensajes, necesita SNS.

SQS es un sistema distribuido, un receptor recibe el mensaje, lo procesa y lo elimina. No puede
haber mas recpetores.

SERVIDOR 505

Es un concepto muy utilizado, los primeros sistemas de mensajes eran mainfraim de IBM con
IBMMQ. En el mundo Java se llaman JNS. Permiten que dos aplicaciones que esten desacopladas
puedan compartir informacion mediante la cola de mensajes del servidor.

33.2. - Tipos de colas de mensajes

* Estandar
© Tienen un nivel de procesamiento ilimitada.
© Los mensajes se entregan al menos una vez.

o El orden de entrega puede ser distinto al del envio. La aplicacion tiene que ser
consciente de este hecho y tratar el mensaje de forma coherente.

e FIFO — First In First Out

© Se admiten hasta 300 mensajes por segundo y agrupando se pueden conseguir hasta
3000 mensajes por segundo
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© Los mensajes solo se mandan una vez hasta que se procesan y eliminan. No se
introducen duplicados

o El orden de entrega es igual al del envio.

Your Distrintad Faur Quoe
System's (Distributed on
Components S5 Sarvars)

1 E
| B (<)
. @
@ o
t‘m:qm e e
! a
Y @
A E
Componsm o 0

El modo de tratar los mensajes SQS es de alta disponibilidad en las colas estandar. Hace duplicados
en distintos servidores para asegurar su entrega.

Conpannnt 2
A

El ciclo de vida de las colas estandar es:

1. Un componente envia un mensaje a la cola de SQS, se reparte entre servidores.

2. Otro componente pide el mensaje con un pull y empieza lo que se llama el VTC (Visibility
Timeout Clock). Durante cierto tiempo el mensaje estara oculto mientras que el componente
2 no lo proceso.

3. Cuando el componente 2 procesa el mensaje se elimina de los servidores.
Esta es la manera de trabajar para que el mensaje se envie solo una vez.

En las colas FIFO solo se envia un mensaje.

33.3.- Crear cola standard

Cuando creamos una cola standard podemos configurar:
* Visibility Timeout — El tiempo que esta invisible mientras se procesa el mensaje.

* Periodo de retenciéon del mensaje — Los mensajes que no se reclaman se eliminan después de
este tiempo.

* Delevery delay — Cuanto espera un mensaje que llega a la cola en estar disponible.

* (Capacidad maxima del mensaje.
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* Receive message wait time — Determina si hacemos short o long polling (Sondeo corto o
largo). Con Short polling se recoge un conjunto de servidores y se devuelve, no mira todos
los servidores. Utiliza un proceso aleatorio, con lo que puede quedarse alguno fuera. Si
ponemos mas de 0 segundos sera Long Polling se preguntara a todos los servidores de
manera que se devolveran todos los mensajes.

Your Distributed Your Queus
System's (Distributed on

Components SQS Servers)
_compomm . E
1 Messages A E °
Received from o
Sampled Servers Q E

. _ fc)

. Cumpﬂnﬂﬂz « & o o e o °

— o 0 & fc)

A
A E

En este ejemplo de short polling vemos que no recoge todos los mensajes, le falta E que lo recogera
en un segundo polling. Short polling es razonable con menos de 1000 mensajes.

* La politica de acceso — En basico nos da las opciones de quien puede enviar mensajes y
quien puede enviarlos.

Una vez creada la cola podemos probarla en el boton “Send and recive messages”, indicando:
* Cuerpo del mensaje
* Delivery delay

* Atributos — Podrian ser utilizados para encontrar mas informacién o para dar un valor que se
necesite.

Se podra testear si se envia y también si se puede recoger el mensaje. Una vez recibido el mensaje
veremos el que se ha enviado exitosamente.
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| view detaits x

Message body
Ther the message t Sen te the queie

Esta es un mensaje de pruaba de $O5 par

Delivery delay info
o Seconds W
Should be between 0 seconds and 15 minutes

¥ Message attributes - Optional info

Edad

Add new attribute

Receive messages i

Messages available

Messages (1)

@ VR QUE pasa,

En las colas tendremos distintas pestafias con componentes

SNS subscrip

tions Lambda triggers

Murmiber ¥ 100
Stop polling
Polling duration Maximum message count Polling progress
30 10 T
1 @
Sent b4 Size Recaive count
26/9/2022 253:20:49 CEST €7 bytes 1
Dead-letter queua Monitering Tagging Accass policy Encryption Dead-lotter queue redrive tasks

* Suscripciones SNS — Se puede seleccionar un topic para recibir los mensajes.

* Triggers Lambda — Tan solo funcionan con colas standard

* Cola de mensajes muertos — Es una cola donde se pueden enviar los mensajes que no se han
procesado correctamente o se hayan rechazado.

¢ Monitorizacion

* Etiquetas

¢ Politica de acceso

* Encriptacion

* Tareas de colas de mensajes muertos

33.4. -

Crear cola FIFO

Cuando creamos una cola FIFO ademas de las propiedades standard podemos configurar:
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* Content-based deduplication — En cada mensaje le dara un hash para controlar que no hayan
repetidos. Si no utilizamos esta opcidn, el productor del mensaje tendra que dar a cada
mensaje un messageDeduplicationld para poder identificar inequivocamente cada mensaje.

* Enable high throughput FIFO — Si lo habilitamos el scope y el limite sera por grupo de
mensajes.

©  Deduplication scope
= Por cola
= por Grupo de mensajes
© FIFO throughput limit
= Por cola
= Por ID de grupo de mensajes.

La deduplicacion tiene un tiempo de 5 minutos de control. Pasado ese tiempo deja de controlar si el
mensaje ha llegado. A dia de hoy este rango no se puede cambiar.

33.5.- Cola de mensajes muertos

Source Quene

Applications
o e

DLQ Redrive Dead-letter Queue Redrive Policy
. to source Maving med
‘ fuene me:

ritucer

sanding messages

Unconsumed Message Life Cycle dead-|

Las DLQ nos permiten reconducir los mensajes a la cola fuente para volver a procesar.

Para esto necesitamos una cola del mismo tipo que la cola a la que queramos ponerle DLQ
(Standard con standar y FIFO con FIFO). Una vez creada, nos vamos a Dead-letter queue de la cola
origen y editamos para activar el Dead-letter queue. Indicamos la cola de mensajes incorrecto (La
cola creada) y el nimero de mensajes que queremos que provoque que vaya a la cola de incorrectos.

Ahora, en la cola de mensajes incorrectos, marcamos DLQ redrive indicando que los mande a la
cola original. Podriamos indicar otra cola de mensajes.

33.6. - Enviar y recibir desde python

Para enviar usamos el siguiente programa:

import boto3
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# Crear un cliente SQS
sqs = boto3.client('sgs")

# Enviar una mensaje a una cola SQS
def mandar_mensaje(cola,cuerpo,nombre,apellidos):
response = sgs.send_message(
QueueUrl=cola,
DelaySeconds=10,
MessageAttributes={
'nombre": {
'DataType': 'String/,
'String Value': nombre
b
'apellidos': {
'DataType': 'String/,
'String Value': apellidos
}
}s
MessageBody=cuerpo

)

print(response['Messageld'])

Entramos en python y importamos el programadores

import enviar

Apuntes AWS

Luego utilizamos el método de dentro del programa afiadiendo los argumentos que se deseen. El

primero debe ser el enlace de la cola.

enviar.mandar_mensaje("https://sgs.eu-west-3.amazonaws.com/992365247711/Cola-

standard","Esto es un mensaje de prueba desde python","Rosa","Rodriguez");

Y ya podremos comprobar que se ha enviado.

Para recibir usamos el siguiente programa:
import boto3

# Create SQS client
sgs = boto3.client('sgs')

def recibir_mensaje(cola):
# Recibir un mensaje de la cola
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response = sqgs.receive_message(

QueueUrl=cola,

AttributeNames=[
'‘SentTimestamp'

I,

MaxNumberOfMessages=1,

MessageAttributeNames=[
"All'

1,

Visibility Timeout=0,

WaitTimeSeconds=0

)

message = response['Messages'][0]
receipt_handle = message['ReceiptHandle']

# Borrar el mensaje que hemos recibido
sqs.delete_message(
QueueUrl=cola,
ReceiptHandle=receipt_handle

)

print("El mensaje ha sido recibido y borrado: %s' % message)

Este programa va a devolver tan solo un mensaje, en plano de pruebas nos sirve, pero en un entorno
real no es adecuado.

Entonces, importamos en python el programa
import recibir
Utilizamos el método del programa

recibir.recibir_mensaje(“https://sgs.eu-west-3.amazonaws.com/992365247711/Cola-
standard”);
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TEMA 34 - EKS Elastic Kubernetes Service

Puede ser montado con instancias normales o con fairgate (Entonro sin servidor).
Como todo cluister de Kubernetes se creara un servidor maestro y el resto seran servidores workers.
Antes de crear un cluster tendremos que tener:
* Creada lared
* Roles IAM para el cluster:
© Uno para el servidor maestro
© Uno para los servidores workers
Necesitaremos una VPC para EKS con algunas peculiaridades deseables. Algunas opciones:

* Redes publicas y redes privadas. Normalmente 2 de cada. Deben estar en distintas AZ para
mantener el alta disponibilidad.

* 3 redes publicas distribuidas en distintas AZ. Entornos de desarrollo y no criticas
* 3redes privas distribuidas en distintas AZ. Entornos de desarrollo y no criticas

Lo interesante es despleagar plantillas de CloudFormation para estas opciones:
https://docs.aws.amazon.com/eks/latest/userguide/creating-a-vpc.html

Con estas plantilla podemos crear la red facilmente con CloudFormation. Por ejemplo, la plantilla
de 3 redes publicas creara:

« LaVPC

* Las subredes

* Tablas de rutas

* Internet Gateway

* Un grupo de seguridad

Para crear el rol de IAM del maestro iremos a roles (dentro de IAM). Seleccionamos en “AWS
service”, entre los casos de uso “EKS” y EKS cluster. Por defecto, en los permisos pone
“AmazonEKSClusterPolicy de tipo de gestion. Le ponemos un nombre que le identifique: rol-eks-
master.

Para crear el rol de IAM de los workers le daremos permisos con EC2 y buscaremos las siguientes
politicas:

* AmazonEC2ContainerRegistryReadOnly
* AmazonEKS_CNI_Policy
* AmazonEKSWorkerNodePolicy
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Le ponemos un nombre que le identifique: rol-eks-nodos

Siempre conviene mirar la documentacién porque puede cambiar las politicas:
https://docs.aws.amazon.com/eks/latest/userguide/add-user-role.html

34.1. -

Crear un cluster

Ahora que ya tenemos la red y el IAM podemos crear el cltster. En el primer paso crearemos el
controlplay, el maestro. Para crear sin gestionar muchos pardmetros podemos configurar:

Nombre y version de kubernetes

Ahora nos pide el rol para el servicio, que debe ser el preparado para el master. Si lo
tenemos preparado ya aparecera.

Luego podemos encriptar los secrets

Ahora indicamos la red, que debe ser apropiada, como las plantillas que ofrece AWS.
Podemos crear un grupo de seguridad o el que creo la plantilla.

Indicamos si queremos un endpoint publico o no

Nos pregunta sobre la configuracién de logs

Una vez creado podemos entrar para ver sus propiedades:

Overview — Detalles del cluster

@)

o

o

o

o

API server endpoint — Serd la entrada por donde ejecutaremos las ordenes.
Certificate aythority — Es el que tendremos que usar para conectarnos
OpenID Connect provider URL

Cluster IAM role ARN

Cluster ARN

Resources -

@)

o

Workloads

Cluster

Service and networking
Config and secrets
Storage

Authentication
Authorization

Policy

278


https://docs.aws.amazon.com/eks/latest/userguide/add-user-role.html

Manuel Vergara Apuntes AWS

o Extensions
Compute — Gestionaremos y veremos los workers

Networking — Veremos la VPC con las subnets, el grupo de seguridad y otros detalles de
red.

Add-ons — Por defecto, en un cluster vienen coredns, kube-proxy y vpc-cni.
Authentication -

Logging -

Update history -

Tags -

34.2. - Crear workers

En la pestafia “Compute” podremos lanzar grupos de nodos. Podremos especificar:

Nombre

Node IAM role. Debe ser el preparado para los workers

Launch template — Es una plantilla de tipos de EC2.

Kubernetes labels

Kubernetes taints - Es una propiedad, una clave, para que el pod sea lanzado o no.

Tags

Después podemos configurar compute y la autoescalada.

Tipo de AMI

Tipo de capacidad — On-Demand o spot (Para pruebas lo mas econémico son las spot)
Tipo de instancia

Capacidad del disco

Numero de nodos deseados

Numerio de nodos minimos

Numero de nodos maximos

Numero de nodos indisponibles (Puedo indicar el nimero o el porcentaje)

En el siguiente paso indicamos las propiedades de red.

Subnets

Configuracion del acceso por SSH
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© Indicamos la Key pair
© Habilitar accesos para...
= Grupos de seguridad

= Todo

Apuntes AWS

Al final podemos hacer una revisién de toda la configuracion que hemos hecho en el asistente.

Ahora, dentro del cluster, en la pestafia de “Compute”, podremos ver el grupo de nodos creado. Si

entramos veremos las siguientes pestafias:
* Detalles
* Nodes
* Health issues
* Kubernetes labels
* Update configuraKubernetes taints —
* Update history
¢ Tags

En EC2 se podran ver las instancias desplegadas. Al final, es un grupo de autoescalada dentro del

EKS.

34.3. - AWS CLI con EKS

Deberiamos comprobar si tenemos las claves correcta y si estamos en la region.

aws configure

ame

Defal output format [No
administrado buntudocker :~¢

Para trabajar con eks es con el comando

aws eks

Documentacion: https://awscli.amazonaws.com/v2/documentation/api/latest/reference/eks/

index.html
Subcomandos:

associate-encryption-config
associate-identity-provider-config
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create-addon
create-cluster
create-fargate-profile
create-nodegroup
delete-addon
delete-cluster
delete-fargate-profile
delete-nodegroup
deregister-cluster
describe-addon
describe-addon-versions
describe-cluster
describe-fargate-profile
describe-identity-provider-config
describe-nodegroup
describe-update
disassociate-identity-provider-config
get-token

list-addons

list-clusters
list-fargate-profiles
list-identity-provider-configs
list-nodegroups
list-tags-for-resource
list-updates
register-cluster
tag-resource
untag-resource
update-addon
update-cluster-config
update-cluster-version
update-kubeconfig
update-nodegroup-config
update-nodegroup-version
wait

Comandos destacados:
Listar los clusters activos:
aws eks list-clusters

Listar los grupos de nodos de un cluster

aws eks list-nodegroups —cluster-name <nombre-cluster>

Apuntes AWS
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Informacién de un cluster
aws eks describe-cluster --name <nombre-cluster>
Informacién sobre un grupo de nodos

aws eks describe-nodegroup --cluster-name <nombre-cluster> --nodegroup <nombre-
nodegroup>

344. - kubectl

Para configurar la conexion desde kubectl al cluster deberemos utilizar:
* API server endpoint
* Certificate authority

Se puede configurar mediante el fichero config de .kubectl. Pero para hacerlo mas fcil, también se
puede hacer desde AWS CLI generando la configuracién con el comando:

aws eks update-kubeconfig --name <nombre-cluster>

Si tenemos una configuracion creada tendremos que borrar el fichero .kube/config para que se
pueda afiadir el nuevo.

En el archivo de configuracion podemos ver los siguientes datos:

apiVersion: vl
clusters:
- cluster:
certificate-authority-data: LSOtLS1CRUdJ* sk sksksoksoksokstoktofodokdok ok tokbofokdokdok ok
server: https://GC**¥¥¥dsdkxdokdk gk 1. eu-west-3.eks.amazonaws.com
name: arn:aws:eks:eu-west-3:99********: clyster/EKS1-redes-publicas
contexts:
- context:
cluster: arn:aws:eks:eu-west-3:99%*******.clyster/EKS1-redes-publicas
user: arn:aws:eks:eu-west-3:99%*******:clyster/EKS1-redes-publicas
name: arn:aws:eks:eu-west-3:99********: clyster/EKS1-redes-publicas
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current-context: arn:aws:eks:eu-west-3:99********:clyster/EKS1-redes-publicas
kind: Config
preferences: {}
users:
- name: arn:aws:eks:eu-west-3:99********: cluster/EKS1-redes-publicas
user:
exec:

apiVersion: client.authentication.k8s.io/v1betal

args:

- --region

- eu-west-3

- eks

- get-token

- --cluster-name

- EKS1-redes-publicas

command: aws

El current-context es importante porque indica cual es el cluster por defecto, en casa de tener mas
de uno. En principio se quedara siempre el tltimo cluster creado.

Ahora, si pedimos la version a kubectl nos dira también si estamos conectados al cluster
kubectl version
Si le pedimos los nodos veremos los de AWS

kubectl get nodes

34.4.1. - Crear un despliegue con kubectl

Primero creamos un namespace
kubectl create namespace <nombre-namespace>
Ver los namespace
kubectl get ns
Vamos a poner el namespace creado por defecto
kubectl config set-context --current --namespace=<nombre-namespace>
Vamos a efectuar un despliegue
kubectl create deployment apachel —image=httpd
Vamos a ver los despliegues

kubectl get deploy
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Vemos los replicaset
kubectl get rs
Vemos los pods
kubectl get pods
Podemos ver logs del pod
kubectl logs <nombre-pod>

Ahora, si vamos al dashboard de AWS y entramos en el cluster, en la pestafia Resources, en el
apartado Workloads/pods, veremos el pod creado. Podemos entrar dentro y ver detalles.

Para probar el apache tendremos que crear un servicio de kubernetes. Primero exponemos el
despliegue

kubectl expose deploy apachel --port=80 --name=apachel-svc —type=LoadBalancer
Podemos comprobarlo en

kubectl get svc
Aqui nos dira la direccién para poder entrar en apache. Puede tardar unos minutos.

g c 0 A nosegur | aebab6c25310ad5edadb3c65942F5215-1153875235 eu-west-3 elb.amazonaws com @

It works!

Vamos a cambiar la pagina index de apache.
Kubectl exec -it <nombre-pod> -- bash
Entonces entramos dentro del contenedor. Aqui vamos a cambiar el texto del index con

echo "Esto es una prueba" > htdocs/index.html

g c 0 A nosegur | aebab6c25310ad5edadb3c65942F5215-1153875235 eu-west-3 elb.amazonaws com @

Esto es una prucba

345. - Borrar cluster

Tenemos que seguir el sentido contrario de la creacion. A veces nos genera algun error por los
grupos de seguridad o por otros componentes. Es importante que esperemos el borrado de cada
servicio/componente para seguir borrando el siguiente.
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1. Borramos el nodegroup — Dentro del cluster, en la pestafia Compute
2. Borramos el cluster — (Dentro del cluster)

3. Borramos la red — Igual que lo creamos, desde CloudFormation borramos el stack

285



Manuel Vergara Apuntes AWS

TEMA 35 - ECS Elastic Container Service

Comentario inicial: En el servicio ECS, a fecha de septiembre de 2022, su interfaz se encontraba en
transicion de disefio, con lo cual tiene muchas posibilidades que en un periodo breve de tiempo no
corresponda con las descripciones aqui mencionadas.

Un entorno para trabajar con contenedores de manera sencilla. Se pueden lanzar contenedores
docker dentro de un entorno controlado, y da algunas funcionalidades mas que Docker puro.

Se pueden crear:

*  Clusters. Pero no son como Kubernetes. Ahora es un poco distinto el asistente, antes AWS
daba 3 opciones: Solo con red, EC2 Linux + Red y EC2 Windows + Red

* Tareas — Son fichero json para ejecutar contenedores.

35.1.- Crear un cluster

Podemos configurar:
* Nombre y la red (VPC + subnet)
* Infraestructura
o AWS Fargate (Serverless)
© Amazon EC2
© Instancias externas
* Monitorizacion y Tags
Una vez creado podemos entrar y movernos entre las pestafias:
* Services
* Tasks
* Infraestruture — Aparecen las instancias desplegadas.
*  Metrics

* Tags

35.2. - Crear una tarea

Una tarea es una plantilla en donde definimos como sera el despligue de los contenedores.

En Task definition escribiremos los detalles de la tarea. Tenemos que crear una nueva con las
siguiente opciones:

¢ Nombre
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Datos del contenedor. Nombre, URI de la imagen, puertos, variables de entorno y fichero de
entorno. Se puede afiadir mas contenedores

Entorno

o Entorno de la app — Podemos escoger Fargate (serverless) o Instancia EC2
o Sistema operativo — Linux lo mejor.

© Capacidad de la tarea (CPU y memoria). Se puede afadir otro contenedor

© Rol de la tarea. Puede que los contenedores utilicen servicios de Amazon, se deberia
afiadir un rol TAM que pueda hacer llamadas a AWS

© Rol de ejecucion de la tarea
o Network mode — Bridge, Host, awsvpc, nome. Por defecto viene awsvpc

Almacenamiento — Se puede especificar una almacenamiento efimero de entre 21 GiB y 200
GiB. Ademas, se pueden asociar volumenes

Monitorizacion y logueo

Etiquetas

Para lanzar la tarea vamos dentro del cltster, en la pestafia task, clicamos en “Run new task”.

También podemos lanzarla en Task definition. Podemos indicar:

El entorno -

o Estrategia del proveedor de capacidad — Se le puede dar mas detalles

o Tipo de lanzamiento (Fargate, EC2 o External)

Configuracion del despliegue

© Definimos el tipo de aplicacion — Servicio o tarea.

© Podemos decir las tareas deseadas.

Red — Concretamos la VPC, subredes, grupo de seguridad y si queremos IP publica.
Anulacién de tareas -

© Un rol que permite a los contenedores de la tarea realizar solicitudes a los servicios
AWS.

© Unrol de ejecucion de la tarea

Etiquetas

Una vez lanzada podemos ver la ip ptblica y si entramos veremos el servicio apache

Para borrar la tarea primero tendremos que pararlas. Hay que diferencias entre la «Definicién de

tarea» y la «Tarea».
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35.3. -

Tenemos que ubicarnos en el cluster, en la pestafia de servicios, y clicamos en “Deploy”. El

Crear un servicio

asistente es el mismo que las tareas. Podremos configurar:

¢ Fl entorno -

o

o

Estrategia del proveedor de capacidad — Se le puede dar mas detalles

Tipo de lanzamiento (Fargate, EC2 o External)

* Configuracién del despliegue

@)

* Red - Concretamos la VPC, subredes, grupo de seguridad y si queremos IP publica.

Definimos el tipo de aplicacion — Servicio o tarea.
Especificar la revision manualmente.

Nombre del servicio

Tareas deseadas

Tareas minimas en ejecucion

Tareas maximas en ejecucion

Utilice el interruptor de despliegue de Amazon ECS

m  Retirada en caso de fallo

* Balanceador de carga

* Emplazamiento de tareas - personalizar como se colocan las tareas en las instancias de su

claster. https://docs.aws.amazon.com/es _es/AmazonECS/latest/developerguide/task-
placement-strategies.html Podemos elegir: AZ balanced spread, AZ balanced binpack,

Binpack, Una tarea por host, Al azar o Personalizado

» Etiquetas

Si entramos en el servicio podremos ver:

¢ Health & metrics

* Logs

* Configuration and tasks

* Deployments and events

* Networking

* Tags

Apuntes AWS
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TEMA 36 - ECR Elastic Container Registry

AWS cobra por el espacio de almacenamiento y por la entrada y salida. Tiene dos tipos de registros:
Publico y privado.

Dentro de los registros tendremos repositorios. Y dentro de cada repositorio tendremos distintas
versiones de la misma imagen.

Un registro publico tendra un alias para facilitar el acceso desde internet. Hasta que no creemos el
primer repositorio no tendremos el alias, que lo da AWS. Podemos tener uno personalizado si lo
solicitamos a soporte. Lo primero es configurar un repositorio.

36.1. - Crear repositorio publico

Podremos parametrizar los siguientes componentes:
* Privado o publico — Una vez creado no se podra cambiar.
* Nombre repositorio
* Subir logo
* Descripcion
* Asociar a un sistema operativo y a una arquitectura
* Descripcion mas detallada
* Descripcion del uso
La creacion es inmediata. Una vez entramos podemos subir las imagenes. Podremos ver:
* Comandos push — Resumen de los comandos necesarios para subir imagenes
e Eliminar repositorio
* Acciones (Ver imagen, permisos, detalles o etiquetas. Editar).

Dentro del repositorio podremos ir a la lista ptblica que recuerda a docker hub. Es la ECR Public
Gallery.
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Amazon ECR Public Gallery x5Z2u4ch x5z2udct/mi-apache

x5z2u4c6/mi-apache o dountoads

Choose an image ¥

Prueba de repositorio de imagen Apache

05 /Arch: Linux, x86-64

About Usage Image tags

About the repository

36.2. - Crear una imagen de Docker

Utilizaremos la imagen para probar push, siguiendo los comandos:
1. Recuperar token de autenticacion y autenticar cliente Docker en su registro:

aws ecr-public get-login-password --region us-east-1 | docker login --username AWS --
password-stdin public.ecr.aws/x5z2u4c6

Nota: Ante un error asegurar de que la versién de AWS CLI y de Docker son recientes.

2. Construir imagen Docker utilizando el siguiente comando (Tendremos que tener el
Dockerfile preparado en la ubicacién del prompt):

docker build -t mi-apache .
Comprobar que se ha creado:
docker images
3. Después de que la construccion se complete, etiquetar imagen para push al repositorio:
docker tag mi-apache:latest public.ecr.aws/x5z2u4c6/mi-apache:latest
4. Ejecutar push de la imagen:

docker push public.ecr.aws/x5z2u4c6/mi-apache:latest
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Ahora ya lo tenemos en ECR Public Gallery

Amazon ECR Public Gallery ¥SZ2Udch *Sz2udehmil-apach:

x5z2u4c6 /mi-apache o s

public.ecraws/xS22U4e6/mi-apachelatast ¥ Copy

Prusba de repositoria de imagen Apache

| Qsfarch: Linux, x86-64

About Usage mage tag
Image Tags (1 - 1of 1)

Name v Type v Date pushed v Image URI

latest Image manifest 1 minute ago public.ecraws x5z2u4c6/ml-apachelatest

Desde la terminal podemos probar que se lanza la imagen con el comando:

docker run --name apache-1 -d -p 80:80 public.ecr.aws/x5z2u4c6/mi-apache
Podemos comprobar si esta lanzada con

docker ps
En caso de que queramos descargar la imagen del registro ptiblico seria con

docker pull public.ecr.aws/x5z2u4c6/mi-apache:latest

Se puede hacer una segunda version modificando el Dockerfile y con el siguiente comando que ya
indicamos directamente la etiqueta con el nombre completo del registro:

docker build -t public.ecr.aws/x5z2u4c6/mi-apache:v1 .
Y la volvemos a subir

docker push public.ecr.aws/x5z2u4c6/mi-apache:v1

291



Manuel Vergara Apuntes AWS

Pero en esta ocasion solo subira la ultima capa de cambios.

mi-apache vimw gublic bating [

Images (2} %]

36.3. - Probar un despliegue con LightSail
https://lightsail.aws.amazon.com/

Nos vamos a los contenedores, creamos uno. Tendremos que configurarlo al gusto y en el espacio
de deployment tendremos que especificar la imagen indicando:

* Nombre del contenedor que se creara

* Direccion de la imagen publica. La copiaremos de la imagen en el repositorio ECR o de
ECR Public Gallery.

¢ Indicar mas comandos si lo necesitamos
¢ Variables de entorno
* Puerto por donde escuchara el contenedor a la aplicacién.

Después es importante indicar cudl es el contenedor que debe escuchar.

36.4. - Crear repositorio privado

Para poder utilizar las imagenes en un repositorio privado se requerira permisos adecuados. Es muy
parecida a la creacién del repositorio publico, las diferencias son:

* En el nombre aparecera el id de la cuenta.
* Se puede activar la inmutabilidad de los tags.

* Se puede hacer una scaneo a la imagen en el momento de subirla. Se puede escanear a nivel
repositorio (Deprecated) y a nivel de registro.

* Ademas, se puede utilizar la encriptacion con su KMS.
Las instrucciones para el push son parecidas pero cambia el nombre de la autenticacién.
Para descargar la imagen privada primero nos logueamos y después ya podremos efectuar el pull:

aws ecr get-login-password --region eu-west-3 | docker login --username AWS --password-
stdin 992365247711.dkr.ecr.eu-west-3.amazonaws.com

docker pull 992365247711.dkr.ecr.eu-west-3.amazonaws.com/mi-apache:latest
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36.5. - Asignhar permisos de acceso

Se pueden dar permisos a nivel de registro o de repositorio para usuarios/grupos/roles concretos.

Dentro del repositorio privado, veremos los permisos en donde podemos subir un json con las
politicas. Podemos seguir un asistente que dara al usuario que escojamos los permisos que
configuramos de manera facil.

No solo se pueden dar permisos de nuestra cuenta, también a usuario externos de AWS.
Clicamos en “Add Statement” y configuramos:

* Nombre statement

* Efecto — habilitado o denegado

* Avanzado — Podemos dar permisos a todo el mundo pero no es lo apropiado

* Principal del servicio — Podemos darle permisos a una entidad principal.

* AWS account Ids — Podemos darle permisos a una cuenta principal y se aplicaran a todos los
usuarios.

* Entidad IAM — Podemos darselo a un usuario, grupo o rol.

* Actions — Decidimos las tareas concretas que le queremos dar. Por ejemplo, para dar
permisos de solo lectura:
ecr:Describelmages
ecr:DescribeRepositories
ecr:GetDownloadUrlForLayer
ecr:ListImages:

* También le podemos dar condiciones

Desde la consola de comandos podemos ver el usuario conectado con
aws sts get-caller-identity

Si nos conectamos con el usuario con el que tenemos los permisos anteriores, podriamos hacer un
pull de la imagen a través de la url.
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36.6. - AWS CLI

Los comandos principales para ECR son para trabajos con repositorios privados y publicos.
Repositorios privados:

dWS ecCr

Documentacion: https://docs.aws.amazon.com/cli/latest/reference/ecr/index.html

Los subcomandos son:

batch-check-layer-availability
batch-delete-image
batch-get-image
batch-get-repository-scanning-configuration
complete-layer-upload
create-pull-through-cache-rule
create-repository
delete-lifecycle-policy
delete-pull-through-cache-rule
delete-registry-policy
delete-repository
delete-repository-policy
describe-image-replication-status
describe-image-scan-findings
describe-images
describe-pull-through-cache-rules
describe-registry
describe-repositories
get-authorization-token
get-download-url-for-layer
get-lifecycle-policy
get-lifecycle-policy-preview
get-login

get-login-password
get-registry-policy
get-registry-scanning-configuration
get-repository-policy
initiate-layer-upload

list-images

list-tags-for-resource

put-image
put-image-scanning-configuration
put-image-tag-mutability
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put-lifecycle-policy
put-registry-policy
put-registry-scanning-configuration
put-replication-configuration
set-repository-policy
start-image-scan
start-lifecycle-policy-preview
tag-resource

untag-resource
upload-layer-part

wait

Repositorios publicos:

aws ecr-public

Documentacion: https://docs.aws.amazon.com/cli/latest/reference/ecr-public/index.html

Los subcomandos son:

batch-check-layer-availability
batch-delete-image
complete-layer-upload
create-repository
delete-repository
delete-repository-policy
describe-image-tags
describe-images
describe-registries
describe-repositories
get-authorization-token
get-login-password
get-registry-catalog-data
get-repository-catalog-data
get-repository-policy
initiate-layer-upload
list-tags-for-resource
put-image
put-registry-catalog-data
put-repository-catalog-data
set-repository-policy
tag-resource
untag-resource
upload-layer-part

Apuntes AWS
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Ejemplos:
Para describir el registro privado:
aws ecr describe-registries
Para describir repositorios
aws ecr describe-repositories
Para listar las imagenes de un repositorio
aws ecr list-images —repository-name <nombre-repositorio>
Para crear un repositorio
aws ecr create-repository --repository-name <nombre-repositorio>

Se pueden subir imagenes con AWS CLI pero el mismo AWS recomienda que se use el comandos
DOCKER.

Los comandos que tienen que ver con el subcomando ecr-public solo funcionan en la region us-
east-1, con lo que hay que especificarla para poder utilizarlos.

Por ejemplo, para describir el registro publico:
aws ecr-public describe-registries --region us-east-1
Podemos pedir los repositorios con:

aws ecr-public describe-repositories --region us-east-1
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TEMA 37 - Route 53

Es un DNS que se integra perfectamente con los productos de AWS. Caracteristicas:
* Permite toda la gestion de dominios. Crear dominios y subdominios, etc
* Configuracién de zonas de host para responder a peticiones concretas de los dominios.
* Controles de seguridad — Monitorizacion, etc

* Traffic flow — es una herramienta que mediante graficos nos permite crear politicas de
acceso de manera que podemos crear configuraciones muy complejas de manera facil.

* Resolver — Va a permitir identificar hacia donde deben ir ciertas peticiones que lleguen a
nuestra red.

El Dashboard es muy completo:

Route 53 " Reute 55 > [ashbai

Route 53 Dashboard ..

DNS management Traffic management Availability monitoring
A hosted zone tells Route 53 how Lo respond to DNS A visusl ool that fets you easly create policies for Health checks monitor your apglications and web
queries for & domaln such as examplecom. muitiple endpoints In complex configurations. resources, and direct DNS guenies to healthy resources.
Create hosted zone Create policy Create health check
¥ Traffic flow
T Daomain registration Readiness check Routing control
Trafhic palicies
& damaln 15 the name, such as sdamgle com, that your
e ez users Lse to acoess your application 0 0
¥ Domains Register domain Readiness check Cantral paneks
s
s Register domain
o Find and register an ayaflable domain, or trarefer your exstiog domalns to Route 53,
cut
w0 B | s it
Que Check
¥ DN Firewall
Rule group 1 >
Notifications &
Darmain Bsts
Q 1
¥ Application Recovery
Controller
Reanires Sratus Last update

o natifications to display

En el panel central tenemos las opciones mas importantes:
* Crear una zona de host
* Crear politicas de seguridad
* Crear testeos
* Registrar dominios
En el sidebar izquierdo tenemos mas detalles.

Lo primero que debemos hacer es crear, afiadir o registrar un nuevo dominio.
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37.1. - Dominio

El registro de dominio sigue con el formato antiguo. AWS es caro para el registro del dominio.
Personalmente he creado un dominio gratuito en freenom y apunto sus DNS a una zona de host
creada en AWS. (También cobran por la zona de host, normalmente es un servicio gratuito cuando
tienes un dominio o un hosting).

freenom

Record details.

1z

efectia en menos de 24 horas.

En el caso de registrar o transferir un dominio, apareceran las propiedades en el dashboard
“Registered domains”. Tiene las mismas propiedades que cualquier otro registrador de dominios.

37.2. - Hosted zone

En una zona de host indicaremos la configuracién de DNS para darle la ubicacién a cada uno de los
dominios y subdominios.

Las zonas pueden ser publicas (Para acceder desde Internet) o privadas (Para redirigir el trafico
interno de las VPC). Si creamos una zona nos pedira nombre, descripcion tipo (publico o privado) y
etiquetas.

Cuando se crea una zona, por defecto, nos crea 2 registros:
* Un NS simple con 4 servidores de nombres que son los autorizados para su zona alojada.

* Un SOA de autoridad con un servidor de nombres, la direccion del mail administrador,
nimero de serie, el tiempo de actualizacion, el intervalo de reintento, el tiempo de intentos
de un servidor secundario en completar una zona y el TTL.

CUIDADO, no se pueden borrar.

Documentacion de los tipos de registros que soporta Route 53 (son los comunes):

https://docs.aws.amazon.com/es es/Route53/latest/DeveloperGuide/ResourceRecordTypes.html?
icmpid=docs console unmapped
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37.3. - Probar zona host con una instancia

Para probar la zona de host podemos abrirnos una instancia con un apache instalado, crear una
pequefla web en /var/www/html

Luego hacemos un nuevo registro con la IP del servidor. Vamos a la zona de host y “Create record”.
Ahora vamos a darle el subdominio www y de tipo A.

Indicamos la direccion IP de la instancia y mantenemos por defecto el TTL y la politica de
seguridad (Simple routing). Y ya lo tenemos

A Nosegur | manuaws.kk

WELCOME TO THE JUNGLE

37.4. - Probar zona host con un bucket S3

Necesitaremos un bucket preparado para web. Le llamaremos igual que el dominio. Ponemos al
region que queramos, le podemos dejar las ACLs deshabilitada y lo importante es desbloquear el
acceso publico

Block Public Access settings for this bucket

Public access is granted to buckets and object:
nsure that public access to this

;lh access control lists (ACLs), bucket polici
s blocked, turn on Block all public acce!
s that _,-’DLI turm on Block all public access, but LPfDI’E ap ,

you require some level of
ic storage use cases. Learn more |'_I

In order to

nis bucket
that your
, you can

ies, or all.

customize the individual set

Block all public access

Turning this setting on is the same as turning on all four settings

ient of one anothe

Blnck public access to buckets and objects granted through any access control lists (ACLs)

will ignore all ACLs that grant public a to buckets and objects

Block public access to buckets and objects granted through new publl( bucket or access polnt pollc[es

ant public access to buckets and objects, This setting doesn't change any

Block public and cross-account access to buckets and objects through any public bucket or access point
policies

53w public and cross-account access for buckets or

to buckets and

Confirmamos que somos conscientes que no es seguro el bucket. El resto lo dejo todo deshabilitado.
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Vamos al final de las propiedades del bucket y habilitamos “Statis Website Hosting”. También
indicamos el fichero index y si queremos el error.

Subimos los ficheros de una web estatica y vamos a darle los permisos necesarios. Para hacerlo
rapido, le damos un statement genérico:

{
"Version'": "2012-10-17",
"Statement": [
{
"Sid": "AddPerm",
"Principal™: "*",
"Effect": "Allow",
"Action": [
"s3:GetObject"
1,
"Resource": [
"arn:aws:s3:::manuaws.tk/*"
]
}
]
}

Ahora ya tenemos listo el bucket y le podemos dar la ubicacion en la zona de host a las DNS.
“Create record”

Esta vez no tenemos IP, vamos a apuntar a un recurso con alias, podremos escoger “S3 website
endpoint”. Podremos ver que podemos escoger entre API Gateway, AppRunner, AppSync,
CloudFont, etc

¥ Record 1 | Dalete
Record name  Info Record type  Info
suthdamiain manuaws.tk A - Routes traffic to an IPv4 address and some AWS resources v
Keep blank to create & rec the root darmsir
O Alias
Route traffic to  nfc
Allas to 53 website endpoint v
Europe (Paris) [eu-west-3] v
Q. sE-wehsite eu-west-3.amazonaws.com x
Routing policy  Infe Evaluate target health
simple rauting v| @©ve
Add another record

Cancel

Creamos registro
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0 2 manuaws.tk

canvas

FRIENDLY TEMPLATE FOR
YOUR APP

Lorem ipsum dokor sit amat, censactatur adipiscing ofit We ansurn eit amat,
consectetur adipiscing efit

Free Download °

37.5.- Probando subdominio

o it works

Apuntes AWS

Screenshots  Price Contact

Utilizaremos una instancia con otra web, igual que antes la pondremos en el apache.

Dentro de las zonas alojadas crearemos otros record, le pondremos un nombre de subdominio. Le

ponemos la IP de la instancia y listo.

Visto esto, vamos a crear una zona de host para un subdominio, lo que se denomina la

delegacion de responsabilidades a nivel de subdominio.

Vamos a crear una zona. Le ponemos el nombre del subdominio y la descripciéon que queramos.

Luego dejamos la zona como publica y creamos. Tendremos los cuatro NS y el SOA.

Ahora tendremos que mapearla dentro de la zona principal, asi que vamos a copiar los NS. Vamos
al dominio principal, creamos registro con el nombre del subdominio, de tipo NS y con los valores

de las NS de la zona del subdominio.

¥ Record 1

Record nama lnfa
blog manuaws th

Vaiue  info
ns-1372 awsdns-43.0ng.
ns- 1888 awsdns-45.co.uk.
ns-303 awsdns-37.com
ns-T77 awsdns-35.net,

TTL (seconds)  nfe

300 [ 1m 1h d simple routing

N5 - Name servers for 3 hosted zone

Dalste

Add another record
et |

Para probarlo podemos crear un registro en la zona del subdominio apuntando a una de las

instancias o buckets que ya tenemos.
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37.6. - Apuntando a un load balancer

Tan solo se tiene que mapear a través del alias pero esto nos sirve para ver el failover. Debemos
tener el balanceador de carga creado apuntando a un grupo de autoescalado. Para probar algo nuevo
podemos probar el switch to wizar donde crearemos el registro con un asistente:

* Escogemos la politica de enrutamiento. Simple routing

* Ahora definimos el registro

o

Podemos el subdominio que queramos.

O

Tipo de registro A

(@]

Enrutamos a un recurso de AWS, la region y la ALB que hemos creado.

37.7. Health Check

Tendremos que tener creada una DNS apuntando a un host con una web. Seleccionamos health
Check en el sidebar izquierdo y creamos el Healt Check. Configuramos:

* El nombre

* Podemos monitorizar
o Endpoint — un host concreto
© Otros health check— Podemos agrupar otros chequeos
© CloudWatch alarm

* Podemos ponerle una IP o un nombre de dominio. Podemos chequear cualquier dominio de
Route53 o los dns publicos que asocia AWS a las instancias y otros servicios.

* Configuracién avanzada
© (Cada cuianto tiempo hacemos el chequeo
o Umbral para considerar que es un error.
o String matching — podemos afiadir el texto que devuelve el error.
© Grafico de latencia
© Si queremos invertir el chequeo.
© Desactivar el chequeo
© Indicar las regiones desde donde se hace el chequeo.

* Ademas de las acciones anteriores podemos activar una alarma SNS. Si decimos que si
tendriamos que seleccionar el topic o crearlo.
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37.8. - Politicas de enrutamiento

Cuando se crea un registro en modo wizard se pueden ver bastante claras

Routing policy Switch to quick creata

© simple routing Weighted

Failover Multivalue answer

Use o route traffic to a resource Use when you weant Route 53 o
respond to DNS g
to eight healthy reco

atrandom

IP-based
Use to route raffic t

of IP 55 ranges

* Simple routing

*  Weighted — De tipo peso, que sirve para cuando tenemos distintos recursos haciendo el
mismo trabajo, podremos enrutar segun las necesidades que se tengan a través del peso.

* Geolocation — Hace que se enrute en la localizacion que este mas cerca de los usuarios.

* Latency — Con recursos en distintas regiones el trafico se enruta en la que menos latencia
exista.

* Failover — Permite un entorno activo pasivo. Si cae el principal se enrutara el pasivo.

e Multivalue answer — Se va a responder con hasta 8 registros correctos que se escogen de
manera aleatoria para que el cliente pueda escoger como acceder.

* [P-based - Se utiliza para enrutar el trafico a ubicaciones de rangos de direcciones IP en
notacion CIDR.
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37.8.1. - Failover

AMAZON AWS

GRUPO DE
AUSTOESCALADA

8 n Q:b.
—
GRUPC DE
AUSTOESCALADA

Vamos a tener un cliente conectado a través de route 53 que ira a dos regiones de tipo activo-pasivo.
Con un balanceador de carga (ALB) en cada region apuntando a un grupo de autoescalada.

De tal manera que si falla una continuaré la otra dando el servicio.
Entonces, tendremos que crear un Health Check apuntando a un balanceador de carga. ALB-A.
Crearemos otro Health Check apuntando al segundo balanceador de carga. ALB-B

Ahora vamos a la zona de host, creamos un registro con failover. Le damos un subdominio,
enrutamos a un recurso de AWS. Escogemos "Alias to Application and Classic Load
Balancer"/region y balanceador de carga.

El tipo de failover tendremos que indicar que Primary, que sera el que respondera a las peticiones.
Tendremos que indicar un ID.
Ahora definimos el segundo, con la segunda region y le indicamos Secondary. Creamos.

Entonces, si entramos en el subdominio creado entraremos en ALB-A. Si eliminamos el grupo de
autoescalada de ALB-A y volvemos a entrar, nos llevara a ALB-B.

37.8.2. - Enrutamiento por peso

Probamos un entorno activo-activo. Necesitaremos 3 instancias con webs identificables.

Volvemos a Route 53, a nuestra zona de host y crearmos un registro con Weighted con un
subdominio. Tendremos que definir el Weighted record de cada servidor, pondremos el peso entre 0
y 200. Si ponemos 0 no participara en este enrutamiento. También tendremos que indicar la ID.

Esto lo tendremos que hacer con las tres instancias. Creamos el registro. Ahora entramos en el
subdominio para ver los resultados.
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37.9. - Traffic Flow

Si entramos en Traffic Flow veremos que es un editor visual para crear politicas de enrutamiento
complejas.

Welcome to Traffic Flow

(e e ] The traffic fow visual editor lets you oreate sophisticaled
- routing configurations for your resources using existing
rouiting types swuch as failover and geolocation, You save the
configuration as a traffic policy and then use i 1o create one
L or more poficy records. Each policy record routes DNS
- — T — : . :
L queries for a specified domain or subdomain,
You can create multiple versions of the same traffic policy
—— ;
— and use different versions 1o roll out or roli back
i gl T — configuration changes.
e Learn mare
L
ST Create traffic policy

Concepts
.
= —
@_) P —
L — —
—
= E—— —
e,
Visual editor Traffic policy versions Policy records
Use an intultive visual editor to create complex Create multiple versions of a traffic policy, and Creale policy records to associate taffic
configurations and sava tham as iraffic use varsioning to foll out or roll back updatas. poiiches with domain or subdomain names
policsas
View documentation Wiew documeniation

View documantation

Necesitaremos 3 instancias. Creamos una politica de trafico. Nos pedira nombre y descripcion,
después ya podremos dibujar la politica de trafico. Podemos importar y exportar un json con todos
los datos.

Credte raffic policy "ejemplol vl Impart smme palicy

L
NEPE 4 e o e -8 v
e
o

Una vez dibujado lo creamos y tendremos que crear otro registro que tenda esta politica.
CUIDADO Tendriamos que ver el coste porque suelen ser caro.
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& Successiully created traffic policy ejemplol vi

Dyptional mext step: Creale polioy Boeis using the DB A0y 1 you [ust oEaE] Yoo Can alsn Cesle polioy oS e

Create policy records with traffic policy

You =an creata padey records that usa the configuration m your new traiffic palioy.

Traffic palicy  ciemplol
ersion 1 L]
Hosted zone  cursos apasofles (209957911077 1221 FVEET) -0

Polioy recards  Type the CNS nama and TTL for each pofioy recar st vou want to craate i tha spocfied hostad zona.

Polley recond DNS name TTL (in saconds) DMNZEnpe
wrann rafica ruisnsApasoil e B A
il mnather policy recosd

Pricing per menth @

S50.00

Apuntes AWS
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TEMA 38 - Resumen de todos los servicios

38.1.- Administracion de costes

* Cost Explorer: Una buena vista de todos los costes de AWS. Importante revisarlo
periddicamente y crear alguna alarma, para controlar los costes mensuales

* Budgets: Afiade o crea presupuestos y alarmas para avisarte cuando tus costes pasan de un
umbral.

* Marketplace Subscriptions: Aqui dispones de todo un catalogo de soluciones de terceros,
listos para usar con la tecnologia AWS, por ejemplo suscripciones de PFsese, Citrix,
Microsoft o distribuciones especificas de linux.

* ABC: AWS Billing Conductor es mas facil que nunca para los equipos de FinOps
configurar, generar y compartir las tarifas correctas con los usuarios finales,
independientemente de las tarifas que el cliente haya negociado con AWS.

38.2. - Computacion (maquina)

* EC2: Genera maquinas virtuales elasticas y escalables (Linux/Windows/Mac). De computo
general, hasta 448 Vcpu y 12 TBytes RAM, o complejas con GPUs, alto rendimiento, P4d
(para machine learning)...

» Lightsail: Las instacias y contenedores virtuales basicos (Linux y Windows), para competir
en precio, mas basicas, convertibles en EC2. Pago mensual al estilo tradicional, con
Balanceador de Carga, Bases de datos Postgresql y Mysql, .

* Lambda: Las funciones en serverless (sin servidor), pago por uso en llamadas a las
funciones (Node.js, Python, Java, C#, Go, Ruby).

* Batch: Procesamiento por lotes totalmente administrado para cualquier escala.Por ejemplo
lanzar jobs de ejecucion de un script o ejecutable linux en cientos de miles de maquinas.

» Elastic Beanstalk: Rapida forma de implementar y escalar servicios y aplicaciones web
desarrollados con Java, NET, PHP, Node.js, Python, Ruby, Go y Docker en servidores
familiares con Apache, Nginx, Passenger e IIS. (genera maquinas virtuales EC2).

* Amazon EKS: Amazon Elastic Container Service for Kubernetes es un servicio
administrado que le permite ejecutar facilmente Kubernetes en AWS sin necesidad de
instalar ni usar sus propios cltsteres de Kubernetes.

» Fargate: Te permite ejecutar contenedores sin tener que administrar servidores ni clusteres.
Ya no tendra que aprovisionar, configurar ni escalar clisteres de maquinas virtuales para
ejecutar los contenedores

» Elastic Container Service: Servicio de administrador de contenedores compatible con
Dockers. (puede ser alternativa a k8s)

* Outpost : Ejecuta infraestructura de AWS en tu CPD, es decir on-premise. Utilizas la misma
API tanto para tus servidores como para la infraestructura AWS.

 Parallel Cluster: Herramienta de administracion de clusteres de codigo abierto, mantenida
y totalmente compatible que facilita a cientificos, investigadores y administradores de TI la
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implementacion y administracion de clusteres de informatica de alto rendimiento (HPC) en
la nube.

Braket: Si quieres probar proyectos en maquinas cuanticas este servicio te permite explorar
algoritmos para la informatica cuantica.

38.3.- Almacenamiento

S3: Almacenamiento de objetos con 99.999999999% durability (para guardar ficheros,
backups, imagenes, cédigo, etc) (no confundir con un dropbox/onedrive, aunque tiene
similitudes). Primer servicio creado por AWS

SETP: Un servicio para S3 que permite acceder por el protocolo seguro FTP a los objetos
S3.

EBS: Almacenamiento a nivel de bloque de Sistemas Operativos, para las EC2.

EFS: Almacenamiento en red para instancias EC2, como un NAS-iscsi.

Glacier: Para backups a largo plazo, duradero y a super bajo coste (0,007$/mes/gbyte ).
Storage Gateway: Varios tipos de conectores al S3, (Hardware Appliance, con tu NAS on-
premise), Tape Gateway y FileGateway para montar (on premise) desde Linux, Windows o
Mac una unidad a un backet S3.

Snowball: Solucién de transporte de dates (Hardware) a escala de petabytes que utiliza
dispositivos disefiados para ser seguros y para transferir grandes volimenes de datos hacia y
desde la nube de AWS

Snowmobile: Snowball pero a lo bestia (a escala de exabytes), hasta 100 PB en un
contenedor para transportarlo en un camion.

Snowcone: Curioso dispositivo versatil, que permite guardar datos y/o calcular y/o
transmitir a s3, de apenas 2.1 Kg.

ESx for lustre: Sistema de ficheros pensado para trabajar con cientos de Gigas por
segundo, millones de IOPs y latencias de milisegundos.

AWS Backup: (Servicio de backup, copia de seguridad, centralizado y gestionado para
automatizar copias de EFS, EBS, etc...

Fsx for Windows File Server: Ofrece un sistema de archivos de Microsoft Windows nativo
completamente administrado para que pueda migrar con facilidad sus aplicaciones basadas
en Windows que requieren almacenamiento de archivos en AWS. Amazon FSx, basado en
Windows Server

38.4. - Bases de datos

RDS: Las Bases de datos relacionales administradas, MsSQL, MySQL, MariaDB,
PostgresSQL, Oracle, todas escalables y con alta disponibilidad, ahora con Storage Auto
Scaling etc...

RDS Proxy: proxy de base de datos de alta disponibilidad y completamente administrado
que hace que las aplicaciones sean mas escalables, mds resistentes a fallos de bases de datos
y mas seguras.
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Aurora: Base de datos Relacional, compatible MySQL, PostgresSQL. Aurora es hasta cinco
veces mas rapida que las bases de datos de MySQL estandar y tres veces mas rapida que
las bases de datos de PostgreSQL estandar.

DynamoDB: Base de datos no relacional (no-sql), super-rapida y auto-escalable, con un
99.999 % SLA

ElastiCache: Caches o datastores en memoria. Compatible con Redis y Memcached.
Amazon Redshift: Para almacenamiento de datos para BI (permite ejecutar consultas
complejas en petabytes).

Neptune: Servicio de base de datos de graficos rapido, de confianza y totalmente
administrado que le permite crear y ejecutar facilmente aplicaciones que funcionen con
conjuntos de datos muy conectados

DocumentDB: Base de datos no relacional, compatible con mengoDB, rapida, escalable y
alta disponibilidad totalmente gestionada por Amazon.

Timestream: Es un servicio de base de datos de serie temporal rapida, escalable y
completamente administrado para IoT, etc, que facilita el almacenamiento y andlisis de
billones de eventos diarios

SimpleDB: Pues estaba un poco escondido, pero es un servicio de AWS desde el 2007 que
se parece mucho a DynamoDB pero mas basico y sencillo.

38.5.- Redy contenido

VPC: Red Aislada Virtual, dentro de tu entorno en la nube. similar a una vlan dentro de tu
red de AWS

CloudFront: E1 CDN de amazon con mas de 300 ubicaciones de borde y 13 cachés de nivel
medio regionales, distribuidos en mas de 90 ciudades de 47 paises, para acelerar tu
contenido estatico y mejorar las latencias y seguridad.

Direct Connect: Conexion de red dedicada con amazon a su red/ubicacion on-premise, sin
pasar por Internet.

Route 53: Un potente gestor DNS, incluso reparte la carga por ejemplo en funcion de
geolocalizacion o latencia, balanceo.

API Gateway: Facilita a los desarrolladores la creacion, la publicacién, el mantenimiento, la
monitorizacion y la proteccion de API a cualquier escala

AWS PrivateLink: Permite conectar VPC directamente sin pasar por Internet y valido para
que on-premise use servicios de AWS de forma privada

AWS GroundStation: Servicio gestionado con conexion con la mayoria de los actuales

satélites, puedes conectar tu VPC a un satélite y procesar informacién, pagas por minutos.
DATAsync: Servicio de transferencia de datos, para conectar EFS a tu on-premise

Global Accelerator: Servicio de red que usa las propias redes de AWS para que tenga menos
congestion y mayor disponibilidad, un enrutamiento inteligente en sus redes.

Private 5G: Crear redes moéviles privadas 5G nunca ha sido tan facil
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38.6. - Migracioén

AWS Migration Hub: Ofrece una ubicacion tnica para realizar el seguimiento de los
avances de las migraciones de aplicaciones en varias soluciones de AWS y otras empresas
del sector.

Application Discovery Service: Ayuda a los clientes empresariales a planificar proyectos de
migracion al recopilar informacion sobre sus centros de datos on-premise.

Database Migration Service: Ayuda a migrar las bases de datos a AWS de manera rapida,
sencilla y segura.

Server Migration Service: Servicio sin agente que le permite migrar de forma mas rapida
y sencilla miles de cargas de trabajo on-premise a AWS. Con AWS SMS, puede automatizar,
programar y monitorizar replicaciones incrementales de volimenes de servidores en vivo, lo
que facilita la coordinacion de migraciones de servidores a gran escala.

Transit Gateway: Permite conectar sus Amazon Virtual Private Clouds (VPC) y sus redes
locales a una tnica gateway. Funciona como un concentrador que controla la manera en la
que el trafico se direcciona a todas las redes conectadas que funcionan como radios.

38.7. - Herramientas de desarrollo

SDK: Completo set de librerias para desarrolladores que permite que su aplicacién obtenga
acceso directo a los servicios de AWS. Hay librerias para node.js, Ruby, PHP, Go, C++,
Python, JavaScrip, .NET, y Java

Cloud9: Un IDE en la nube, permite escribir codigo, ejecutar y depurar solamente con un
navegador, incluye un terminal con las CLI todo pre-configurado.

CodeStar: Facilita la configuraciéon de toda la cadena de herramientas de desarrollo y
entrega continua para codificar, compilar, probar e implementar el cddigo de la aplicacion.
Para comenzar un proyecto, puede elegir entre varias plantillas de Amazon EC2, AWS
Lambda y AWS Elastic Beanstalk.

CodeCommit: Servicio de control de cédigo fuente totalmente administrado que facilita a
las empresas el hospedaje de repositorios Git privados, seguros y altamente escalables.
CodeBuild: Es un servicio de creacién totalmente administrado que crea cédigo fuente,
ejecuta pruebas y produce paquetes de software listos para su implementacién. No es
necesario aprovisionar, administrar y escalar sus propios servidores de creacion.
CodeDeploy: Servicio que automatiza las implementaciones de cédigo en cualquier
instancia, incluidas las instancias de Amazon EC2 y aquellas ejecutadas on-premise.
CodePipeline: Es un servicio de integracion continua y entrega continua para realizar
actualizaciones de aplicaciones e infraestructura rapidas y de confianza. CodePipeline
compila, prueba e implementa el codigo cada vez que se produce un cambio en este, de
acuerdo con los modelos de procesamiento de la publicacion que defina.

X-Ray: Ayuda a desarrolladores a analizar y depurar aplicaciones distribuidas de
produccion, como las creadas con una arquitectura de micro-servicios
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Amplify: Conjunto de herramientas y caracteristicas especialmente disefiadas que permite a
los desarrolladores frontend web y moéviles crear rapida y facilmente aplicaciones
integrandose en AWS.

App Mash: Facilita la ejecucion de microservicios al proporcionar una visibilidad constante
y controles de trafico de red para cada microservicio en una aplicacién

Corretto: Es una distribucion sin costo, multiplataforma y lista para produccién de Open
Java Development Kit (OpenJDK)

38.8. - Herramientas de Administracion

CloudWatch: Monitoriza todos los servicios de AWS con métricas, disparadores, deteccion
de anomalias (usa ML en tu infraestructura), etc...

CLI: Interface de linea de comandos para Mac, linux, Windows, para poder controlar varios
servicios de AWS desde la linea de comando y automatizarlos mediante secuencias de
comandos.

CloudFormation: Infraestructura como cédigo, creador de mundos de AWS todo con
scripts (yaml y json).

CloudTrail: Permite realizar regulaciones y auditorias operativas, de riesgo/seguridad y
conformidad en su cuenta de AWS.

Config: Permite examinar, auditar y evaluar las configuraciones de tus recursos en AWS.
OpsWorks: Administracién de configuraciones que utiliza Chef, una plataforma de
automatizacién que trata las configuraciones de servidor como cédigo.

Service Catalog: Permite a las organizaciones crear y administrar catalogos de servicios de
TI aprobados para su uso en AWS. Incluye todo lo relacionado con imagenes, servidores,
software y bases de datos de maquinas virtuales para completar las arquitecturas de
aplicaciones multi-nivel.

Trusted Advisor: Ayuda a reducir los costos, incrementar el desempefio y mejorar la
seguridad al optimizar el entorno de AWS, proporciona asesoramiento a tiempo real para
ayudarle a aprovisionar los recursos de acuerdo con las practicas recomendadas de AWS.
Systems Manager: Recabe informacion operativa e implemente acciones en recursos:
Unifica, agrupa y automatiza tareas operativas de los recursos. Permite conectarse a las
instancias (Windows/Linux) sin abrir puertos ni claves .PEM (Session Manager)

Personal Health Dashboard proporciona alertas y orientacién para solucionar problemas en
caso de que AWS esté experimentando eventos que puedan afectarle

Security HUB : Ver y administrar de forma centralizada, las alertas de seguridad y
automatizar las verificaciones de cumplimiento.

Cloud Map : Te permite registrar cualquier recurso de la aplicacion, como bases de datos,
colas, microservicios y otros recursos en la nube con nombres personalizados.

Instance Scheduler 2.0 : Configuracién de inicios y deteccién de las instancias EC2 y RDS
para un ahorro de costes.
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38.9. - Servicios Multimedia

Elastic Transcoder: Realiza tareas de trans-codificacion de contenido.

Kinesis Video Streams: Aprendizaje automatico y tareas analiticas

Elemental MediaConvert: Trans-codificador de videos basado en archives con
caracteristicas de emision.

Elemental MediaL.ive: Procesamiento de video en directo para emisién

Elemental MediaPackage: Prepare y proteja facilmente videos para entrega bajo demanda
y en directo.

Elemental MediaStore: Ofrece nivel de desempefio, consistencia y baja latencia para
entrega de video.

Elemental MediaTailor: Inserta anuncios dirigidos individualmente en sus transmisiones de
video.

Elemental MediaConnect: Transferencia de videos en directo segura y fiable

Interactive Video: Cree experiencias de transmision en directo atractivas

38.10. - Identidad, Seguridad y Conformidad.

IAM: Controle el acceso de forma segura a los servicios y recursos de AWS de sus usuarios,
grupos, roles, politicas..

Inspector: Servicio de evaluacion de seguridad con y sin agente para maquinas EC2,
evaltia si se puede comprometer. A diferencia de Guard Duty que vigila si hay malware en
ejecucion

GuardDuty: Es un servicio de deteccion de amenazas administradas que monitoriza
continuamente el comportamiento malicioso o no autorizado para proteger sus cuentas y
cargas de trabajo de AWS. Supervisa la actividad, como llamadas API inusuales o
implementaciones potencialmente no autorizadas que indican un posible compromiso de la
cuenta. También detecta instancias potencialmente comprometidas.

Certificate Manager: Permite aprovisionar, administrar e implementar con facilidad
certificados de capa de conexion segura/seguridad de la capa de transporte (SSL/TLS) para
su uso con servicios de AWS.

Directory Service: Microsoft AD - Active Directory administrado en la nube de AWS.
Migre con facilidad aplicaciones y cargas de trabajo compatibles con el directorio,
disponible también como (Standard Edition)

WAF & Shield: Un cortafuegos de aplicacion web que permite monitorizar accesos a tu
CloudFront o evitar DDoS.

Artifact: Portal de auditoria y conformidad para el acceso bajo demanda, permite
descargar los informes de conformidad (pdf) de AWS y administrar acuerdos seleccionados.
Amazon Macie: Es un servicio de seguridad que utiliza el aprendizaje automatico para
descubrir, clasificar y proteger datos confidenciales automaticamente en AWS. Reconoce los
datos confidenciales, como la informacién personalmente identificable (PII) o la propiedad
intelectual y le proporciona paneles de control y alertas que aportan visibilidad acerca de
como se estan trasladando estos datos o se esta accediendo a ellos.
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* CloudHSM: Es un médulo de seguridad de hardware (HSM) basado en la nube que le
permite generar con facilidad y usar sus propias claves de cifrado en la nube de AWS.

* Cognito: Permite agregar el registro y el inicio de sesién de forma sencilla a sus
aplicaciones web y moviles. También tiene las opciones de autenticar a los usuarios a través
de proveedores de identidad social, como Facebook, Twitter o Amazon, con soluciones de
identidad SAML.

» Single Sign-on: Administre de manera centralizada el acceso con inicio de sesién tinico a
varias aplicaciones empresariales de AWS, o conectable con Active Directory.

* AWS Control Tower: Automatiza la configuracién de un entorno de referencia, o zona de
almacenamiento, que es un entorno con varias cuentas, seguro y bien disefiado de AWS.
La configuracion de la zona de almacenamiento esta basada en las practicas recomendadas
que han sido establecidas al trabajar con miles de clientes empresariales para crear un
entorno seguro que facilite controlar las cargas de trabajo de AWS con reglas de seguridad,

operaciones y cumplimiento.

38.11. - Analitica

* Athena: facil generador de consultas que facilita el analisis de datos en Amazon S3 con
SQL estandar para crear data Lakes. Athena es serverless, de manera que no es necesario
administrar infraestructura y solo paga por las consultas que ejecuta.

* EMR: Proporciona un marco Hadoop hospedado que facilita, acelera y rentabiliza procesar
enormes cantidades de datos en instancias Amazon EC2 dinamicamente escalables.

* CloudSearch: servicio administrado en la nube de AWS que facilita la configuracion, la
administracion y el escalado rentables de una solucion de busqueda para su sitio web o
aplicacion.

* OpenSearch (Elasticsearch Service): Petabytes de texto y datos y facilita el uso y el escalado
de Elasticsearch para el analisis de logs, la busqueda de texto completo, la monitorizacion
de aplicaciones y mucho mas.

* Kinesis: Facilita la recopilacion, el procesamiento y el analisis de datos de streaming en
tiempo real para obtener conocimiento de manera oportuna y reaccionar rapidamente ante
informacién nueva.

* Data Pipeline: Servicio web pensado para ayudarle a procesar datos y a transferirlos, de
manera fiable y a intervalos definidos, entre diferentes servicios de almacenamiento e
informatica de AWS, asi como entre origenes de datos on-premise.

* QuickSight: El rapido y facil BI (Business Intelligence) de amazon, a una décima parte del
precio.

* AWS Glue: Servicio de extraccion, transformacion y carga (ETL) totalmente administrado
que facilita a los clientes la preparacién y carga de sus datos para su andlisis, puede trabajar
con Athena.
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38.12. - Inteligencia Artificial - Machine Learning

* DeepRacer: Ofrece una forma divertida de comenzar a utilizar el aprendizaje por refuerzo
(RL). EI RL es una técnica avanzada de aprendizaje automatico (ML) que adopta un enfoque
muy diferente respecto de otros modelos de ML

* Lookout for Vision/Metrics/Equipment: Detecte defectos de productos utilizando vision

artificial para automatizar la inspeccién de calidad.

» Textract: Servicio que extrae automaticamente texto y datos de documentos escaneados.
Amazon Textract no se limita al simple reconocimiento 6ptico de caracteres (OCR), sino que
también identifica el contenido de campos en formularios e informacién almacenada en
tablas.

* Personalize: Personalizacion y recomendaciones en tiempo real basadas en la misma
tecnologia que se utiliza en Amazon.com

* Fraud Detector: Servicio completamente administrado que simplifica la tarea de
identificacion de actividades en linea potencialmente fraudulentas, como los fraudes de
pagos en linea y la creacion de cuentas falsas.

* CodeGuru: Servicio de aprendizaje automatico para revisiones de codigo automatizadas y
recomendaciones de rendimiento de aplicaciones. Le ayuda a encontrar las lineas de
codigo mas "pesadas” que perjudican el rendimiento de la aplicacion.

* Kendra: Servicio de bisqueda empresarial altamente preciso y facil de usar que funciona
con ML con capacidades de biisqueda en lenguaje natural para sus sitios web y
aplicaciones.

* Forecast: servicio administrado que utiliza ML para ofrecer prondsticos altamente precisos.
Basado en la misma tecnologia de pronostico de aprendizaje automatico utilizada por
Amazon.com

* Lex: Servicio para crear interfaces de conversacién en cualquier aplicacion con voz y texto.

* Amazon Polly: Convierte texto en habla realista, lo que permite crear aplicaciones y
categorias totalmente nuevas de productos con esta capacidad.

* Rekognition: Facilita la agregacion de analisis de imagenes a sus aplicaciones. Puede
detectar objetos, escenas, rostros; reconocer a famosos; e identificar contenido inapropiado

en las imagenes.

» Tensorflow: Se ha convertido en una opcién popular para la investigacion de aprendizaje
profundo y desarrollo de aplicaciones, en particular en areas como la vision por
computadora, la comprensién del lenguaje natural y la traduccién del habla.

* Machine Learning: Sustituido o dentro del "mundo"” de SageMaker

* Amazon Translate: Permite traducir grandes voliimenes de texto de manera sencilla y
eficiente. Actualmente estan disponibles 137 pares de idiomas.

* Amazon Transcribe: Reconocimiento de voz automatico (ASR) y por supuesto con API .

» SageMaker : Cree, entrene e implemente modelos de aprendizaje automatico a escala
tambien dispone de SageMaker Autopilot

* DeepLens: La primera camara de video (Hardware) con aprendizaje profundo para
programadores. Si quieres verla funcionando en Bilbao, llamame.
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Amazon Comprehend: Servicio de procesamiento de lenguaje natural (NLP) que usa el
aprendizaje automatico para encontrar informacion y relaciones en el texto

Apache MXNet es un marco rapido de inferencia y entrenamiento de escala ajustable con un
API concisa y facil de usar para aprendizaje automatico.

Monitron: Es un servicio con sensérica, que usa ML para detectar anomalias en motores,
ventiladores, Bombas, Compresores, etc

Panorama: es un dispositivo de ML y un SDK (kit de desarrollo de software) que le permite
agregar CV (video captura)

38.13. - Internet de las cosas (loT)

IoT Core: Gestion principal de Internet de las Cosas y conexidn con el ecosistema de AWS.
IoT 1 click: Permite a dispositivos sencillos activar funciones de AWS Lambda que pueden
ejecutar una accion

IoT Device Management: Incorpore, organice, monitorice y administre de manera remota
dispositivos conectados a escala

IoT Device Defender: Servicio completamente administrado que lo ayuda a asegurar su
flota de dispositivos de IoT.

FreeRTOS: Sistema Operativo con funciones IoT para micro-controladores

AWS Greengrass: Es software que le permite ejecutar capacidades de informatica local,
mensajeria, almacenamiento de datos en caché y sincronizacion para dispositivos conectados
de manera segura para [oT.

IoT Analytics: Analisis para dispositivos compatibles IoT

38.14. - Centro de contacto / Atencion al cliente

Amazon Connect: Servicio de centro de contacto o centralita telefénica (chat/voz) basado
en la nube con modalidad autoservicio que le permite a cualquier empresa ofrecer un mejor
servicio al cliente con facilidad y a un costo menor.

Simple Email Service: Plataforma de envio y recepcion de emails, super-escalable.
Pinpoint Facilita el envio de mensajes a usuarios directamente desde su aplicacion o
servicio de backend, asi como ejecutar campafias focalizadas para mejorar la interaccién de
los usuarios.

38.15. - Desarrollo de juegos

Amazon GamelLift: Servicio administrado para implementar, utilizar y escalar servidores de
videojuegos dedicados para videojuegos multi-jugador basados en sesiones.

Amazon Lumberyard: Es un motor de videojuegos AAA gratuito con un profundo nivel de
integracion con AWS y Twitch. Puedes descargar gratis la aplicacién para Windows

Amazon GameOn: Es un set de API para desarrolladores de juegos que permite tener a tus
jugadores mas entretenidos o conectado con el comercio electronico de amazon para que los
jugadores ganen premios.
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GameSparks: La forma sencilla de construir, desplegar y escalar el backends de los juegos.

38.16. - Servicios moviles

Mobile Hub: Simplifica el proceso de construir, probar y monitorizar aplicaciones méviles
que usan servicios de AWS.

Device Farm: Mejore la calidad de las aplicaciones iOS, Android y web probandolas en
dispositivos moviles reales en la nube de AWS.

Mobile Analytics: Recopile, visualice y exporte analisis de la aplicacion.

AppSync: Crea aplicaciones guiadas por datos con capacidades en tiempo real y sin
conexion.

AWS Wavelength: Entregue aplicaciones con una latencia extremadamente baja para los
dispositivos 5G

38.17.- AR/ VR Realidad Aumentada / Realidad Virtual

Sumerian: Crear experiencias tridimensionales, de VR y AR.

38.18. - Integracion de aplicaciones

Step Functions: Cree aplicaciones distribuidas con flujos de trabajo visuales.

MQ: Servicio de agente de mensajes administrado para Apache ActiveMQ

Simple Queue Service: Colas de mensajes completamente administradas para micro-
servicios, sistemas distribuidos y aplicaciones sin servidor.

Simple Notification Service: Notificaciones moviles y mensajes de publicacion/suscripcién
para micro-servicios, sistemas distribuidos y aplicaciones sin servidor.

SWE: Ayuda a los desarrolladores a disefiar, ejecutar y escalar trabajos de fondo que siguen
pasos paralelos o secuenciales.

38.19. - Productividad Empresarial

HoneyCode: Haz aplicaciones rapidas 100% administradas como un gestor de tareas,
proyectos, TO-DOs, sin programar.

Alexa para negocios: El "SIRI" de Amazon se llama Alexa y ahora esta especializado para
ayuda en el trabajo, reservas en el calendario, etc...:

WorkDocs: Servicio empresarial seguro de almacenamiento y uso compartido totalmente
administrado con controles administrativos estrictos y funciones de comentarios que
mejoran la productividad de los usuarios, tipo dropbox.

WorkMail: Servicio de email y calendario empresarial tipo webmail, seguro y
administrado que soporta las aplicaciones clientes de email para dispositivos méviles y de
escritorio existentes. pop3 y smtp.

Amazon Chime: Video Conferencia de amazon, alternativa a Skype.
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* Amazon WorkLink: los empleados pueden obtener acceso al contenido de un sitio web
interno con la misma facilidad que a cualquier sitio publico, sin las molestias de conectarse
a una red corporativa vpn.

* Nimble Studio: Permite a los estudios creativos producir efectos visuales, animacion y
contenido interactivo completamente en la nube.

* QnABot. Crea un chatBot multicanal, voz, SMS, chat para mejorar la experiencia del
cliente.

38.20. - Escritorio y transmision de aplicaciones

* WorkSpaces: Solucién de escritorio virtual (Windows 7, Windows 10 o Amazon Linux 2)
como servicio (DaaS) segura y completamente administrada que se ejecuta en AWS.

* AppStream 2.0: Permite enviar las aplicaciones de Windows a cualquier dispositive por
web, de forma desatendida.

38.21. - Blockchain

* Amazon Blockchain: Servicio totalmente gestionado que facilita la creacion y gestion de
redes de blockchain escalables utilizando los populares frameworks de codigo abierto
Hyperledger Fabric and Ethereum.

38.22. - Robdébtica

* RoboMaker: Facilitan el desarrollo, las pruebas y la implementacion de aplicaciones de
robotica inteligentes a gran escala. Con RoboMaker se extiende el marco de software
robotico de codigo abierto mas utilizado, Robot Operating System (ROS, Sistema operativo
de robots), con conectividad a servicios en la nube

38.23. - Licenciamiento

* License Manager: Gestiona, Descubre y reporta las licencias de Microsoft, SAP, etc. en
AWS y on-premise

38.24. - Enlaces de interés:

* Comparador de los servicios Cloud en http://comparecloud.in/ (AWS / Azure / Google /
IBM Cloud / Oracle / AlibaCloud / Huawei Cloud) de nuestro amigo Ilyas F

* Video TOP 50 Servicios AWS en 10 minutos

* Infraestructura AWS de forma muy grafica.

* pingaws.cdm.guru mide la latencia de todas las regiones de AWS desde tu ubicacion, con

un ping.
* Grupo de usuarios Meetup de AWS en Bilbao (Spain) bilbaws.com y otros grupos por el
mundo:

* RSS de AWS: https://aws.amazon.com/es/about-aws/whats-new/recent/feed/
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